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I - As perdas resultantes de operagdes de pagamento nao realizadas e
nao autorizadas pelo utilizador/titular do servigo homebanking, mas
por terceiros, nos termos do art. 796 n°1 do CCivil e do art. 115 do
DL 91/2018 correm por conta do banco, exceto se forem devidas a
atuacao fraudulenta daquele ou a atuagdo grosseira do mesmo por
incumprimento deliberado das obrigagdes que lhe estavam impostas,
devendo o prestador do servico demonstrar a existéncia de fraude, de
dolo ou de negligéncia grosseira.

IT - Nao constitui negligéncia grosseira a atuagdo de um utilizador do
seu servigo de homebanking que, em resposta a solicitacao feita por
uma sms, identificada como do banco prestador do servigo, acede a
um site ai indicado, em tudo igual a pagina oficial do seu servigo,
usando para isso o seu numero de utilizador e PIN e fornecendo
também os numeros do seu cartao Matriz, com a finalidade de ativar
0 servico que estava inativo conforme por duas vezes o banco
anteriormente informara.

IIT - A negligéncia grosseira, merecedora de reprovacao pelo mais
elementar senso comum por configurar uma falta indesculpavel na
omissao dos deveres a que se estd obrigado, ndo se verifica quando a
lesada, com a aten¢do que lhe era exigida e de que era capaz nas
circunstancias do caso, nao se pode opor aos artificios de
complexidade eletronica que lhe foram colocados por terceiros que se
fizeram passar com aparente credibilidade pelos servicos do banco,
solicitando a resolucao de um problema que efetivamente, em
momento anterior e por duas vezes, o banco informara dever ser
resolvido.


https://www.dgsi.pt/jstj.nsf/Por+Ano?OpenView
https://www.dgsi.pt/jstj.nsf/Por+Ano?OpenView

Decisio Texto Integral:

IV - Tal negligéncia grosseira ¢ de afastar se o acesso ao link, que foi
fornecido na “sms” e que se apresentava como enviada pelo banco,
com os elementos ai fornecidos pela lesada, nao permitia, s6 por si,
qualquer operagao de movimento da conta, que careceria de
confirmagdo por “SMS Code” a que os terceiros sO vieram a aceder
no dia seguinte e através de segundas vias do cartdo do telemovel da
lesada sem que esta se tivesse apercebido de estar a fornecer ou ter
fornecido quaisquer elementos necessarios a essa obtencao.

Acordam no Supremo Tribunal de Justica

Relatorio

AA e BB instauraram a¢ao declarativa comum contra Caixa
Economica Montepio Geral SA e NOS — Comunicacgdes, SA, pedindo
a condenacao solidaria das rés a pagar-lhes:

- € 38.784,00 acrescida de juros de mora desde a data do
conhecimento dos factos até a data do pagamento;

- €10.000,00, a titulo de danos nao patrimoniais, acrescida de juros
de mora, desde a data da citacao até integral pagamento.

Alegaram que em 11/03/2019 a A. recebeu uma sms que acreditou ser
enviado pela 1* R. referindo que o seu acesso a NET24 estava inativo
e que teria de aceder ao site ali mencionado com designagao
Montepio e com hiperligagao direta e alterar o seu Codigo PIN de
modo a voltar a ter acesso a NET24 e ao seu cartao matriz, tendo
assim procedido.

Referem que no dia 12/03/2019, foram realizadas 20 operagdes
bancarias/pagamentos no valor total de 38.784 € no espaco de 20
minutos, que nao foram autorizadas pelos AA e cujo destinatério
desconhecem. As operagdes foram efetuadas através da utilizagao dos
dados pessoais da 2* A: nimero de cliente, cddigo PIN e com
coordenadas aleatorias do seu cartdo matriz, validadas com cédigo de
autorizacao enviado por sms para o telemovel associado a conta, por
terceiros que obtiveram a segunda via do cartdao SIM junto da 2* R.

Concluem que competia as RR assegurar a seguranca da utilizagao
dos seus servigos aos seus clientes através de barreiras técnicas que
impegam estes esquemas fraudulentos, pedindo o valor dos montantes
indevidamente retirados da conta e ainda pela angustia e revolta,
tendo desistido de planos familiares que haviam tragado para as
poupangas dos ultimos 20 anos, danos morais no valor peticionado.

Os Réus, citados pessoal e regularmente, apresentaram contestacao,
pugnando pela improcedéncia, arguindo a 1? ré a atitude negligente da
A. no acesso aos seus dados por terceiros, com a consequente
auséncia de responsabilidade da ré.



Foi elaborado o despacho saneador, fixado o objeto do litigio e
selecionados os temas de prova e foi realizada a audiéncia de
julgamento, tendo sido proferida sentenca que julgou a acao
parcialmente procedente e condenou o Réu Caixa Econémica
Montepio Geral a reembolsar os Autores da quantia de € 38.784,00
euros, acrescida de juros de mora, a taxa de 4%, acrescidos de 10
pontos percentuais vencidos desde 14/03/2019 até a presente data e
vincendos até integral pagamento. Mais condenou o Réu Caixa
Economica Montepio Geral a pagar aos Autores uma indemnizacao
por danos nao patrimoniais no valor de 3.000 €, para a Autora e
1.000,00 € para o Autor.

Absolveu o Réu Caixa Econdmica Montepio Geral do mais
peticionado e absolveu o Réu Nos Comunicagdes, SA do pedido.

Inconformada a 1? ré Caixa Econdmica Montepio Geral interpds
recurso de apelagdo que foi julgado confirmando a decisdo recorrida
com um voto de vencido quanto a condenacao da ré Montepio.

Desta decisdo interpde a mesma ré¢ Montepio Geral SA recurso de
revista concluindo que:

A) A R. ndo se conforma nem aceita a sua condenagdo, sequer
parcial, nem a consequente responsabilidade por custas, confirmada,
com voto de vencida, no acérdao recorrido.

B) Nada obsta a admissibilidade da revista nos termos gerais, mas a
mesma seria ainda, € em qualquer caso, admissivel a titulo excecional
(artigo 672.° do CPC), na medida em que o Acérdao agora proferido
mostra-se proferido contra o que vem decidido, relativamente a
situagdo factual idéntica, em varios outros acordaos, ja transitados em
julgado, proferidos no dominio da mesma legislagdo e sobre a mesma
questao fundamental de direito, designadamente nos acérdaos cuja
copia se junta a presente revista (Acordao do Tribunal da Relacao de
Lisboa de 12/07/2018 no Proc. n.° 2256/17.0T8LSB.L1-7; Acordao
do Tribunal da Relacio de Evora de 12/04/2018, Proc.
9002/16.4T8STB.E1; Acoérdao do Tribunal da Relagao de Guimaraes
de 09/06/2020 no Proc. n.° 51/18.9T8PRG.G1; Acérdao do Tribunal
da Relagao do Porto de 14/07/2020 no Proc. n.°
22158/17.0T8PRT.P1; Acoérdao do Tribunal da Relagao de Lisboa de
01/10/2020 no Proc. n.° 19530/17.9T8LSB.L-8; Acordao do Tribunal
da Rela¢ao de Lisboa de 13/10/2022 no Proc. n.°
344/21.8T8AGH.L1-2.

C) Nao foi apenas a R., agora Recorrente, a chamada, pelos AA.
como “responsavel face a relacao contratual que estabeleceu com os
AA. e as normas supra referidas.”, tendo também sido chamada a
responsabilidade na presente acao a 2* R¢, junto de quem, de forma
violadora das obrigacdes reciprocamente assumidas por A. e 2* R., foi
obtido o ultimo passo de autenticacao perante a R. Recorrente, pelo



que seria por demais relevante apurar a peticionada responsabilidade
da 2* R.

D) Para a qualificacdo da atuagdo da A. como grosseiramente
negligente nada releva o eventual comportamento de um terceiro, ou
terceiros envolvidos em toda a operagao e encadeamento de atos
necessarios para o efeito, na medida em que a ocorréncia e
configuracao daquele ato de negligéncia grosseira nao ¢ eliminada ou
alterada por este comportamento subsequente.

E) O acesso ilicito a conta dos AA. e o desvio patrimonial foi, como €
sempre, praticado por um terceiro.

F) A decisdo recorrida centra-se numa forma de comunicac¢ao do
Banco com os seus clientes para excluir a responsabilidade da A. no
seguimento da hiperligacdo numa mensagem SMS fraudulenta, com o
argumento de que também o Banco contacta a cliente dessa forma.
Porém, nunca os Bancos — e¢ a Recorrente — excluiram as
comunicagdes por SMS, antes alertam repetidamente para o conteudo
de mensagens recebidas por SMS ou correio eletronico, cujo teor ou
forma evidenciem o seu intuito fraudulento.

G) A atuagdo pretérita concreta da Autora nao releva — nos termos
legais e conforme jurisprudéncia abundante — para apurar a gravidade
do seu comportamento negligente, pois esta ¢ medida, ndo em fungao
das caracteristicas particulares de cada individuo, mas pelas
caracteristicas do cidadao médio colocado na mesma posi¢ao € com a
medida de um “bom pai de familia”. Ademais, “a autora identificou-
se com a profissao de professora, pelo que nao € pessoa de parca
instru¢ao”.

H) A interpretacao restritiva do “aviso” contido no cartdo matriz, de
que se reportard apenas as operagoes a ser feitas com este, nao
encontra nos factos provados qualquer reflexo, e alids contraria a
prova documental constante dos autos (cfr. Ponto 88.), bem como as
normas legais e disposi¢des contratuais que estabelecem a obrigagao
de guardar segredo dos dados de acesso ao sistema.

I) NUNCA significa ndo, em tempo nenhum, nenhuma vez, jamais,
em nenhuma circunstancia, em nenhum momento no tempo passado,
presente ou futuro, em tempo algum, em circunstancias nenhumas, de
modo nenhum, vez nenhuma.

J) A A. incumpriu o contrato de homebanking e contrariou todas as
regras e informagdes de seguranca veiculadas aquando da celebragao
do contrato de adesao ao servigo — de que a mesma declarou ter
tomado conhecimento —, os avisos de seguranca disponiveis no seu
cartdo matriz, bem como os constantes no proprio sistema de
homebanking, que disparam quando o cliente a ele acede.

K) Foi a atuagdo grosseiramente negligente da Autora, no dia



11/03/2019, que permitiu e levou a que os autores do ato fraudulento,
no dia seguinte, 12/03/2019, pelas 14h 50 min, tivessem junto da 2*
R. obtido indevidamente uma segunda via do cartdo de servico
telefonico, pelo que o acesso ilicito as contas dos AA. foi
proporcionado pelo fornecimento indevido de dados do cartao matriz,
que determinou que um terceiro se tenha apropriado de todas as
credenciais para a realizagdo de operacgoes, via homebanking.

L) A movimentagao das contas de forma fraudulenta deveu-se a culpa
da A.: a A. incumpriu, de forma grave e grosseira, os seus deveres
contratuais, formalizados no contrato de homebanking. N3o esta
afastada, mas antes claramente demonstrada, a negligéncia grave da
A. (“um caso flagrante” na qualificagdo do “voto de vencida™)
preenchendo assim o estatuido no artigo 72.°, n.° 3 do Decreto-Lei n.°
317/2009, de 30/10.

M) Foi por causa imputdvel a negligéncia grosseira da A. e a
subsequente atuacao indevida, quiga ilicita, de um funcionario da 2*
R., que se reuniram as condi¢des para que um terceiro se apresentasse
perante a R. Recorrente como se fosse a propria A., munido de todos
os quatro passos de autenticagdo e seguranca de acesso ao servigo de
homebanking.

N) A R. cumpriu com todas as suas obrigagdes contratuais e o seu
sistema nao revelou qualquer falha técnica nem de seguranca.

Cumpriu também com todos os deveres legais, designadamente de
informagao e alerta dos seus clientes e usudrios, quando acedem a
propria pagina inicial do sistema, para as situagdes correntes de
utilizacao fraudulenta do servigo.

O) A R. estava obrigada, nos termos da lei, a colocar a disposi¢ao
daquele que se apresentava como sendo a cliente, munido de todas as
credenciais secretas de acesso ao sistema de homebanking, os fundos
que esta lhe entregara no ambito do contrato de deposito bancario.

P) A subsequente interven¢do de terceiro — da 2* R., e/ou do autor do
ato fraudulento — ndo tem a virtualidade ou efeito de eliminar a
primordial negligéncia grosseira da A. e de fazer retornar a
responsabilidade a R. Recorrente, depois de aquela negligéncia a ter
jé& excluido por completo.

Q) Haveria, por outro lado, de apurar-se a responsabilidade da 2° R.,
“Demonstrado o ilicito contratual, a culpa e o dano provocado a
Autora pelo uso ilegitimo do seu telemovel que tal atuagao da 2* R¢
permitiu (pelo menos, em termos naturalisticos)” (cft. decisao
proferida em 1? instancia).

R) A R. Recorrente ilidiu a presungdo de culpa prevista no artigo
799.° do Codigo Civil, pelo que mostra-se excluida, sem qualquer
margem para dissidio, a sua responsabilidade, nos termos legais, por



qualquer intromissao fraudulenta na conta do cliente.

S) Estando ilidida a presuncao de culpa por parte da R., deve ser
absolvida de todos os pedidos contra si formulados, incluindo da
indemnizag¢do por danos morais a qualquer dos AA. e juros legais,
pois nao ¢ merecedora de qualquer censura a sua atuagao.

T) Agindo com negligéncia grave/grosseira, a A., €
consequentemente os AA., titulares da conta de depdsitos de onde
foram removidos os valores, podem e devem ser responsabilizados
pelas perdas decorrentes das operagdes de pagamento ndo autorizadas
a que se referem os autos.

U) A Recorrente salienta ainda, e invoca em favor da tese que aqui
defende, que inevitavelmente determinara que seja dado provimento a
presente revista, todo o contetido unanimemente concordante de toda
a extensa jurisprudéncia superior e doutrina, designadamente todas as
decisdes acima referidas a propdsito da admissibilidade de uma
revista extraordinaria, bem como Acérdao de 19/09/2006 do Tribunal
da Relacao de Lisboa; Acérdao de 23/10/2012 do Tribunal da
Relagdao de Guimaraes Proc. n.° 305/09.5TBCBT.G1) Acérdao de
25/11/2013 do Tribunal da Relagdao de Guimaraes, Proc. n.°
2869/11.4TBGMR.G1) Acordao de 18/12/2013 do Supremo Tribunal
de Justica, Proc. 6479/09.8TBBRG.G1.S1) Acordao de 25/06/2015
do Tribunal da Relagdo de Evora (Proc. n.° 3052/11.4TBSTR.E1)
Acoérdao do Tribunal da Relacao de Lisboa (Proc. n°.
164/11.8TBSRT.L1-6) E, desde logo, o proprio conteudo da douta
fundamentacao sumaria do voto de vencida da Veneranda Juiz
Relatora Anabela Calafate no acordao recorrido.

V) Igualmente se entende (como a Veneranda Juiz Relatora Anabela
Calafate no acordao recorrido) que a omissao, pelos AA., do escrito
referido no ponto 92 da matéria de facto, que a A. dirigiu a
Recorrente, e a alegacao contida nos artigos 98 ¢ 99 da PI conjugados
com a prova do contrario expressa naquele manuscrito da A. (que esta
aceitou e confirmou nas suas declaracdes em audiéncia final),
consubstancia até, litigdncia de ma-fé, que ndo pode nesta sede deixar
de ser sancionada.

W) Pelo que, repondo a conformidade com o Direito e a Justiga,
deve, finalmente, a presente Revista ser julgada totalmente
procedente, absolvendo-se a R. Recorrente de todos os pedidos e
custas — como alids pugnou a Veneranda relatora vencida no acordao
recorrido — ponderando ainda a responsabilidade da 2% R. no
cometimento do ato lesivo do patrimoénio dos AA..

X) A decisdo recorrida mostra-se assim violadora das seguintes
disposi¢des legais: Artigos 570°, 796, n.° 1, e 799° do Cédigo Civil
Artigos 67° a 72° do Decreto-Lei n.° 317/2009, de 30 de outubro, que
transpds para a ordem juridica interna a Diretiva n.° 2007/64/CE, do



Parlamento Europeu e do Conselho, de 13 de novembro, relativa aos
servigos de pagamento no mercado interno Artigos 103.°a 122.°, em
particular o artigo 115.°, do Decreto-Lei n.° 91/2018, de 12 de
novembro artigo 542.°, n.° 2, alinea b) do Codigo de Processo Civil

Conclui pedindo a revogacao do acordao recorrido e a improcedéncia
da acao.

Nao houve contra alegacdes

Cumpre decidir

Fundamentacao
Est4 provada a seguinte matéria de facto:

1. Em 01/07/2003, os aqui Autores, abriram, em conjunto, uma conta
bancaria solidaria de depositos a ordem, junto do Réu Banco, Caixa
Econdémica Montepio Geral S.A., mais precisamente junto do balcao
Coee o i , figurando o Autor Marido, como 1.° titular da mesma e a
Autora Mulher, como 2.% titular daquela.

2. A referida conta, foi atribuido on.® ... ......... -2,

3. E0 IBAN: PT50 .... .o cee et e 4.

4. Os Autores aderiram ao servico disponibilizado pelo Réu Banco,
designado “homebanking NET24”

5. Tendo sido fornecidas, a aqui Autora, as chaves de acesso, que
permitiam a utilizacao do servigo via internet, mais precisamente, um
numero de cliente, um cddigo PIN/password e um cartdo matriz para
validar as operacdes bancarias on-line.

6. Tal servigo disponibilizado pelo Réu Banco permitiria a Autora,
através de computador, tablet ou telefone com acesso a internet, 24
(vinte e quatro) horas por dia, (trezentos e sessenta e cinco) dias por
ano, proceder a um conjunto de operagdes bancérias “on-line”,
relativamente a conta de que era cotitular, nomeadamente,
transferéncias bancarias e pagamentos de servicos.

7. A Autora raramente utilizou o referido servigo.

8. Todas as utilizagdes foram para consulta do saldo da conta a
ordem.

9. E através do seu computador pessoal.

10. Para poder proceder a operacdes bancarias, através daquela
plataforma informatica, era necessaria a introdu¢do do niimero de
cliente, do cddigo PIN e a indicacdo de duas coordenadas aleatdrias
do Cartao Matriz, seguindo-se o envio de um “SMS” (“Short



Message Service”) de confirmagdo, para o telemovel associado a
conta, o numero do telemoével da Autora, a data, on.° ....... 14, com a
indicagdo de um codigo Unico para a concreta operagdo visada, a
introduzir na plataforma para finalizar a operagao;

11. A Autora encontra-se registada como titular de um cartdo
telefonico movel da aqui 2.2 R¢, comon.° ....... 14, pelo menos desde
1995, constando do aludido registo o seu nome completo, o nimero
de identificacao fiscal e morada.

12. Em 11/03/2019, pelas 10h, a Autora recebeu um “SMS” (“Short
Message Service”), no seu telemovel (....... 14), remetido
alegadamente pelo Réu Banco, referindo que o seu acesso a NET24
se encontrava inativo e que teria de aceder ao site do Banco ali
mencionado, com designagdo MONTEPIO e com hiperligacao direta
e alterar o seu Codigo PIN de modo a voltar a ter acesso a NET24 ¢
ao cartdo matriz.

13. Em data anterior aquela e pelo menos por duas vezes, a Autora ja
havia sido contactada pelo Réu Banco no sentido de reativar o seu
acesso ao homebanking, por ndo ter aquela logrado utilizé-lo por
longo periodo,

14. Pelo que, ndo estranhou a rece¢do do referido “SMS” (“Short
Message Service”).

15. A Autora clicou na referida hiperligagao e acedeu ao referido site
graficamente igual ao que sempre conheceu como sendo do Banco
Réu.

16. Verificou que o seu acesso ao servigo de Homebanking estava
inativo.

17. Pelo que, acreditando na veracidade da mensagem escrita
recebida, a Autora seguiu os passos ali referidos para reativar o
referido acesso, designadamente, introduzindo o seu nimero de
cliente e Codigo PIN.

18. Apds ter concretizado todos os passos ali solicitados, a Autora
verificou que ja conseguia ter novamente acesso a plataforma, onde
verificou o seu saldo e movimentos.

19. Em 12/03/2019, por volta das 14h50 min, a Autora verificou que
o seu telemovel estava sem rede.

20. Como se encontrava no seu local de trabalho, a Autora contactou
a sua filha, ainda menor, pela aplicacdo whatsapp ¢ pediu-lhe que
avisasse o irmao que, em caso de necessidade, a deveriam contactar
para o telefone fixo do trabalho.

21. Nesse mesmo dia, pelas 17h30 min., quando saiu do seu local de
trabalho, a Autora deslocou-se a loja da 2.* R¢, em ..., para ver o que



se passava com o cartao.

22. Apds o manuseamento do telemovel e a constatacao de auséncia
de rede, a funcionaria da 2.2 R¢é, CC, referiu tratar-se de uma
anomalia do cartao.

23. Aconselhando a Autora a adquirir uma 2? via do cartdo, de modo
a resolver o problema.

24. A Autora adquiriu de imediato, na referida loja, uma 2.* via do
cartio,

25. Tendo apresentado o seu cartao de cidadao.
26. Assinado a fatura n.° GT163/....17, de 12/03/2019,
27. E liquidado a quantia de € 7,50 (sete euros e cinquenta céntimos).

28. Cerca de dez minutos depois de substituir o cartdo, a Autora ja
tinha rede no telemovel.

29. Em 14/03/2019, pelas 9h15 min., o Autor recebeu um contacto
telefonico efetuado pelos servicos do Réu Banco,

30. Questionando-o, no sentido de conhecer se este, em 12/03/2019,
havia realizado movimentos a débito na identificada conta bancaria,
através do servico de “homebanking”.

31. O Autor respondeu, de imediato, negativamente.

32. Perante tal resposta, a funcionaria do Banco Reéu solicitou a
presencga de um dos Autores, no balcao do ....

33. A Autora saiu do seu local de trabalho e dirigiu-se ao referido
balcdo.

34. Ali chegada, foi informada que no referido dia 12/03/2019,
haviam sido realizados, no espago de 20 (vinte) minutos, 20 (vinte)
transagdes bancarias de pagamento de servigos.

35. Cada uma no valor de € 1.939,20 (mil, novecentos e trinta ¢ nove
euros e vinte céntimos),

36. No total de € 38.784,00 (trinta e oito mil, setecentos e oitenta e
quatro euros), conforme infra se discrimina:

- 12/03/2019, PAG SERV. ..... ....... 70, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 62, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 49, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 47, no valor de € 1.939,20

- 12/03/2019, PAG SERV. ..... ....... 43, no valor de € 1.939,20



- 12/03/2019, PAG SERV. ..... ....... 39, no valor de € 1.939,20

- 12/03/2019, PAG SERW. ..... ....... 35, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 32, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 77, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 27, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 24, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 18, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 64, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 63, no valor de € 1.939,20
- 12/03/2019, PAG SERV. ..... ....... 62, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 60, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 57, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 56, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 06, no valor de € 1.939,20
- 12/03/2019, PAG SERW. ..... ....... 04, no valor de € 1.939,20

37. Para se lograr concretizar as referidas 20 (vinte) transagdes
bancarias, havia sido utilizado todo o valor a ordem aquela data, cerca
de € 6.244,79 (seis mil, duzentos e quarenta e quatro euros e setenta e
nove céntimos)

38. Valor utilizado para a concretizagao dos 3 (trés) primeiros
pagamentos.

39. Tendo sido posteriormente transferido todo o valor, alocado na
conta poupanga dos Autores, a prazo, no total de € 60.065,88
(sessenta mil e sessenta e cinco euros € oitenta e oito céntimos), para
a conta a ordem, de onde foram realizados mais 17 (dezassete)
pagamentos,

40. Ficando o saldo de apenas € 27.411,56 (vinte e sete mil,
quatrocentos € onze euros € cinquenta e seis céntimos).

41. Os Autores apresentaram de imediato queixa-crime, junto da
esquadra da PSP da ...,

42. A que foi atribuido o nimero de processo 194/19.1... e a correr
termos pela 7.*Sec¢ao do DIAP de ....

43. Os Autores dirigiram-se, posteriormente, a loja da 2* Ré, sita em
... € contaram o sucedido.



44. Tendo a funcionaria constatado que, no dia 12/03/2019, tinham
sido pedidas duas segundas vias de cartdes associados ao nimero de
telemovel da Autora,

45. Uma segunda via do cartdo, pelas 15h 32 min., no balcdo do
Retail Park ...,

46. Alegadamente a pedido do cliente,

47. Sem assinatura nem apresentacao de cartao do cidadao ou
qualquer outro documento,

48. Operagao registada pela funciondria DD,

49. E a outra segunda via, pelas 17h 55min., pela Autora, naquela
mesma loja de ....

50. Em 15/03/2019, pelas 11h 30 min. a Autora foi contactada
telefonicamente pelo balcao do Réu Banco, que a informou que, no
dia 13/03/2019 alguém tinha tentado fazer um carregamento de
telemovel, com um nimero desconhecido dos Autores, o qual foi
negado.

51. Em 30/03/2019, a Autora recebeu nova “SMS” (“Short Message
Service) do Montepio 24, com o mesmo teor, conforme Doc.n.’4 que
se junta e da por integralmente reproduzido e articulado para os
devidos e legais efeitos.

52. Tendo telefonado de imediato para o balcao do Réu Banco.

53. E apresentado aditamento a queixa-crime apresentada junto da
PSP, com copia da referida comunicagao escrita recebida.

54. Em 01/04/2019, pelas 10h15 min., a Autora recebeu nova “SMS”
(““Short Message Service”) do Montepio 24 a dizer que o seu PIN
estava desativado, conforme Doc. n.°5 que se junta e dé por
integralmente reproduzido e articulado para os devidos e legais
efeitos.

55. Em 18/07/2019, a Autora recebeu nova “SMS” (“Short Message
Service”), do Montepio 24, referindo que o seu telemdvel nao estava
registado no SMS CODE.

56. Tendo o utilizador e PIN sido descativados por razoes de
seguranca.

57. E pedindo que acedesse ao site com igual hiperligagao direta.

58. Tais movimentacoes a débito na conta bancaria dos Autores nao
foram por estes autorizadas ou de algum modo consentidas.

59. As operagdes foram efetuadas através da utilizacdo do nimero de
cliente da Autora, codigo PIN e coordenadas aleatorias do seu cartao



matriz,

60. Validadas com cddigo de autorizagao, enviado por “SMS” (“Short
Message Service”) para o telemdvel associado a conta, com o n°

61. Por terceiros que lograram pedir e obter a segunda via do referido
cartdo junto da 2°Ré,

62. Sem apresentar qualquer elemento identificativo para o efeito.

63. Para proceder a solicitacdo de segunda via de cartao SIM, numa
das lojas da 2.* Ré, € necessario que o titular da respetiva conta se
apresente com o seu documento de identificacdo, ou o PIN ou PUK
do cartao.

64. E igualmente possivel proceder a essa solicitacao através de
terceiro com procuracao ou documento assinado pelo titular,
devidamente reconhecido por um advogado ou solicitador.

65. As referidas regras foram criadas como garantia de seguranca dos
servigos e da rede da Operadora e de inviolabilidade das
comunicacoes eletronicas dos seus clientes.

66. A situacao causou profunda revolta e desgosto aos Autores,
67. Tendo sido um elemento de conflito entre o casal, desde ai,

68. Que levou a diversas discussoes no seio familiar,

69. A noites sem dormir por parte de ambos os Autores,

70. A profunda vergonha da Autora,

71. Que nunca mais logrou ter um sono reparador,

72. Que se sentiu enganada e diminuida perante os demais,

73. Tendo vergonha de contar a situag@o as suas Colegas e amigas,

74. O que levou a que esta se fechasse, isolasse e evitasse convivios
familiares ou com amigos.

75. A Autora passou, ainda, a sentir extrema frustracao e angustia,

76. O que trouxe maior dificuldade na gestdo do seu dia-a-dia
familiar e até profissional.

77. A situacao levou a que os Autores tivessem que desistir dos
planos familiares que ja haviam tracado de realizarem uma viagem de
sonho, os quatro em familia e alterar os planos de estudo dos filhos,
especialmente a mais velha, que ia entrar na faculdade.

78. A 2* Ré devolveu a Autora o valor de 7,5 euros pago pela 2° via
do cartao.



79. Os AA. aderiram ao servigo de homebanking do Banco Montepio,
designado por Net 24 em 15/06/2010,

80. Tendo aderido a solucdo “15 em 1 — SERVICO MAXIMO”
apenas em 14/12/2018.

81. O namero de utilizador (a)) ¢ um niamero de identificacao
atribuido e entregue no momento da adesdo ao servigo.

82. A password (b)), composta por seis digitos, constitui um cddigo
PIN multicanal, e ¢ atribuida e entregue ao cliente presencialmente,
no balcao, no momento da adesao (pelo que foi atribuida a A. em
15/06/2010).

83. Apods o primeiro login, a password tem de ser obrigatoriamente
alterada por uma da autoria e do exclusivo conhecimento do cliente,
sem interven¢ao da R., pelo que ndo € possivel determinar a respetiva
data de alteracao.

84. Permitem estas duas credenciais (a) € b) em conjunto) apenas a
realizacao de operagdes e consultas que nao comportem alteragdes de
patrimoénio.

85. Por sua vez, o cartdo matriz (¢)) ¢ um cartdo de coordenadas com
72 posicdes, cada uma com 3 digitos, que nunca se repetem, para
validacdo de operagdes passiveis de alterar o patrimonio detido pelos
clientes, junto do Banco Montepio, aqui R..

86. O respetivo processo de produgdo € externo a R. e ndo envolve
qualquer atuacdo humana, uma vez que as coordenadas sao geradas
por computador,

87. Sendo o cartao remetido via CTT para o enderego do cliente em
estado de préactivo, e apenas € passivel de ser ativado mediante a
validacao de cddigos de acesso ao Net24 (nimero de utilizador e
password) adstrito ao cartdao expedido.

88. Contém o cartao matriz, na mesma face em que constam todas as
72 posigoes de 3 digitos cada, a seguinte adverténcia: “ATENCAO:
Nunca indique mais do que 2 digitos deste Cartdo Matriz”,

89. E apenas o legitimo possuidor do cartdo matriz consegue validar
uma operagao passivel de alterar o patrimoénio, uma vez que € o inico
que conhece todas as coordenadas.

90. Por fim, o sistema SMS CODE consiste em associar o nimero de
telemodvel do cliente ao homebanking por forma a que, no momento
de realizar uma operacdo de que resultem alteragdes patrimoniais, o
sistema envie um codigo via SMS para o seu telemovel.

91. Assim, para a realizacdo de uma operacao com alteragdes
patrimoniais, o utilizador teria de efetuar o login na pagina da internet



da R., identificar o respetivo niumero de utilizador, colocar a sua
password, selecionar e ordenar a operagdo, inserir duas coordenadas
aleatdrias do seu cartdo matriz e recorrer ao seu telemovel para obter
o codigo, aleatorio e associado apenas aquela operagao em concreto,
entretanto remetido.

92. A Autora emitiu e subscreveu uma declaracdo manuscrita, datada
de 14/03/2019, que enviou ao Réu Montepio, com o seguinte teor:
“(...)no dia 11/3/2019, por volta das 10h recebi um sms no meu
telemovel (....... 14) vindo do montepio (tudo levava a crer ser
verdadeiro), em como o meu acesso ao net24 estava inativo e que
teria de aceder ao site e dar um novo codigo e o acesso ao cartdo
matriz. Verifiquei que de facto ndo conseguia aceder ao net24, por
1sso achei credivel o sms, e segui os passos, que foram apenas dar o
meu codigo e foto do cartdo matriz para o acesso ficar ativo (...)”.

93. Sempre que se efetua um acesso ao sitio da R., na mesma pagina
onde insere o cddigo PIN, encontra-se destacada e em formato de
facil leitura e apreensdo, informacdo diversa e bastante explicita sobre
medidas de segurancga por aquela adotadas, e medidas de seguranca/
precaucdes que deverao ser tomadas pelos utilizadores, contendo
inimeros alertas de seguranga com exemplos de tentativas de fraude
sobre os diferentes métodos de captacao maliciosa de credenciais,
perpetrada por piratas informaticos. (cfr. Documento n.° 3, que se
junta e aqui se da por integralmente reproduzido para todos os efeitos
legais)

94. Igualmente no sitio da R. se emite um Aviso de Seguranca, com
as referidas mensagens,

95. Bem como sao apresentados exemplos de paginas fraudulentas e
de e-mail e SMS de Phishing, por forma a alertar os utilizadores para
eventuais fraudes, onde designadamente consta, entre muitos outros
alertas: Cuidados com mensagens de correio eletronico, SMS e outras
formas de contacto:

- Suspeite de qualquer e-mail, chamada telefonica ou SMS, que peca
uma "ac¢do imediata" ou crie um sentido de urgéncia ou risco grave.
Em caso de duvida contacte o seu banco

- Suspeite de e-mails supostamente do seu Banco, mas que inicia o
seu texto com cumprimentos como "Querido Cliente" ou qualquer
outra saudagdo diferente das que o seu banco habitualmente utiliza
nas suas comunicagoes

- Suspeite dos erros gramaticais ou de escrita nas mensagens que
recebe através de qualquer canal habitual de comunicagdo

- Posicione o cursor do rato sobre links de mensagens de email
suspeitas. Isso mostrara o verdadeiro enderego para onde sera
direcionado se o selecionar. Se o destino do link for diferente do



escrito na mensagem ou contenha um nome ou codigo de pais
diferente da entidade emissora, pode ser uma indicagdo de fraude

- Nao clique nos links de mensagens ou SMS s suspeitos.

96. O estado “inativo” refere-se ao estado do canal resultante da
decisao do Cliente de nao pretender utilizar o canal, na medida em
que, com excecao do Phone24, o Cliente pode ativar ou inativar os
restantes canais sempre que pretender. A gestdo deste estado ¢
efetuada pelo Cliente no primeiro acesso ao Montepio24 ou, a
qualquer momento, através do Net24 — Menu Gestdo Multicanal e do
Servico Phone24.

97. O estado “revogado” de acesso ao Servico M24 resulta de trés
insergoes incorretas de codigos de acesso (pin / cartdo matriz) ou
decorrido 1 ano desde a data de ativagao / ultimo acesso, estando o
processo de reativacao disponivel mediante contacto com o Phone24
(entretanto ¢ possivel a atribuicdo de novo pin mediante o processo
de atualizagdo de dados online).

98. Poderao ser enviadas mensagens a alertar para a necessidade de
alteracdo de pin por questdes de seguranca, bem como para a adogdao
de boas praticas que, em conjunto, garantam condi¢des de seguranca
na internet, como a enviada a A. em 27/04/2020.

99. Os movimentos indicados, apenas foram possiveis porque, em
cada um deles e sem erros:

a) Foi introduzido o numero de utilizador;

b) Foi introduzida a password / PIN — importando referir que a sua
introducao se faz em teclado virtual, escolhido de forma aleatoria,

aparecendo os numeros sempre em local distinto, ndo permitindo a
identificagdo do codigo, criado pelo cliente (cfr. Documento n.° 3);

c¢) Foram introduzidas duas coordenadas do cartao matriz, que sao
sempre solicitadas de forma aleatoria, pelo sistema e nunca repetidas.

d) Foi introduzido o c6digo tnico enviado para o telemével associado
ao servigo, com 6 digitos, gerado de forma aleatoria e para a operagao
em concreto que, no momento, o utilizador se encontra a processar.

100. Para que os clientes da R. possam usar o servigo de
homebanking ¢ necessario, além do processo de contratacdo do
servigo, que o utilizador associe o seu numero de telemdvel, mediante
a confirmagao da identidade do cliente e a inser¢ao de um cdodigo de 6
digitos enviado para o telemovel declarado, para efeitos de ativagdo
do servigo.

101. Prevé o clausulado da Proposta de Adesao ao Servigo
Montepio24, rubricado e subscrito pela Cliente aqui A. em
2015-05-04:



* Alinea b) do ponto 1 - Credenciais de Autenticacao — Elementos ou
formas de identificagdo e/ou assinatura, de caracter pessoal e
intransmissivel disponibilizados pelo Montepio no ambito do Servico
Montepio24.

* Ponto 4.2. O Cliente compromete-se igualmente, a guardar sob
segredo as suas Credenciais de Autenticagao (...)

* Ponto 5.3. A responsabilidade do Cliente por todas as operagdes
irregulares efetuadas utilizando as Credenciais de Autenticagdo, ou
atraveés da utilizagdo abusiva das mesmas, motivadas por perda,
extravio, roubo, falsificagdo, cessa no momento em que seja efetuada
a comunicag¢ao acima referida, salvo se forem devidas a dolo e/ou
negligéncia grosseira do Cliente”.

102. Os computadores da R. ndo foram alvo de qualquer quebra de
seguranc¢a informatica, nao tendo o sitio institucional do Montepio
sido alvo de intrusdo, ou qualquer outra violagao.

O objeto do recurso ¢ delimitado pelas conclusdes da Recorrente, nao
podendo este Tribunal conhecer de matérias nelas nao incluidas, a
nao ser que sejam de conhecimento oficioso, conforme prevenido nos
arts. 635°n.°4 e 639°n.° 1, ex vi, art.° 679°, todos do Cddigo de
Processo Civil.

O conhecimento das questdes a resolver na presente Revista consiste
em saber se 0 comportamento da autora configura (ou ndo) uma
negligéncia grosseira que afaste a responsabilidade pelo risco da
recorrente, relativamente as perdas sofridas pelos recorridos com
transagOes bancdarias de pagamento de servigos, por terceiros nao
autorizados, através do servigo homebanking a que tais terceiros
acederam fraudulentamente.

Como delimitagdo elementar, na agao os autores pretendem obter das
rés os valores que lhes forma retirados da sua conta bancaria e o
correspondente a todos os incomodos e sofrimento que dizem terem
sofrido.

Quanto a responsabilidade NOS — Comunicacdes S.A. foi decidida a
improcedéncia dos pedidos contra ela deduzidos e a decisao recorrida
manteve essa absolvi¢ao pelos mesmos fundamentos sem que quanto
a esta matéria tivesse havido qualquer voto de vencido. Tal situagao
determina que, quanto a esse segmento da decisdo referente a
absolvicao do pedido da ré NOS — Comunicacdes SA, nada ha que
conhecer ou decidir uma vez que a recorrente Montepio, ndo interpds
recurso de revista excecional quanto a este segmento, limitando-se a
arrogar que se a decisdo proferida contra si ndo fosse admitida como



revista normal teria de o ser como revista excecional — ndo
envolvendo nesta excecionalidade a decisdo de improcedéncia do
pedido contra a ré Nos — Comunicagdes SA.

Apreciando o objeto do recurso e que se limita a verificagao da
responsabilidade da recorrente observamos que a tnica questao
suscitada ¢ a de saber se a recorrida BB agiu com negligéncia
grosseira que afaste a responsabilidade da ré Montepio.

A recorrente acolhe sem oposi¢ao o que a sentenga e a decisao
recorrida elaboram quanto ao quadro normativo em que se inscrevem
os factos apurados. Que entre Autores ¢ ela se estabeleceu uma
relagdo contratual por via da abertura das contas bancarias
mencionadas e adesdo da Autora ao sistema de homebanking
disponibilizado por aquele Réu e designado por “Net24”,
configurando esse negocio um contrato de depdsito pelo qual uma das
partes entrega a outra uma coisa, movel ou imovel, para que a guarde
e restitua quando for exigida. E dizendo-se irregular o depdsito que
tem por objeto coisas fungiveis sendo-lhe aplicadveis com as devidas
adaptacdes, as normas relativas ao contrato de mutuo — arts. 1205 e
1206 do CCivil -, o deposito bancario replica aqueles termos
definidores tendo por objeto a entrega de dinheiro que origina a
abertura de uma conta onde se vao registando as entregas feitas pelo
cliente, ao abrigo do contrato inicialmente celebrado, bem como de
todos os levantamentos das quantias nele depositadas.

No travejamento juridico que preside a esta atividade desencadeada
pelo contrato de deposito bancério o art. 407 do C. Comercial
estabelece que “os depdsitos feitos em bancos se regem pelos
respetivos estatutos no que nao estiver prevenido nas normas legais
aplicaveis”; o art. 363 disciplina que “as operagdes de banco regular-
se-ao pelas disposi¢des especiais respetivas aos contratos que
representarem ou em que afinal se resolverem.” E o art. 1144 do
CCivil que “As coisas mutuadas tornam-se propriedade do mutuario
pelo facto da entrega”. E no dominio da responsabilidade o art. 796 n°
1 do CCivil dispde que “ Nos contratos que importem a transferéncia
do dominio sobre certa coisa ou que constituam ou transfiram um
direito real sobre ela, o perecimento ou deterioragdo da coisa por
causa nao imputéavel ao alienante corre por conta do adquirente”.

E esta a enunciagdo que as instancias realizaram, sem que a
recorrente se lhe oponha, concluindo que o Banco € o responsavel
pela guarda dos valores que lhe foram confiados pelo cliente e esta
obrigado a sua restitui¢do com os seus frutos (art. 1142 e 1187 al c)
do CC), correndo por conta dele, Banco, o risco relativo a subtragao
do dinheiro que lhe foi entregue pelos depositantes.

Acompanhando ainda o itinerario percorrido pela decisao recorrida,
estando demonstrado que foram subtraidas quantias das contas
bancarias dos Autores, através de operagdes efetuadas



fraudulentamente por terceiros com utilizagao do servigo de
homebanking disponibilizado pelo Banco Réu, ¢ com incidéncia no
modo concreto como ocorreu essa subtracdo que devera formar-se o
juizo de responsabilidade ou irresponsabilidade da recorrente.

Conforme se refere no ac. do STJ de 18-12-2013 no proc.
6479/09.8TBBRG.G1.S1 que se tornou objeto de comentario e
citacdo em todos os casos em que a matéria tem sido debatida: “O
progresso tecnologico dos ultimos anos, veio revolucionar todo o
comércio juridico, nomeadamente a nivel das relagoes bancarias,
pois comegcamos com a emissdo de cartoes, de crédito e de débito,
sendo que com estes se podem realizar uma infinidade de operagoes
utilizando-se para o efeito os terminais de caixa automatica, vulgo
ATM e podemos agora, atraves dos sistemas de homebanking, aceder
a uma variedade de operagoes bancarias, on line, utilizando para o
efeito um computador pessoal.

Para o efeito os bancos fornecem aos seus clientes senhas de acesso
pessoais, bem como cartoes matriz constituidos por uma infinidade
de composi¢oes numericas, que normalmente sdao solicitadas no final
de cada operagdo efetuada por meios telemdticos e por forma a
autenticd-la, ja que esse cartdo matriz devera apenas ser do
conhecimento do cliente, unico a poder utiliza-lo, ndo lhe sendo
permitido fornecer nenhum dos dados nele insertos a terceiros, uma
vez que, quer o protocolo da pagina bancaria, quer o trdfego de toda
a informagdo nela processada, o que inclui as sobreditas senhas de
acesso, sdo encriptadas, tornando quase impossivel um terceiro obter
ou alterar a informagdo depois de enviada.”. E, acrescentamos nos,
esse progresso tecnologico, conforme os tempos o revelaram,
revelou-se em simultaneo produtor de maior comodidade para os
clientes uma vez que passaram a poder realizar as suas operagdes sem
terem de se deslocar as agéncias bancarias, mas também, e ate
essencialmente, revelou-se favoravel as institui¢des bancarias que
puderam reduzir (significativamente) os seus custos de atendimento
quer com instalacdes quer com pessoal. A implementacao e expansao
destes meios eletronicos, numa consideracao geral considerados
como fidveis, reclama constantemente mecanismos de seguranca por
as plataformas onde se situam estarem sujeitas a ataques tendo por
finalidade o acesso a conta bancaria do cliente, contra a vontade
deste, para realizar a subtracao dos fundos que nela se encontrem.

O homebanking como um servigo prestado pelo Banco através do
qual dé ao cliente a possibilidade de efetuar operagdes bancarias via
Internet, nomeadamente, consultas, pagamentos, subscrigao de
produtos financeiros e transferéncias impoe que o banco assegure, em
todas as atividades que exerce, elevados niveis de competéncia
técnica, garantindo que a sua organizacao empresarial funcione com
os meios humanos e materiais adequados a assegurar condigdes
apropriadas de qualidade e eficiéncia (art. 73° do RGICSF aprovado



pelo DL 298/92 de 31/12, na redacao do texto consolidado publicado
em anexo ao DL 126/2008 de 21/7). Assim, sendo o homebanking um
servico prestado ao cliente pelo Banco, € este que tem de diligenciar
para que seja seguro e nele possa o cliente confiar ou , como se refere
no acordao citado “os riscos pela utiliza¢do normal do sistema
correm por conta do prestador de servigos, isto é, sobre o Banco, o
que ndo deixa de ser uma obrigagdo perfeitamente normal ja que é o
Banco que vai retirar os maiores beneficios economicos do seu bom
funcionamento. Por seu lado, o cliente deverd utilizar esse servigo
seguindo as regras de seguranga que lhe tenham sido comunicadas
pelo Banco e aquelas que, segundo um padrdo de normalidade, o
comum utilizador da Internet sabe que devem ser observadas,
nomeadamente, a nao divulgacao dos codigos de acesso. Com efeito,
com a prolifera¢do deste tipo de contratos surgiu a necessidade de
regulamentar tal atividade, o que, entre nds, se consagrou através do
DL 317/2009, de 30 de outubro (transpondo Diretiva Comunitaria),
diploma que foi revogado e substituido pelo DL 91/2018, de 12/11,
de acordo com o qual se estipulam obrigagdes quer para o utilizador
dos servigos de pagamento quer para o seu prestador. Com
importancia para o utilizador, este deve observar a obrigacao de
utilizar o instrumento de pagamento de acordo com as condi¢des que
regem a sua emissao e utilizacdo; comunicar, atempadamente, a
perda, roubo ou apropriagdo abusiva ou qualquer utilizagcao ndo
autorizada do instrumento de pagamento, impondo-se-lhe que tome
todas as medidas razoaveis, para preservar a eficacia dos dispositivos
de seguranga personalizados do instrumento de pagamento.

Conforme dispunha o art. 68 daquele primeiro diploma que
corresponde ao agora estatuido no art. 111 do DL 91/218, o prestador
de servigos de pagamento que emite um instrumento de pagamento
deve assegurar que as credenciais de seguranca personalizadas do
instrumento de pagamento so sejam acessiveis ao utilizador de
servicos de pagamento que tenha direito a utilizar o referido
instrumento, sem prejuizo das obrigacdes do utilizador previstas no
art. 113 n°3 que sob epigrafe Prova de autenticagdo e execugdo da
operagdo de pagamento dispoe que “Caso um utilizador de servigos
de pagamento negue ter autorizado uma operagdo de pagamento
executada, a utilizagdo do instrumento de pagamento registada pelo
prestador de servigos de pagamento, incluindo o prestador do servi¢o
de inicia¢do do pagamento, se for caso disso, ndo é necessariamente
suficiente, por si so, para provar que a opera¢do de pagamento foi
autorizada pelo ordenante, que este ultimo agiu de forma
fraudulenta, ou que ndo cumpriu, com dolo ou negligéncia grosseira,
uma ou mais obrigagoes previstas no artigo 110.” acrescentando o n°
4 que “Nas situagoes a que se refere o numero anterior, o prestador
de servigos de pagamento, incluindo, se for caso disso, o prestador
do servico de iniciagdo do pagamento, deve apresentar elementos que
demonstrem a existéncia de fraude, de dolo ou de negligéncia



grosseira da parte do utilizador de servigos de pagamento.”

Quanto a responsabilidade decorrente de operacdes de pagamento nao
autorizadas - nos termos que se encontravam disciplinados nos arts.
71 e 72 do anterior diploma e agora encontram consagra¢ao nos arts.
114 ¢ 115 do DL 91/218 — ela ¢ de imputar ao prestador do servigo se
vier a comprovar-se que a mesma nao foi autorizada e ndo se verificar
o incumprimento de nenhuma das obrigagdes que sdo impostas ao
utilizador em caso de perda, roubo, apropriagao abusiva de
instrumento de pagamento ou quebra da confidencialidade dos
dispositivos de seguranca personalizados, respetivamente.

No caso em decisao estd demonstrado que o Banco recorrente
comunicou a Autora, quer através do documento de adesdo ao
sistema de homebanking, quer na propria pagina de acesso facultada
através da internet as regras de utilizagdo e os cuidados a ter para a
utilizacdo do homebanking, tendo-se ainda provado, os
procedimentos que a Autora teria de seguir para efetuar as operagdes
de transferéncias e de pagamentos. Porém, o acesso a conta bancaria
da Autora foi realizado por terceiros, cuja identidade nao foi apurada,
0s quais, através do sistema informatico e da utilizacao de dados
pertencentes apenas a Autora, sem autorizagao desta, lograram retirar
da mesma a quantia de 38.784,00 euros.

Do que ficou apurado o processo de acesso por terceiros a conta da
autora foi realizado numa sequéncia de atos que se iniciaram com
uma “sms” recebida no telemovel desta como enviada pelo banco réu
referindo que o acesso a NET24 se encontrava inativo e que teria de
aceder ao site do Banco ali mencionado com hiperligacao direta e
alterar o seu Codigo PIN de modo a voltar a ter acesso a NET24 ¢ ao
cartdo matriz. Através da hiperligacao fornecida na “sms” a autora
acedeu a um site graficamente igual ao que sempre conheceu como
sendo do Banco Réu e verificou nele que o seu acesso ao servigo de
homebanking estava inativo. E foi na convic¢ao de estar a reativar o
acesso perdido que a autora seguiu os passos ali referidos,
introduzindo o seu namero de cliente ¢ Codigo PIN.

Estes factos ocorreram em 11/03/2019 e apo6s ter concretizado todos
os passos ali solicitados, a autora verificou que conseguia ter
novamente acesso a plataforma, onde verificou o seu saldo e
movimentos.

No dia seguinte, isto ¢, em 12/03/2019, por volta das 14h50 h, a
autora verificou que o seu telemovel estava sem rede e tendo obtido
junto da operadora a informagado de que se tratava de uma anomalia
do cartao adquiriu uma 2* via do mesmo passando de novo a ter rede.
Nesta sequéncia cronolédgica, no dia 14/03/2019 a autora recebeu a
informag¢ao do banco no sentido de terem sido realizados no dia
12/3/2019 através do servigo de “homebanking”, no espaco de 20
(vinte) minutos, 20 (vinte) transagdes bancarias de pagamento de



servigos cada uma no valor de € 1.939,20 (mil, novecentos e trinta e
nove euros € vinte céntimos).

Sabendo-se que as operagdes foram efetuadas através da utilizagao do
numero de cliente da Autora, codigo PIN e coordenadas aleatorias do
seu cartdo matriz e validadas com cédigo de autorizacao, enviado por
“SMS” (“Short Message Service”) para o telemovel associado a conta
¢ possivel configurar o procedimento de terceiros em dois momentos
diferentes. O primeiro no dia 1/3/2019 em que obtém através do logro
em que fazem cair a autora o numero de cliente e o codigo PIN de
acesso ao homebanking e, um segundo, no dia 12 /3/2019 em que
obtiveram uma segunda via do cartdo de telemovel da autora.

Sendo estes os factos relevantes no que respeita ao procedimento dos
terceiros, devem tomar-se em consideracao aqueles outros em que se
revela que a autora raramente utilizou o servico de homebanking e
todas as utilizagdes foram para consulta do saldo da conta a ordem;
em data anterior a 11/3/2019 pelo menos por duas vezes, ja havia sido
contactada pelo Réu Banco no sentido de reativar o seu acesso ao
homebanking, por ndo ter aquela logrado utiliza-lo por longo periodo.

Por outro lado, importa que ficou provada atender a que no nimero
92 dos provados consta que “a autora emitiu e subscreveu uma
declaragdo manuscrita, datada de 14/03/2019, que enviou ao Réu
Montepio, com o seguinte teor: “(...) no dia 11/3/2019, por volta das
10h recebi um sms no meu telemoével (....... 14) vindo do montepio
(tudo levava a crer ser verdadeiro), em como o meu acesso ao net24
estava inativo e que teria de aceder ao site e dar um novo codigo e o
acesso ao cartdo matriz. Verifiquei que de facto ndo conseguia aceder
ao net24, por isso achei credivel o sms, e segui 0s passos, que foram
apenas dar o meu codigo e foto do cartdo matriz para o acesso ficar
ativo (...)”. Em vez de se julgar provado que quando a autora acedeu
ao site através da hiperligacao que constava da “sms”, para la do
numero de utilizador e do PIN, forneceu também os nimeros do seu
cartdo matriz, fez-se apenas constar que se julgava provado que a
autora emitiu de uma declaragdo por si assinada e dirigida ao banco
réu na qual constava a confirmacao de ter facultado os numeros do
seu cartdo matriz. No entanto, a forma como se expressa este
elemento ndo impede que se tenha por confessado pela autora que
facultou os nimeros do cartdo matriz - vd. arts. 355 n°1 e 4 e 358 n°2
do CCivil.

E com o enquadramento normativo e factico acabado de expor que
deve afrontar-se a questao a decidir e que se traduz em saber se o
comportamento da autora configura uma negligéncia grosseira ou
grave uma vez que, como dizemos anteriormente, sO esta retira a
recorrente a responsabilidade de repor as quantias subtraidas.

As instancias foram concordantes em entender que o padrao de uma
negligéncia grave/grosseira ndo se verificava e, em oposicao, a



recorrente blasonando de fundado no voto de vencido da decisao
recorrida sustenta que o caso em presenca ¢ paradigmatico desse tipo
de negligéncia, uma vez que foi a autora quem forneceu todos os
elementos pessoais e de seguranga que habilitaram terceiros a aceder
a sua conta e a retirar dela os fundos.

No acordao do STJ citado entendeu-se que com a prova ai obtida nao
tinha havido do lesado “qualquer comportamento indiciador de
quebra de seguranga no acesso ao site (...) que tivesse
proporcionado a um terceiro as coordenadas para a realiza¢do das
operagoes bancarias via homebanking.” E considerou-se, em
explicacdo, que havia ocorrido que o lesado havia entrado “no que
pensou ser a pagina do Réu para efetuar as suas operagoes, foram-
lhe pedidas coordenadas, ao que aquela acedeu, sem se dar conta
que estava afinal numa pagina «clonada»”

No confronto das duas modalidades mais frequentes de obtengdo doe
elementos pessoais de acesso ao homebanking e utilizagdo da conta a
partir dessa plataforma o “phishing” pressupoe a tentativa de adquirir
aqueles dados através do envio de e-mails com uma pretensa
proveniéncia da entidade bancaria do recetor, por exemplo, a pedir
determinados elementos confidenciais (nimero de conta, nimero de
contrato, nimero de cartao de contribuinte ou qualquer outra
informacgao pessoal), por forma a que este, ao abri-los e ao fornecer as
informagdes solicitadas e/ou ao clicar em links para outras paginas ou
imagens, ou ao descarregar eventuais arquivos ali contidos, podera
estar a proporcionar o furto de informagdes bancarias e a sua
utilizacao subsequente”. Por sua vez o “pharming” consiste em
suplantar o sistema de resolugcao dos nomes de dominio para conduzir
o usudrio a uma pagina Web falsa, clonada da pagina real, baseando-
se 0 processo, sumariamente, em alterar o [P numérico de uma
direcao no proprio navegador, através de programas que captam os
codigos de pulsacao do teclado, o que pode ser feito através da
difusao de virus via spam, que leva o usudrio a pensar que esta a
aceder a um determinado site — por exemplo o do seu banco — ¢ estd a
entrar no [P de uma pagina Web falsa, sendo que ao indicar as suas
chaves de acesso, estas serdo depois utilizadas pelos hackers, para
acederem a verdadeira pagina da institui¢do bancaria e ai poderem
efetuar as operagoes que entenderem.

Foi depois de se ter entendido que o caso que conhecia tratava de
uma modalidade de pharming que no acoérdao do STJ citado se
decidiu a inexisténcia de negligéncia grave porque, afinal, os
elementos pessoais estavam a ser facultados na convicgao de se estar
no site do Banco por se ter acedido a ele para realizar uma utilizagao,
da forma que ¢ usual tendo sido no decurso dessa utilizagao que tinha
ocorrido um desvio, concluindo-se que os elementos efetivamente
fornecidos nao o tinham sido “voluntariamente” — entendimento que
se repete em alguns outros casos como o contante do ac. RL de



29-9-2022 no proc. 15455 /20. 9T8LSB.L1-6 que segue o do STJ
citado.

Em analise, ndo cremos que a negligéncia grosseira correspondente a
falta grave e indesculpavel, consistente na omissdo dos deveres a que
se esta adstrito que s6 uma pessoa especialmente desleixada,
descuidada e incauta deixaria de observar, sO possa estar associada
aos casos em que o procedimento se configure como pharming,
acolhendo antes como critério definidor o de verificar se o lesado
forneceu ou nao as credenciais de seguranga a terceiros
voluntariamente. E sera (s6) na apreciacao da voluntariedade do
comportamento da autora quando confrontada com o padrao do
homem médio nas condi¢des concretas do caso que poderemos
determinar se existiu negligéncia grosseira.

Quer nas situagdes de pharming quer nas de phishing ou, pelo menos,
quer nas situagdes descritas na jurisprudéncia citada quer no caso dos
autos, o lesado quando fornece os elementos pessoais de seguranga
encontra-se num site que pela sua configuracao grafica lhe fornece a
convicgdo de se estar no site do Banco. E ndo nos parece decisivo, na
andlise da negligéncia, que a circunstancia de se ter acedido a esse
site (que nao ¢ o do Banco mas parece ser) porque foram digitados os
numeros da conta de utilizador e do pin (e posteriormente os do
cartdo matriz para realizar operacoes) ou se venha a aceder a ele
porque se recebeu uma “sms” com a identificacdo do banco a alertar
para uma situacdo que importa resolver no aceso ao homebanking,
seja estruturalmente diferente. Em ambos os casos € quando se esté
no site que tem toda a configuracdo do dominio do Banco que se
realizam as operagdes através das quais sao fornecidos os elementos.

Rememorando, a autora que raramente utilizou o servico
homebanking e apenas o fez para consulta do saldo da conta a ordem
¢ para nenhuma outra finalidade, na sequéncia de ter sido
anteriormente contactada por duas vezes pelo banco réu no sentido de
reativar o seu acesso ao homebanking, por nao ter utilizado por longo
periodo, recebe no seu telemovel uma “sms” identificada como sendo
daquele banco referindo que o acesso se encontrava inativo e que
teria de aceder ao site do Banco constante de uma hiperligagdo direta
¢ alterar o seu Codigo PIN de modo a voltar a ter acesso ao servigo e
ao cartdo matriz.

Esta cronologia faz concluir que quando a “sms” ¢ recebida pela
autora, esta comunicagdo insere-se numa repeticao de adverténcias
anteriores do banco advertindo para uma mesma situacao, o
homebanking encontra-se inativo e ser necessario reativa-lo. E com
base na credibilidade decorrente da insisténcia anterior e desta
decorrer urgéncia em resolver um mesmo problema (o da ativagao do
homebanking) que a autora acede de imediato ao site que julga ser do
Banco através da hiperligacdo fornecida na mensagem, obtendo no



decurso dessa utilizacao a confirmacgao de que o seu servigo (que
estava inativo) tinha sido restabelecido. Tudo isto ocorre em
11/3/2019 e, pelos restantes factos apurados, verificamos que esta
situagdo, através da qual os elementos pessoais de seguranca da
autora passam a estar em poder de terceiros, ndo permite ainda a
realizagcdo de operacgdes, designadamente transferéncias e
pagamentos, porque para estas seria necessario o acesso ao telemovel
da autora no qual, em caso dessas operagdes, receberia do banco o
“SMS Code” como quarto nivel de seguranca. Esta a razdo porque,
tendo a obtencao dos elementos pessoais de seguranca sido obtida por
terceiros em 11/3/2019, ndo ¢ nesse dia que as operagdes de
movimentacao da conta se realizam, mas sim e apenas no dia
seguinte, em 12/3/2019, quando esses mesmos terceiros conseguem
ter em seu poder, através de segunda via, o cartdo telefonico do
telemovel da autora. Aparentemente sem qualquer relagdo entre si, a
sms recebida pela autora no dia 11/3/2019 e a verificacdo do seu
telemodvel se encontrar sem rede, apenas ocorrida no dia seguinte,
vem a ter explicagdo quando se apura que esses terceiros apenas
conseguem obter (duas) segundas vias do cartao da autora nesse dia
12/03/2019.

A complexidade dos procedimentos descritos na obtencao de todos os
elementos que habilitassem a realizacdo dos movimentos através do
homebanking e a maneira como eles se distribuem no tempo (em dois
dias diferentes) € relevante para concluir que o comportamento da
autora naquela circunstancia concreta podendo ser considerado como
menos progndstico ou diligente, num sentido em que seria possivel
atribuir-lhe uma omissao de previsao, suspeita e cuidado
objetivamente esperados ou, sobretudo, uma a¢do equivocada por
falta de mais completo discernimento técnico, entendemos que nao
pode ser configurado como negligéncia groseira que tem na base e
fundamento o poder ser o comportamento da autora reprovado pelo
mais elementar senso comum. Que assim ¢ resulta, desde logo, de ter
sido precisamente um sentido de dever, imbricado em adverténcia
anterior do banco (de que o homebanking estava inativo) que motivou
a autora a aceder ao site fornecido na “sms” para resolver um
problema que concretamente existia. Tratando-se ou ndo de uma
coincidéncia a situagdo da “sms” recebida reportar a mesma
adverténcia do banco, a verdade ¢ que existe um contexto que isenta
de grosseria o comportamento da recorrida, comportamento que ela
estava convencida de ser diligente. Por outro aspeto, a qualificacdo da
negligéncia extrai-se da analise do comportamento, nao do resultado,
nao se opondo tampouco a auséncia de culpa do banco recorrente. A
simples verificagdo de os elementos de seguranca necessarios ao
acesso ao servigo de homebanking terem sido fornecidos a terceiros
pela autora ndo autoriza a configurar a negligéncia como grave,
quando ndo teriamos de concluir que todos os acessos a esses
servicos s6 podem ocorrer (mesmo na situacao de pharming) se for o



detentor desses dados a fornecé-los. A diferenca estd em que esse
fornecimento s6 adquire censurabilidade que isenta a regra da
responsabilidade do banco, se se revestir de caracteristicas, de um
modo e de uma voluntariedade que coloque o fornecedor num registo
flagrante de gravidade e reprovagado por deliberada e avulsa
desconsideragdo dos deveres a que estava obrigado.

Tendo facultado os elementos que facultou, s6 porque estava convicta
de que os estava a revelar para acesso ao proprio banco recorrente,
nao se afigura que tal atitude possa ser qualificada como negligéncia
grave, concluindo-se que nas circunstancias do caso, qualquer pessoa,
medianamente sagaz e cuidadosa, poderia ser induzida em erro e ser
levada a ter exatamente o mesmo comportamento. A situagao
concreta que a sms recebida a convocava a resolver havia sido
advertida pelo banco; a diligéncia de ativacao do servigo por parte da
autora nao a iria conduzir a qualquer operacao ativa de movimento da
conta (da sua parte) e muito menos poderia prever que o seu
comportamento autorizasse a utiliza¢ao por terceiros porque, do que
realizava, em sentido objetivo tal utilizagao sé poderia ocorrer se
tivesse sido fornecido o seu proprio cartdo de telemovel através do
qual se acionava o “SMS CODE” e isso ela nunca admitiu que viesse
a fazer ou que viesse a ocorrer. Nunca em momento algum se
apercebeu que tivesse permitido o acesso ao seu telemovel e, em
verdade, o modo como esse acesso foi realizado nao se encontra
explicado, sabendo-se apenas que depois de ter acedido a
hiperligagcdo constante da sms a autora, no dia seguinte, ficou sem
rede no telemodvel e segundo instrugdes da operadora, para solucionar
o problema, obteve uma segunda via do cartao sendo que nesse
mesmo dia os ferceiros obtiveram igualmente duas segundas vias do
mesmo cartao.

Julgamos que pela propria natureza das coisas, quem usa as
credenciais de seguranga na convicc¢ao de que estd a fazer para
realizar uma operagao de reativacao do servigo inativo, nao o faz por
descuido ou falta de cautela ou de senso tdo elementares que afastem
o risco do Banco ¢, a si e s6 a si possa ser imputada a
responsabilidade de os dados terem passado para as maos de
terceiros. Tais praticas fraudulentas e em concreto a realizada
ocorrem porque o seu grau de credibilidade e sofisticagdo conseguem
atingir um grande nimero de pessoas minimamente avisadas e
diligentes e ndo apenas as extremamente descuidadas ou incautas, que
configuram as que t€ém uma total e gritante falta de aten¢do perante
circunstancias em que seria evidente em termos de senso comum, um
outro comportamento - veja-se neste mesmo sentido e com esta
formulagdo o acérdao de 14-12-2016 no proc.
1063/12.1TVLSB.L1.S1

Este entendimento afasta-se, portanto, daquele que identifica
automaticamente a negligéncia grosseira com a demonstracao de os



elementos pessoais de seguranga terem saido do utilizador para o
dominio de terceiros por atividade realizada por aquele (acesso a um
site ou a uma hiperligagdo). Alias, no caso dos autos a alusdo a que a
autora teria omitido (na peticao inicial) o fornecimento dos dados do
cartdo matriz, quando a propria autora na comunicagdo que realizou
ao banco refere expressamente os elementos que forneceu e que como
assim foram julgados como provados, ndo releva para a apreciagao da
gravidade da negligéncia que reporta ao momento em que os dados
pessoais foram fornecidos e ndo a comunicacao que posteriormente €
feita ao banco. Da mesma forma, ndo ¢ admissivel a ponderagao de
qualquer referéncia a profissao da autora que eventualmente tenha
sido mencionada na audiéncia de julgamento e ndo tenha ficado a
constar dos factos provados, como a recorrente alude aproveitando
neste particular o que se escreve no voto de vencido. Ter ficado
provado que os computadores do Banco nao foram alvo de qualquer
quebra de seguranga informatica, nao tendo sido o seu sitio
institucional alvo de intrusdo ou qualquer outra violagao e que no
clausulado da Proposta de Adesao ao Servigo Montepio24 constavam
todas as condig¢des de utilizacao do mesmo, nao isenta da
responsabilidade o banco recorrente porque esta responsabilidade ndo
resulta da verificacdao de qualquer culpa sua, mas sim de um
comportamento da recorrida que pudesse ser julgado fraudulento ou
grosseiro. O risco que corre por conta do recorrente, tendo por
fundamento o art. 796 n°1 do CCivil apenas poderia ser afastado se
tivesse ficado demonstrada a culpa da autora e neste caso, culpa da
autora teria de corresponder a culpa grosseira por, nos termos da
Diretiva transporta, a isen¢do de responsabilidade do banco apenas
ocorrer em caso atuagdo fraudulenta ou negligéncia grosseira.

Em resumo, de acordo com o que decidiram as instancias, confirma-
se que a “atuacao da Autora ¢ alheia relativamente a todos os elos do
modus operandi que permitiu a retirada de fundos das suas contas
bancarias, ficando afastada a (sua) negligéncia grave a saida de
fundos, concretizada por terceiros, sendo externa ao sistema concreto
disponibilizado pela ré, advém igualmente na utilizacdo de SMS e
codigo gerado, e quanto a este ndo ha duvidas que tal acesso nao foi
proporcionado pelo fornecimento indevido de dados do cartdao
matriz” sendo que a entrega de copia deste ndo configura igual
negligéncia grave, quer pela forma como o servico era utilizado pela
mesma, quer pela auséncia de prova da forma como a préopria ré
solicitava a reativacdo do servigo, resultando provado que a iniciativa
desta era igual a ocorrida fraudulentamente.”

Termos em que se deve negar provimento ao recurso.
Sintese conclusiva

- As perdas resultantes de operagdes de pagamento ndo realizadas e



nao autorizadas pelo utilizador/titular do servico homebanking, mas
por terceiros, nos termos do art. 796 n°1 do CCivil e do art. 115 do
DL 91/2018 correm por conta do banco, exceto se forem devidas a
atuacao fraudulenta daquele ou a atuagao grosseira do mesmo por
incumprimento deliberado das obrigagdes que lhe estavam impostas,
devendo o prestador do servico demonstrar a existéncia de fraude, de
dolo ou de negligéncia grosseira.

- Nao constitui negligéncia grosseira a atuagdo de um utilizador do
seu servigo de homebanking que, em resposta a solicitagdo feita por
uma sms, identificada como do banco prestador do servigo, acede a
um site ai indicado, em tudo igual a pagina oficial do seu servigo,
usando para 1sso o seu numero de utilizador e PIN e fornecendo
também os niimeros do seu cartdo Matriz, com a finalidade de ativar
0 servico que estava inativo conforme por duas vezes o banco
anteriormente informara.

- A negligéncia grosseira, merecedora de reprovacdo pelo mais
elementar senso comum por configurar uma falta indesculpéavel na
omissdo dos deveres a que se estd obrigado, ndo se verifica quando a
lesada, com a aten¢do que lhe era exigida e de que era capaz nas
circunstancias do caso, nao se pode opor aos artificios de
complexidade eletronica que lhe foram colocados por terceiros que se
fizeram passar com aparente credibilidade pelos servigos do banco,
solicitando a resolu¢dao de um problema que efetivamente, em
momento anterior € por duas vezes, o banco informara dever ser
resolvido.

- Tal negligéncia grosseira ¢ de afastar se o acesso ao link, que foi
fornecido na “sms” e que se apresentava como enviada pelo banco,
com os elementos ai fornecidos pela lesada, ndo permitia, sé por si,
qualquer operagdo de movimento da conta, que careceria de
confirmagao por “SMS Code” a que os terceiros sO vieram a aceder
no dia seguinte e através de segundas vias do cartdo do telemovel da
lesada sem que esta se tivesse apercebido de estar a fornecer ou ter
fornecido quaisquer elementos necessarios a essa obtengao.

Decisao

Pelo exposto, acordam os juizes que compdem este Tribunal, em
julgar improcedente a revista e, em consequéncia, confirmar a decisao
recorrida.

Custas pela recorrente.
Lisboa, 12 de dezembro de 2023
Relator: Cons. Manuel Capelo

1* Adjunta: Sr”. Juiza Conselheira Maria dos Prazeres Pizarro Beleza



2* adjunto : Sr. Juiz Conselheiro Lino Ribeiro



