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Acordao do Tribunal da Relacio de Lisboa
347/23.8T8CDN.L1-7
ALEXANDRA DE CASTRO ROCHA
CONTRATO DE ABERTURA DE CONTA
HOMEBANKING
MEIOS DE PAGAMENTO ELECTRONICOS
FRAUDE
UTILIZADOR DO SERVICO
NEGLIGENCIA GROSSEIRA
RL
13-01-2026
UNANIMIDADE
S
N

APELACAO
PROCEDENTE

I — O contrato de abertura de conta bancaria, constituindo a
génese da relacio bancaria, da origem a rede negocial que
constitui aquela relacdo, onde se inserem outras figuras
contratuais, tais como o deposito, a abertura de crédito, a emissao
de cartao e o home banking, figuras essas associadas ao contrato
de abertura de conta e com o mesmo interligadas, constituindo
uma uniao de contratos.

IT — Considerados os riscos da utilizacio de meios de pagamento
electronico, a seguranca do sistema estara dependente da
actuacio diligente de todos os seus utilizadores e intervenientes, o
que levou 0 RISPME (DL 91/2018 de 12-11) a estabelecer
especiais obrigacoes do utilizador dos servicos e do seu prestador,
repartindo depois aqueles riscos e respectivos prejuizos entre
ambos, tendo em consideracao a actuacio de cada um deles no
cumprimento dos deveres que lhes sao impostos.

III — Deve considerar-se decorrer de negligéncia grosseira o
comportamento do utilizador que se configure totalmente
incompreensivel do ponto de vista de uma pessoa minimamente
informada, perspicaz, cuidadosa e diligente, contrariando
frontalmente o mais elementar senso comum.

Acordam na 7.” Seccdo do Tribunal da Relac¢ao de Lisboa:

RELATORIO:

D... intentou accio declarativa, com processo comum, contra
Caixa Geral de Depositos, S.A., formulando o seguinte pedido:
«(...) ser a Ré condenada, a pagar/reembolsar a Autora a quantia
de 4.950,00€ relativa ao valor que indevidamente foi sacado da
sua conta bancaria, acrescida dos juros moratorios, a taxa legal,
desde o final do 1° dia util seguinte aquele em que teve
conhecimento da indevida movimentacio, ou seja, desde
23/11/2022 até efectivo e integral pagamento, juros estes que até
ao momento estao contabilizados em 156,23€; Ser também a R.
condenada a pagar a Autora a quantia de 1.000,00€ a titulo de
danos nio patrimoniais, quantia a que devem acrescer juros
moratorios, a taxa legal, desde a citacdo até efectivo e integral
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pagamento».

Para tanto, alega ser cliente depositaria da R., junto da qual é
titular de uma conta a ordem, na qual existiu um movimento nao
realizado nem ordenado por si, no valor de € 4.950,00. Apesar da
reclamacio da A., a R. ndo procedeu a restituicio do montante
correspondente aquela operacio. Pretende que a R. devera
entregar-lhe tal valor, bem como compensa-la pelas preocupacoes
e transtornos por si sofridos.

A R. contestou, alegando que foi a A. quem agiu
descuidadamente, com negligéncia grosseira, permitindo que
terceiros pudessem ter acesso a sua conta através do servico
Caixadireta e efectuar um pagamento com cartao, tendo-lhes a A.
fornecido as suas credenciais de seguranca de acesso e de
autenticacio de operacoes, isto é, o cartio matriz e SMS Token.
Dispensada a realizacido de audiéncia prévia, o processo foi
tabelarmente saneado, apos o que foram dispensadas a
identificacdo do objecto do litigio e a enunciacio dos temas da
prova.

Procedeu-se a audiéncia final, tendo depois sido proferida
sentenca, que concluiu com o seguinte dispositivo:

«(...) o Tribunal julga a ac¢ao parcialmente improcedente, por
provada, e em consequéncia condena a ré, Caixa Geral de
Depositos, S.A., no pagamento a autora, D...:

- da quantia de €4.950,00 (quatro mil novecentos e cinquenta
euros) a titulo de danos

patrimoniais, acrescida de juros, a taxa de 4%, desde 23.11.2022
até efectivo e integral pagamento;

- da quantia de €500,00 (quinhentos euros) a titulo de danos niao
patrimoniais, acrescida de juros, a taxa de 4%, desde a data da
citacio, ocorrida em 12.09.2023, até efectivo e integral
pagamento.

*

Custas por autora e ré na propor¢iao do respectivo decaimento
aritmético (cfr. artigo 527°, n° 1 do CPC)».

Nao se conformando com esta decisiao, dela apelou a R.,
formulando, no final das suas alegacoes, as seguintes conclusoes:
« 1. O tribunal a quo sustenta a decisido proferida no Ambito dos
presentes autos em factos que a ora Recorrente entende nao
encontrarem qualquer correspondéncia com a prova produzida,
nomeadamente, com a prova testemunhal e muito menos com a
prova documental junta aos autos, pelo que deveria ter dado
resposta diferente a matéria de facto provada e nao provada.

2. 0 Tribunal a quo julgou incorretamente os pontos 7,9, 11 e 38
dos Factos Provados.

3. O ponto 7. nao poderia ter sido dado como provado na medida
em que foi.

4. Da prova produzida nio resultou que tendo a Autora



carregado no link que lhe era transmitido, 0 mesmo tivesse dado
acesso uma pagina falsificada, graficamente igual a4 da Ré, mas
sim que esta nfo era de todo semelhante a da ora Recorrente.

5. Das declaracées da Autora nio resulta que a pagina
fraudulenta que se apresentou apos carregar no link fosse
graficamente igual 4 da Ré. A Autora disse o que se passa a
transcrever:

[...]

6. A Autora nunca referiu que a pagina fraudulenta para a qual
foi reencaminhada era graficamente igual a da ora Recorrente.
7. Quando novamente questionada pela M® Juiz de Direito refere
inclusivamente que para entrar no homebanking da Recorrente
os dados que tem que introduzir nio sao os mesmos cuja
introducio lhe foi solicitada pela pagina fraudulenta.

8. Esta pagina fraudulenta pedia que fosse introduzido o numero
do cartao de débito, dado que como é do conhecimento geral e
também da Autora, nunca é solicitado no homebanking da
Recorrente.

9. A proposito deste assunto referiu a testemunha E... Trabalha
com a seguranc¢a de informacio e também na componente da
prevencio de fraude, na banca online, que analisou esta
campanha de phishing em concreto e bem assim a referida pagina
fraudulenta:

[...]

10. Atenta a prova produzida e acima indicada, no caso concreto,
o tribunal a quo nio poderia ter incluido neste ponto 7. dos factos
provados, que a pagina falsificada era graficamente igual a da
Ré, porque efetivamente resultou, inclusivamente das declaracoes
da Autora, que a pagina em causa era diferente, nunca sendo
solicitado pela Recorrente no seu homebanking a introducio dos
dados que foram pedidos 2 Autora no Ambito da pagina
fraudulenta, nomeadamente o nimero de telemodvel e dados do
seu cartiao de débito.

11. Consta deste facto 7 da matéria de facto provada juizo de
Direito que contém em si desde logo a decisdo do pleito e que por
essa mesma raziao nao deveria constar da mesma.

12. E que este facto 7 comeca por dizer o seguinte: “Confiante,
face ao n° de telefone utilizado...” e assim contém um juizo
conclusivo, pelo que devera ser excluido deste ponto 7 da matéria
de facto provada, atendendo a que traduz um juizo de Direito
sobre o thema decidendum, mais concretamente sobre o requisito
da culpa da Recorrida, em obediéncia ao disposto no artigo 607°
n’°s 3 e 4 do CPC.

13. Isto significa que o referido ponto 7. dos factos provados,
deveria dizer antes o seguinte, sugerindo-se para o mesmo a
redacio que segue: “A autora clicou naquele link que lhe era
transmitido e que deu acesso a uma pagina falsificada que nao
era semelhante a pagina de homebanking da Ré e na qual foi



pedido para indicar o n° de contrato com a CGD, cédigo de
acesso (password) e de seguida o n° e nome do cartio de débito,
dando de seguida indica¢do de erro.”

14. O facto 9 dos factos provados também nao podia te sido dado
como provado na medida em que o foi.

15. Este facto além de conter em si mesmo também um juizo de
Direito, ndo deveria dizer que a conversa com a Autora se iniciou
com os procedimentos normais e autenticacdo presente a Ré, uma
vez que de acordo com a descricio que ¢ feita pela Autora desta
conversa, nao tera ocorrido quaisquer procedimentos de
autenticacao.

16. A afirmacio contida neste facto de que “nao levantou
qualquer suspeita de que a chamada pudesse nao provir da ré,”
trata-se de juizo conclusivo no que concerne ao requisito da culpa
da Autora, motivo pelo qual o facto 9 devera ser expurgado dos
factos provados.

17. Das declaracoes da Autora nao resulta que a conversa se
tenha iniciado com qualquer procedimento de autenticacio,
muito menos normais. Vejamos o que esta disse: [...]

18. Este foi o relato que a Autora, fez da conversa telefonica que
manteve com o burlido, ndo resulta da mesma qualquer mengio a
realizacao de qualquer procedimento de autenticac¢io.

19. Pelas duas razoes acima expostas, nao devia o tribunal a quo
ter dado como provado o facto 9 dos factos provados, pelo que se
requer que o mesmo deixe de constar de tais factos.

20. No que diz respeito ao facto 11 dos factos provados, salvo o
devido respeito, 0 mesmo também nio poderia ter sido dado
como provado nos exatos termos em que o foi, ou melhor, com a
redacio que lhe foi atribuida.

21. Este facto deveria ter a seguinte redacio: “Em continuacio, a
autora recebeu daquele mesmo numero telefonico, por SMS,
codigos para autorizacio da operacio, tudo a semelhanca dos
procedimentos normal e usualmente seguidos pela ré para a
confirmacio de operacoes.”

22. E que os codigos Token que a Recorrente envia por SMS para
o telemovel associado ao contrato de Caixa Direta, servem para
confirmar operacoes, pelo que tal facto deve ficar espelhado no
ponto 11 da matéria de facto.

23. Que tal é o proposito de tais codigos, é do conhecimento geral
e publico, resultando também da prova produzida.

24. Veja-se o que disse a este respeito a testemunha G..., da
Direciao de Compliance - Gabinete de Prevenc¢io e Fraude da
Recorrente, que se transcreve: |...]

25. Finalmente, no que concerne ao facto 38 da matéria de facto
provada o mesmo deveria ter diferente redacio atenta a prova
documental e testemunhal que foi produzida.

26. Do documento a que tal facto se reporta ¢ do documento 10
junto da Contestacio apresentada pela ora Recorrente e trata-se



de alerta/noticia publicada no site institucional da Recorrente
(como refere o ponto 38 dos factos privados), cuja redacio nao é
penas aquele que consta do facto 38 (que apenas reproduz a sua
segunda pagina), do qual consta como data de publicacio a data
de 10.07.2022.

27. Do facto 38, deveria, pois, constar, por resultar igualmente do
documento, a sua data de publicacio, ou seja, 10.07.2022.

28. Dprova testemunhal produzida também resulta que tal alerta/
noticia foi efetivamente publicada naquela data, tendo sido
disponibilizado pela da Recorrente para consulta pelos seus
Clientes, previamente as data dos factos ora em causa
(22.11.2022). Vejamos o que disse a testemunha G... sobre este
assunto: [...]

29. O facto 38 dos factos provados deveria conter nio so6 o texto
integral do anuncio/alerta publicado, mas igualmente a data da
sua publicacio, isto é, 11.07.2022.

30. O que significa que este facto deveria ter a seguinte redacao:
“Em 10.07.2022, a ré publicou no seu site institucional acessivel
ao publico, na area relativa a seguranca, um anuncio que alertava
para este tipo de fraude, com os seguintes avisos:

Da-se conhecimento de tentativas de “Phishing” que recorrem a
um esquema fraudulento de mensagens SMS e chamadas
telefonicas supostamente em nome da CGD, passiveis de
comprometer a privacidade e a seguranca de Clientes.

Os destinatarios deste esquema fraudulento sdo induzidos a
acederem incautamente a links que remetem para paginas
fraudulentas na Internet, totalmente alheias 8 CGD, as quais
visam a recolha de dados bancarios e de outra informacao pessoal
e confidencial de clientes, para uso ilicito.

Recebem, ainda, telefonemas de burldes que, apresentando-se
falsamente como colaboradores da CGD, procuram recolher
codigos de autorizacio para validacio ilicita de operacoes
bancarias em nome dos Clientes vitimas do esquema fraudulento.
= Ndo aceda a CGD através de links em mensagens de email,
SMS, enderecos gravados nos “Favoritos” ou no “Historico”, nem
através de anuncios ou outros resultados de pesquisas internet.

» Digite sempre o endereco https://www.cgd.pt no seu browser, e
confirme o certificado digital da CGD. Proteja-se online e
preserve as suas credenciais e os seus dados pessoais.

= Suspeite sempre de links e ficheiros em mensagens eletronicas.
Um email, um SMS ou uma notificacao nas redes sociais, cuja
origem lhe pareca familiar, pode ter propdsitos fraudulentos!

» Nio instale aplicac6es/software que nao solicitou ou de origem
desconhecida.

= Suspeite de solicitacdes sobre o seu telemovel associado ao
Caixadirecta ou a outros servicos online da Caixa. Nao forneca
online dados sobre o seu telemovel (ex. numero, marca, IMEI).

* Nunca permita a instalacdo de aplicacées de fabricantes
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desconhecidos. Desative, ou restrinja ao minimo necessario, a
conetividade bluetooth e wi-fi

= Suspeite da origem e do teor de mensagens e chamadas nao
solicitadas, e nunca forneca dados confidenciais e bancarios em
resposta as mesmas. Se adequado, contacte diretamente a
entidade em causa através de um meio de contacto confiavel.

» Suspeite sempre de mensagens que lhe pecam qualquer a¢io ou
interacio urgente. Nao responda, nao clique nos links nem abra
anexos dessas mensagens.

= A Caixa nao envia emails, sms ou notificacoes nas redes sociais a
solicitar dados de seguranca ou outra informacio confidencial.

» A CGD nao simula a execuc¢ao de transa¢oes nem simula
procedimentos de sincronizacao.

Desconfie de solicitacoes inusitadas da CGD.

* Nunca valide a adesao a servi¢cos ou operagdes bancarias que
nao solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de validacao que lhe sejam
eventualmente dirigidos por SMS ou por outra via.

* Em caso de duvida ou suspeita de tentativa de fraude, contacte-
nos de imediato, e nao hesite em reportar eventuais burlas ou
fraudes também as autoridades policiais. Consulte contactos
CGD e condicoes em https://www.cgd.pt/Ajuda/Pages/
Contactos.aspx”

31. De tudo o supra exposto, data venia, resulta que, face a prova
documental e testemunhal produzida, deveriam ter sido dados
como provados os pontos 7, 11 e 38 da matéria de facto provada,
mas niao com a redacio que o foram atendendo ao acima
explanado, sugerindo-se para os mesmos as redacoes
anteriormente indicadas.

32. O facto 9 dos factos provados, nao deveria ter sido como
provado, pelas razées acima expostas.

33. Face a prova produzida e ao Direito aplicavel o tribunal a quo
deveria ter considerado que a Recorrida atuou in casu com
negligéncia grosseira.

34. E certo que efetivamente da prova produzida, para a qual
contribuiu a Recorrente em abono e sempre em favor da verdade
material, a Autora sido alvo de phishing na modalidade de
smishing atenta a SMS recebida que continha o link fraudulento
e que tera sido utlizada pelos burldes a técnica de spoofing.

35. Contudo, contrariamente ao referido pelo tribunal a quo, o
link constante da dita mensagem nao era efetivamente possivel
verificar que este nao correspondia minimamente ao site da
CGD.

36. Veja-se que, como consta do ponto 6 dos factos provados, o
referido link era o seguinte: atentdcgd.com, sendo que o site da
CGD é www.cgd.pt, nao se verificando, por isso, a minima
semelhanca entre os dois dominios de internet.

37. Era, pois, com todo o respeito, possivel para uma pessoa



minimente diligente descortinar a evidente diferenca.

38. Pese embora a mensagem recebida pudesse aparecer no
encadeamento das mensagens anteriormente rececionadas da
CGD, tal como numero de telefone pudesse ter aparente origem
na CGD, era possivel a Autora ter-se precavido deste tido de
fraude em concreto atentos os alertas e avisos previamente
publicados pela Recorrente.

39. Foi produzida prova de que a data dois factos ora em causa, a
CGD havia alertado os seus clientes para esta fraude em
concreto, isto ¢, para que deveriam desconfiar de SMS e
telefonemas com aparente origem na CGD e mediante os quais
lhes fosse pedida qualquer interacio urgente nomeadamente que
clicar em links.

40. A Recorrente nao compreende porque motivo o tribunal a
quo (o tribunal a quo nao faculta explicacdo para tal) pode
entender que a prova produzida foi suficiente para dar como
provado que a Recorrente emitiu e publicou tais alertas, mas nao
para dar como provada a data da sua publicacido data, sendo que
tal prova foi efetuada nos mesmo moldes, em particular quanto
ao documento 10 da Contestacio, que, tratando-se de uma
publica¢io, contém em si, como qualquer noticia, a data da sua
publicacio.

41. Além disso, a testemunha G... explicou que a data dos factos
havia sido publicado um alerta especifico para este tipo de fraude
e quando confrontado com o documento 10 da Contestacio,
confirmou que se tratava deste anuncio que havia sido publicado
em 10.07.2022.

42. Face a prova produzida tribunal a quo deveria ter
considerado que em 10.07.2022 a CGD havia publicado um
alerta/noticia que alertava para este tipo de fraude e com o teor
que se sugere que ponto 38 dos factos provados passe a ter.

43. Caso Autora tivesse atentado no mesmo, ter-se-ia prevenido
quanto a esta fraude.

44. A propria Autora admite, no contacto telefonico entre si e o
Caixa Contact Center da Recorrente e consta dos factos
provados, que facultou os SMS Token que foi recebendo no seu
telemovel e que nao leu as mensagens concernentes a associacao
de outro dispositivo e consulta de saldo, mas confessa e consta do
facto 39 dos factos provados que leu a mensagem a relativa a
concretizacdo da operacio pagamento.

45. A autora teve capacidade presenca de espirito para
compreender o texto da SMS em causa tendo percebido que o que
codigo que lhe estava a ser solicitado servia para confirmar uma
operacao e nao para a cancelar, contrariamente ao que o burlao
lhe transmitia na chamada telefonica tendo dito ao burldo que a
mensagem dizia servir para efeito diferente do que aquele lhe
estava a transmitir. Ainda assim a Recorrida optou por facultar
esse codigo o que permitiu a concretizacio da operacio de



pagamento em causa.

46. Todos os factos acima indicados, data venia, permitem
concluir que contrariamente ao referido pelo tribunal a quo, a
Recorrida, nao agiu, com a diligéncia que lhe é exigida na
protecao dos dados do servico Caixa Direta que sao facultados
pela Recorrente aos seus Clientes utilizadores deste servico e que
s20 os unicos que permitem a confirmacao de operacoes
bancarias.

47. Foi gravemente negligente o comportamento adotado pela
Recorrida no caso concreto.

48. Descurando todos os alertas emitidos pela CGD para
situacdes como a ora em apreco, a Recorrida carregou no link
constante da mensagem recebida para alegado bloqueio da
associacio de um dispositivo ao contrato e, de seguida, quando
contactada telefonicamente por terceiros, lhes facultou varios
elementos pessoais e intransmissiveis, como dados do seu cartao
bancario e ainda os codigos SMS Token, sem a introducio dos
quais a operacio de pagamento em causa nao teria sido validada.
49. Além disso, os SMS com codigos Token, indicavam,
expressamente, visar, respetivamente, a associacao de outro
dispositivo movel (desconhecido para a Reclamante) ao seu
contrato de Caixa Direta, e a concretizacdo de uma operacio de
pagamento que Recorrida nao pretendia realizar.

50. A Recorrida, incumpriu clamorosamente com as regras de
seguranca amplamente divulgadas pela Ré CGD para acesso e
utilizacdo do Servico Caixa Direta.

51. A Recorrente tem vindo a apresentar, sistematicamente, aos
seus Clientes, sob a forma de janela do tipo “pop-up”, na pagina
de autenticacdo do Servico (pagina de login), diversa informacao
de seguranca, alertando-os para os diversos riscos de fraude de
que os clientes podem ser alvo.

52. Na area de Seguranca do Servico, também estio identificados
outros exemplos de fraude que tém vindo a ser conhecidas do
Banco, envolvendo os ataques de “phishing” de que os Clientes
sao alvo para que este possam consultar tais alertas e exemplos e
se possam precaver e evitar ser alvo de fraudes semelhantes.

53. A CGD publicou um especifico alerta de seguranca no seu site
institucional, onde refere explicitamente: “.... Desconfie de
solicitagcdes inusitadas da CGD. Suspeite da origem e do teor de
mensagens e chamadas nao solicitadas, e nunca forneca dados
confidenciais e bancarios em resposta as mesmas. ... Nunca
valide a adesio a servicos ou operacdes bancarias que niao
solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de validacao que lhe sejam
eventualmente dirigidos por SMS ou por outra via...Suspeite
sempre de mensagens que lhe pecam qualquer acao ou interacio
urgente. Nao responda, nao clique nos links nem abra anexos
dessas mensagens”



54. Do alerta que a Recorrente publicou no seu site institucional
em 10.07.2022, constava, nomeadamente que os Clientes nao
devem fornecer dados do cartio matriz, nem carregar em links e
que devem desconfiar sempre de massagens ou chamadas nao
solicitadas, incluindo das com aparente origem na CGD, nem a
fornecer dados confidenciais e bancarios em resposta a
mensagens ou telefonemas mesmo que passam ter origem
supostamente na CGD.

55. A operacio ora reclamada resulta da atuacio gravemente
negligente da Recorrida, que colocou em causa a seguranca dos
elementos de identificacao e de valida¢ao do Servi¢co Caixa
Direta.

56. A CGD nunca contacta ou envia SMS’S aos clientes para os
fins e nos termos descritos pela Autora e os clientes sao para isso
copiosamente alertados, pelo que o SMS ou o telefonema a que se
refere a Recorrida nunca poderia ser considerado natural a luz
do padrao do homem médio.

57. Caso a Recorrida, tivesse atentado nos avisos previamente
levados a cabo pela CGD, mormente no de 10.07.2022, que
alertava para uma fraude em tudo semelhante a em causa, nao
teria clicado no link que constava da mensagem recebida e muito
menos facultado a terceiros os elementos que permitiram a
concretizacao da fraude, nem teria introduzido dados numa
pagina fraudulenta que, como resultou a prova produzida e
acima referida, nao era em nada semelhante a pagina de
homebanking da Recorrente, pois que solicitava elementos para
login que esta nunca solicita, como o numero de telemodvel e dados
do cartao bancario.

58. Foi, por isso, unicamente a atuacio direta da Recorrida que
permitiu a concretizacio da fraude ora reclamada.

59. Sobre esta matéria, a da responsabilidade por operacoes de
pagamento nao autorizadas rege o Decreto-lei n° 91 /2018 de 12
de novembro, mais concretamente os seus artigos 113° e 114°,
introduzindo o seu art.’ 115 derrogacées importantes ao regime-
regra, redistribuindo o risco de utiliza¢ao dos instrumentos de
pagamento, através da apreciacio de novos critérios.

60. Tera aplicabilidade ao caso em apreco, o disposto no n° 4 do
artigo 115° do referido diploma, uma vez que, face a prova
produzida, mormente a atuacio direta da Recorrida, resulta
evidente que a mesma agiu com negligéncia grosseira, motivo
pelo qual, data maxima venia, deve suportar as perdas
resultantes desta operaciao de pagamento

61. Para um bom pai de familia ¢ medianamente claro que, se nao
pretende realizar uma determinada operaciao de pagamento,
entdo nao deve introduzir os elementos de confirmacao da
referida operaciao, elementos esses que indicam, expressamente e
sem margem para duvidas, qual a operacio de pagamento em
concreto que visam confirmar.



62. Sobre a Recorrida enquanto utilizadora do servico impedem
nao so os deveres estabelecidos no artigo 110° do acima referido
Decreto-Lei, mas ainda deveres acessorios.

63. Sobre os deveres acessorios que impedem sobre os
utilizadores, refere o seguinte 0 Acordao do Tribunal da Relagao
do Porto, proferido no processo n° 16900/21.1T8PRT.P1, datado
de 18.04.2023, cujo Relator foi Joao Ramos Lopes e que se
encontra disponivel em www.dgsi.pt e que em parte diz que se
transcreve com particular relevancia para o caso concreto: (...)
64. Também acerca do assunto e no mesmos sentido, veja-se o que
refere o Acordao do Tribunal da Relacio do Porto, proferido no
processo n° 22158/17.0T8PRT.P1, datado de 14.07.202 cujo
Relator foi Fernando Baptista e que também se encontra
disponivel em, www.dgsi.pt: (...)

65. A situacio sobre a qual versou ao Acordao do STJ de
12.12.2023, proferido no processo 9240720.5T8LSB.L1.S1., trata-
se de situaciao com contornos bem diversos e que por essa razio
conduziram a que o Supremo Tribunal de Justica entendesse
naquele caso que a Cliente nao havia atuado com negligéncia
grosseira.

66. E que no caso do Acérdio foram determinantes para tal
conclusio os seguintes aspetos:

* A circunstancia de a Cliente ter rececionado mensagem acerca
do mesmo assusto que ja teria anteriormente tratado com o
banco estando a ser abordada precisamente nos mesmos moldes
para sua resolucao, como havia sido em duas outras ocasioes
passadas.

No caso ora em apreco, nao existiam tais antecedentes. A Autora
nio alegou podia alegar que anteriormente a CGD ja a havia
contactado para o mesmo efeito e nos mesmo moldes,
relativamente a associacio de um outro dispositivo ao contrato e
para carregar num link .

* Além disso o site fraudulento no caso do Acordao era
graficamente igual ao do Banco, o que ndo acontecia no caso
concreto, como resultou a da prova produzida e do que acima se
expos.

* Acresce que o0 Acordao salienta que, naquele caso, haviam sido
utlizados os artificios eletronicos, que no caso concreto nio se
descortinam, resultando da prova produzida que foi usada no
caso concreto engenharia social.

* O Acordao esclarece que no caso havia sido solicitada pelos
burldes uma segunda via do cartdo de telemovel da Cliente para
que pudessem ter acesso direto aos SMS Token, que nao lhes
foram assim facultados pela Cliente, contrariamente ao caso ora
em apreco.

* Por fim, 0 Acordao salienta que a Cliente habitualmente so
usava o0 homebanking para consulta, o que nio ¢é caso da ora
Recorrida.
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67. Face a tudo o exposto, data venia andou mal o tribunal a quo.
68. Deveria ter dado como provados os factos, 7, 11 e 38, mas com
a redacio acima sugerida.

69. Por sua vez, nao deveria ter dado como provado o facto 9 dos
factos provados pelas razées acima explanadas.

70. Atenta a prova produzida, deveria ter considerado a atuacio
da Autora, ora Recorrida, in casu, como grosseiramente
negligente nos termos e para os efeitos do n° 4 do artigo 115° do
Decreto-Lei n° 91/2018 de 12 de novembro, responsabilizando-a
assim pelas perdas nos termos do ali disposto.

71. Pelas razoes acima expostas, pese embora se compreenda dos
prejuizos nio patrimoniais que a Autora possa ter sofrido, os
mesmos nao sao imputaveis a Recorrente, que nao pode assim ser
condenada como foi a suporta-los.

Nestes termos e nos demais de Direito que forem doutamente
supridos pelo superior critério de V.Ex"s., deve o presente
Recurso ser considerado procedente, revogando-se a Sentenc¢a
ora Recorrida, sendo a Recorrente absolvida dos pagamentos a
que foi condenada.

Assim farao Vossas Exceléncias, Venerandos Juizes
Desembargadores, a verdadeira e costumada Justica! ».

A A. contra-alegou, pugnando pela improcedéncia da apelacio.

QUESTOES A DECIDIR

Conforme resulta dos arts. 635.° n.°4 e 639.° n.’1 do Codigo de
Processo Civil, o objecto do recurso é delimitado pelas conclusoes
do recorrente, as quais desempenham um papel analogo ao da
causa de pedir e do pedido na peticio inicial. Ou seja, este
Tribunal apenas podera conhecer da pretensio e das questoes
formuladas pela recorrente nas conclusoes, sem prejuizo da livre
qualificacio juridica dos factos ou da apreciacido das questdes de
conhecimento oficioso (garantido que seja o contraditorio e desde
que o processo contenha os elementos a tanto necessarios — arts.
3.°n.°3 e 5.° n.°3 do Codigo de Processo Civil). Note-se que «as
questoes que integram o objecto do recurso e que devem ser
objecto de apreciacio por parte do tribunal ad quem nao se
confundem com meras consideracdes, argumentos, motivos ou
juizos de valor. Ao tribunal ad quem cumpre apreciar as questoes
suscitadas, sob pena de omissdo de pronuncia, mas nio tem o
dever de responder, ponto por ponto a cada argumento que seja
apresentado para sua sustentacio. Argumentos no sao questoes
e é a estes que essencialmente se deve dirigir a actividade
judicativa». Por outro lado, ndo pode o tribunal de recurso
conhecer de questdes novas que sejam suscitadas apenas nas
alegacoes / conclusdes do recurso — estas apenas podem incidir
sobre questoes que tenham sido anteriormente apreciadas, salvo
os ja referidos casos de questdes de conhecimento oficioso, uma
vez que oS recursos sao meros meios de impugnacao das decisoes



judiciais pelos quais se visa a sua reapreciacio e consequente
alteracio e/ou revogacao [cfr. Antonio Santos Abrantes Geraldes,
Recursos em Processo Civil, Almedina, 2022 — 7.* ed., pags. 134 a
142; Ac. STJ de 7/7/2016, proc. 156/12, disponivel em http://
www.dgsi.pt].

Nessa conformidade, sdo as seguintes as questdes que cumpre
apreciar:

- impugnacio da decisido acerca da matéria de facto;

- mérito da sentenca recorrida, quanto a obrigacio da R. de
reembolso, a A., do valor de pagamento efectuado a partir da
conta de depdsitos a ordem de que esta era titular junto daquela;
- mérito da sentenca recorrida, quanto a obrigacio da R. de
compensar a A. por preocupacdes e transtornos que a mesma
tenha sofrido.

FUNDAMENTACAO DE FACTO

A sentenca sob recurso considerou como provados os seguintes
factos:

«1. A ré ¢ uma sociedade que tem por objecto o exercicio da
actividade bancaria.

2. A autora era cliente da ré, titular da conta bancaria a ordem a
que corresponde o nimero ..., da agéncia de Condeixa-a-Nova.
3. A Autora era ainda titular do Contrato de Caixadireta n° ...,
ao qual aderiu em 06.04.2018.

4. O numero de telemovel associado a este contrato era o nimero

5. Pelas 11h29 do dia 22/11/2022, a autora recebeu uma
mensagem de texto (SMS) provinda de numero de telefone
identificado como pertencente a ré e que surgiu na sequéncia de
anteriores comunicac¢des da ré, nomeadamente com codigos para
autorizar transaccoes ou pagamentos.

6. Tal SMS transmitia a autora o seguinte texto: “CGD: Um
dispositivo desconhecido acedeu a sua conta no dia 22/11/22 se
nao foi voce siga: atentdcgd.com”.

7. Confiante, face ao n° de telefone utilizado, a autora clicou
naquele link que lhe era transmitido e que deu acesso a uma
pagina falsificada, graficamente igual a da ré, e na qual foi
pedido para indicar o n° de contrato com a CGD, cédigo de
acesso (password) e de seguida o n° e nome do cartio de débito,
dando de seguida indicac¢do de erro.

8. Pelas 12h07 do mesmo dia, a autora recebeu chamada
telefonica do nimero identificado como ..., pertencente a ré,
tendo-se o seu interlocutor identificado como funcionaria da ré e
que estaria a contactar a autora na sequéncia de esta ter
indicado, ao carregar no link enviado, que nao seria ela a aceder
a conta bancaria meia hora antes.

9. Aquela conversa iniciou-se com os procedimentos normais de
autenticacio perante a ré o que, associado ao facto de a chamada
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telefonica provir de namero identificado como pertencente a
CGD, nao levantou qualquer suspeita de que a chamada pudesse
nio provir da ré.

10. A conversa desenrolou-se com informacio de que tinha
ocorrido acesso a conta da autora e pretenderiam proceder a uma
transaccio no valor de 4.950,00€, mais informando que para
cancelar e evitar a transaccio iria receber SMS.

11. Em continuaco, a autora recebeu daquele mesmo nimero
telefonico, por SMS, codigos para autorizacio da operacio, tudo
a semelhanca dos procedimentos normal e usualmente seguidos
pela ré.

12. Concretamente, as 12:09:24, a autora recebeu SMS, enviada
para o telemovel associado ao Contrato de Caixadireta, com o
seguinte conteudo: “Para confirmar Associacio de dispositivo ao
contrato, introduza o codigo (...)”, que a autora forneceu.

13. Este codigo validou a operacio realizada por terceiros, as
12:09:24, correspondente a associacao do dispositivo com o
codigo ID Apple iPhone 12,1 (Nome do produto iPhone 11) ao
contrato ..., 0 contrato ora em causa.

14. Esse dispositivo ficou registado com o Token Id ....

15. E, as 12:10:29, foi realizada, na mesma sessao, a
Desfidelizacio do Apple iPhonel3,3 (desassociacio do dispositivo
ao contrato), que tinha o Token ....

16. Apos, ja com acesso a conta da autora, estes terceiros acedem
ao menu de consulta de dados de seguranca de cartio, onde
consultam data de validade e codigo CVV2, solicitando para este
efeito ao Cliente que faculte as coordenadas da matriz, cuja
insercao o servico solicita e ainda o codigo sms token, o que
autora fez.

17. Com estes dados de cartao, os terceiros, através do comércio
online, efectuam a compra, a qual é encaminhada para a APP, a
fim de ser aprovada e solicitam ao Cliente as 3 coordenadas da
matriz que estio a ser novamente aleatoriamente pedidas pelo
sistema e o codigo sms token, o que autora forneceu.

18. Os codigos SMS Token foram enviados para o numero de
telemovel com a indicacdo concreta das operacgdes a que se
destinavam: a associacao de outro dispositivo movel ao seu
contrato de Caixadireta, a consulta dos dados de seguranca do
seu cartio de débito e, por fim, a concretizacio de uma operacio
de pagamento no valor de 4.950,00 €.

19. Apos, terminaram a chamada telefonica com informacao de
que iriam passar a chamada para o departamento de seguranca
da ré, tendo entao a chamada caido.

20. Com vista a melhor se inteirar da situacao, a autora dirigiu-se
nesse mesmo dia ao balcdo da ré em Condeixa-a-Nova.

21. Da consulta de conta realizada nessa altura, o valor de
4.950,00€ encontrava-se identificado como cativo.

22. A autora solicitou que tal transaccio nao fosse concretizada



tendo-lhe sido dito pelo funcionario da ré que o cancelamento ja
nao era possivel.

23. A autora deslocou-se entiao as instalacoes de Coimbra da
Policia Judiciaria onde efectuou participacao do sucedido tendo
enviado a ré, nesse mesmo dia 22/11/2022, comprovativo da
presenca naquela entidade.

24. Nessa sequéncia, a ré comunicou a autora que iria iniciar o
processo de fraude mas nao podia inibir o pagamento,
esclarecendo que se trata de pagamento associado a cartio de
crédito, ja realizado ao fornecedor, e que o valor aparecia cativo
na conta mas o pagamento ja havia sido concretizado.

25. Apos informacgio da ré de que o pagamento tinha sido
realizado a plataforma Binance, a autora solicitou que a ré
contactasse tal entidade de modo a que cativassem o valor, pedido
este em que insistiu em 28/11/2022 e em 29/11/2022, sem que
obtivesse qualquer resposta.

26. Em 25.11.2022, foi inserido um processo de fraude a que
coube o n.°..., pela agéncia de Vila Nova de Gaia.

27. Na sequéncia da instauracao do processo de fraude, a ré
creditou na conta da autora o valor correspondente a operacio
sobre a qual incidia a indicacio de tratar-se de fraude.

28. Contudo, apos conclusao do processo, verificou que a
transacao tinha sido autenticada através da APP Caixadireta,
pelo que procedeu novamente ao débito do respetivo valor, por
ter considerado que a Autora foi responsavel pela mesma.

29. O movimento em causa trata-se de um pagamento com
cartao, no valor de 4.950,00 € e nao de uma transferéncia
bancaria.

30. O pagamento em apreco nao é passivel de recuperacio a
partir do momento em que ¢é imputado (“em autorizacio” ou
“cativo”), uma vez que, nesse momento, ja foi pago a Entidade
destinataria e debitado ao cartao do Cliente, in casu, ao cartio da
Autora.

31. O processamento de compras com as Redes (VISA e
Mastercard) é feito via sistema de Dual Message, isto é, no
momento da compra ¢é efetuado um pedido de autorizagio ao
banco emissor que valida o cartao e os saldos disponiveis e cativa
esse montante.

32. Desde 0 momento da aprovacio da autorizacio, o banco
emissor (no caso concreto a CGD) é responsavel pelo pagamento
do montante a rede, uma vez que esta ja adiantou o montante ao
comerciante.

33. A operacio em causa nao foi afectada por avaria técnica ou
qualquer outra deficiéncia do servico.

34. A Ré realiza diversas campanhas de alerta de fraudes
informaticas, alertando para a circunstancia de que mensagens
com aspecto e teor em tudo semelhantes a ora em causa e que
tera sido rececionada pela Autora, nao sdao da sua proveniéncia.



35. A Ré tem vindo a apresentar, sistematicamente, aos Clientes,
sob a forma de janela do tipo “pop-up”, na pagina de
autenticacdo do Servico (pagina de login), diversa informacao de
seguranca, alertando-os para os diversos riscos de fraude de que
os clientes podem ser alvo.

36. Na area de Seguranca do Servi¢co, também estiao identificados
outros exemplos de fraude que tém vindo a ser conhecidas do
Banco, envolvendo os ataques de “phishing” de que os Clientes
sao alvo.

37. A ré publicou um especifico alerta de seguranc¢a no seu site
institucional, onde refere explicitamente: “.... Desconfie de
solicitagcdes inusitadas da CGD. Suspeite da origem e do teor de
mensagens e chamadas nao solicitadas, e nunca forneca dados
confidenciais e bancarios em resposta as mesmas. ... Nunca
valide a adesio a servicos ou operacdes bancarias que niao
solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de validacao que lhe sejam
eventualmente dirigidos por SMS ou por outra via...Suspeite
sempre de mensagens que lhe pecam qualquer acdo ou interacio
urgente. Nao responda, nao clique nos links nem abra anexos
dessas mensagens”

38. A ré publicou no seu site institucional acessivel ao publico, na
area relativa a seguranca um anuncio que alertava para este tipo
de fraude, com os seguintes avisos:

- Nao aceda a CGD através de links em mensagens de email,
SMS, enderecos gravados nos “Favoritos” ou no “Historico”, nem
através de anuncios ou outros resultados de pesquisas internet.

- Digite sempre o endereco https://www.cgd.pt no seu browser, e
confirme o certificado digital da CGD. Proteja-se online e
preserve as suas credenciais e os seus dados pessoais.

- Suspeite sempre de links e ficheiros em mensagens eletronicas.
Um email, um SMS ou uma notificacio nas redes sociais, cuja
origem lhe pareca familiar, pode ter propdsitos fraudulentos!

- Suspeite da origem e do teor de mensagens e chamadas nao
solicitadas, e nunca forneca dados confidenciais e bancarios em
resposta as mesmas. Se adequado, contacte diretamente a
entidade em causa através de um meio de contacto confiavel.

- Para sua protecio, nao aceda a links enviados por SMS ou e-
mail.

- Suspeite sempre de mensagens que lhe pecam qualquer a¢io ou
interacio urgente.

- Nao responda, nao clique nos links nem abra anexos dessas
mensagens.

- A Caixa nao envia emails, sms ou notificacoes nas redes sociais a
solicitar dados de seguranca ou outra informacao confidencial

- A CGD nao simula a execucio de transacéoes nem simula
procedimentos de sincronizacio.

- Desconfie de solicita¢coes inusitadas da CGD.
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- Nunca valide a adesio a servicos ou operacoes bancarias que
nio solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de valida¢iao que lhe sejam
eventualmente dirigidos por SMS ou por outra via.

39. No contacto telefonico realizado pela autora para aré, a
mesma assumiu que facultou os SMS Token que foi recebendo no
seu telemovel e que nao leu as mensagens concernentes a
associacdo de outro dispositivo e consulta de saldo, mas que leu a
mensagem relativa a concretizacio da operacio pagamento, nos
seguintes termos:

“A unica mensagem que eu li foi a ultima e, foi a mensagem que
eu estive mesmo para nao dar o cédigo e, disse trés vezes a
senhora que isto dizia exatamente o oposto do que ela me estava a
dizer. Mas 14 me deixei persuadir na mesma a quarta vez e acabei
por dar o codigo e, foi o derradeiro, mas foi a inica mensagem
que eu li na altura. Portanto so depois de desligar a chamada é
que comecei a ler as outras mensagens e percebi que ... pronto,
que alguma coisa tinha acontecido”

“Facultei sim, apesar de ter achado estranho e, na altura ter dito
a senhora que isto dizia exatamente ... pronto isto dizia... que eu
ia aprovar um pagamento e que eu nio queria aprovar
pagamento nenhum. Pronto mas nio me valeu de nada, nao é?
Aaa... acabei por dar na mesma.”

40. A situacdo em causa, o facto de se ver privada da quantia de
€4.950,00, e a posicao da ré quanto ao sucedido, em muito tem
preocupado e transtornado a autoray.

A decisao recorrida considerou como nao provados os seguintes
factos:

«1. A A. nunca indicou ao seu interlocutor a password de acesso a
sua area pessoal, password que sempre seria necessaria a
movimentacio de valores efectuada nem nunca indicou qualquer
outra informacao que autorizasse a transacc¢ao efectuada.

2. Apesar de autora ter comunicado a ré nio ter realizado a
operacao, tratando-se de fraude, a ré persistiu em nao cancelar a
operacio, vindo a autorizar a mesma, autorizando assim a saida
da conta bancaria da autora daquela quantia de 4.950,00€.

3. A ré poderia ter mantido o valor cativo até ao esclarecimento
da situacao».

APRECIACAO DO MERITO DO RECURSO:

Da impugnacio da decisio acerca da matéria de facto

Nos termos do art. 662.° n.°1 do Codigo de Processo Civil, a
Relacao deve alterar a decisao proferida sobre a matéria de facto,
se os factos tidos como assentes, a prova produzida ou um
documento superveniente impuserem decisio diversa.

Como refere Antéonio Santos Abrantes Geraldes (Recursos em
Processo Civil, 7. ed., pags. 333 e ss.), «<sem embargo da



correccio, mesmo a titulo oficioso, de determinadas patologias
que afectam a decisdo da matéria de facto (r.g. contradicio) e
também sem prejuizo do 6nus de impugnacio que recai sobre o
recorrente e que esta concretizado nos termos previstos no art.
640.°, quando esteja em causa a impugnacio de determinados
factos cuja prova tenha sido sustentada em meios de prova
submetidos a livre apreciacdo, a Relacao deve alterar a decisao da
matéria de facto sempre que, no seu juizo autéonomo, os elementos
de prova que se mostrem acessiveis determinem uma solucio
diversa, designadamente em resultado da reponderaciao dos
documentos, depoimentos e relatorios periciais, complementados
ou nio pelas regras de experiéncia». A modificacio devera, ainda,
ocorrer sempre que «o tribunal recorrido tenha desrespeitado a
forca plena de certo meio de prova» ou «quando for apresentado
pelo recorrente documento superveniente que imponha decisao
diversa».

Conforme resulta dos arts. 341.° do Codigo Civil e 607.° n.°5 do
Codigo de Processo Civil, tendo as provas por funcio «a
demonstracio da realidade dos factos», «o juiz aprecia livremente
as provas segundo a sua prudente convic¢ao acerca de cada
facto», embora a livre apreciacio nao abranja «os factos para
cuja prova a lei exija formalidade especial, nem aqueles que s
possam ser provados por documentos ou que estejam plenamente
provados, quer por documentos, quer por acordo ou confissio
das partes».

Assim, desde que para a prova nao exista norma legal que exija
formalidade especial ou prova documental, e desde que nio se
trate de matéria provada plenamente, seja por documento,
confissao ou acordo das partes, as provas produzidas estao
sujeitas ao principio da livre apreciacdo pelo tribunal.

Claro que livre apreciacio nao equivale a arbitrariedade, e é por
isso que o n.°4, do mesmo art. 607.°, exige que o juiz analise
criticamente a prova e indique todos os elementos que foram
decisivos, assim objectivando [e tornando sindicavel] a sua
convic¢ao.

Nesse sentido, para que um facto se considere provado, tem-se
vindo a exigir que a prova produzida preencha o chamado
standard da prova (nivel minimo de corroboracio de uma hipdtese
para que esta possa ser aceite como verdadeira) que vigora em

processo civil, que é o da probabilidade prevalecentell_]. Ou seja,
consideradas as regras do 6nus da prova (art. 342.° do Codigo
Civil), é necessario que, a partir das provas produzidas, a versao
constante destes pontos da sentenca mereca uma confirmacao
logica maior do que a versao contraria. Se assim nao for, tais
factos tém de considerar-se nao provados (cfr. art. 414.° do
Codigo de Processo Civil).

Acresce que, como se refere no Ac. RP de 21/6/2021 (proc.
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2479/18, disponivel em http://www.dgsi.pt), «xmantendo-se em
vigor, em sede de Recurso, os principios da imediacao, da
oralidade, da concentrac¢io e da livre apreciacdo da prova, e
guiando-se o julgamento humano por padroées de probabilidade e
nunca de certeza absoluta, o uso, pelo Tribunal da Relacao, dos
poderes de alteracio da decisdo da 1.” instancia sobre a matéria
de facto so deve ser efectuado quando seja possivel, com a
necessaria seguranca, concluir pela existéncia de erro de
apreciacao relativamente a concretos pontos de facto
impugnados. Assim, a alteracio da matéria de facto so deve ser
efectuada pelo Tribunal da Relacdo, quando este Tribunal, depois
de proceder a audicio efectiva da prova gravada, conclua, com a
necessaria seguranca, no sentido de que os depoimentos prestados
em audiéncia final, conjugados com a restante prova produzida,
apontam em direc¢do diversa, e delimitaram uma conclusio
diferente daquela que vingou na primeira Instancia».
Particularmente no caso da prova testemunhal e por declaracoes
de parte (e desde que ndo estejamos perante factos de prova
vinculada), é de salientar que, havendo varios depoimentos /
declaracdes contraditorios entre si, as regras da sua apreciacio
nio sio matematicas, ou seja, um facto nao é considerado
provado ou niao provado consoante exista um maior ou menor
numero de pessoas a afirma-lo ou a contraria-lo. Ainda que
apenas uma pessoa afirme um facto, enquanto todas as outras o
negam, e ainda que varias pessoas afirmem um facto, enquanto
apenas uma o nega, esse facto pode ser considerado provado / nao
provado, conforme a apreciacio que seja feita dos depoimentos /
declaracoes, com base na sua credibilidade, coeréncia, isencao,
razao de ciéncia, distanciamento, conjugacao com outros meios
de prova (v.g., documental) e conjugacio com as regras da
experiéncia. Alias, ainda que todas as pessoas ouvidas afirmem
determinado facto, 0 mesmo pode ser considerado nao provado -
basta que os depoimentos / declaracdes ndo sejam crediveis
(porque, por exemplo, as pessoas tém interesse na decisao da
causa e nao se mostraram objectivas na sua narracao, o seu
conhecimento nao ¢ directo, os depoimentos / declaracoes foram
contraditorios ou foram de tal forma coincidentes que se
afiguram «ensaiados», ndo é possivel que aquelas pessoas, nas
circunstiancias concretas, tivessem conhecimento daqueles
factos...). E ndo se pode olvidar que o tribunal de primeira
instincia se encontra em posicio privilegiada para levar a cabo
tal tarefa de apreciacdo, ponderacio e discernimento, uma vez
que contacta directa e presencialmente (ou, mesmo que a
distancia, com imagem) com as pessoas ouvidas e, portanto, pode
aperceber-se dos aspectos relevantes da linguagem nao verbal —
expressoes faciais, postura, gestos, hesitacoes. Significa isto que,
salvo casos de flagrante erro de avaliacio por parte do tribunal
de primeira instancia (v.g., uma testemunha em que o tribunal se


http://www.dgsi.pt/
http://www.dgsi.pt/

baseou claramente esta a efabular, o seu depoimento ¢é
contrariado por prova documental ou pericial fiavel, os factos
que narrou niao podiam — de acordo com as regras da experiéncia
ou outras — ter acontecido daquela forma, aquilo que disse nao foi
0 que o tribunal entendeu...), ndo ha que alterar a matéria de
facto fixada na sentenca. Dito de outra forma, em caso que nao
seja de prova legal, deve confiar-se na avaliacdo efectuada em
primeira instincia, a ndo ser que a prova produzida implique,
necessariamente, decisao diversa.

Note-se, também, que «quando a apreciacio da impugnacao
deduzida contra a decisiao de facto da 1.” instancia seja, de todo,
irrelevante para a solucio juridica do pleito, ainda que a tal
impugnacio satisfaca os requisitos formais prescritos no art.
640.° n.°1 do Codigo de Processo Civil, nio se justifica que a
Relag¢io tome conhecimento dela, a luz do disposto no art. 608.°
n.°2 do Codigo de Processo Civil» (cfr. Ac. STJ de 23/1/2020,
proc. 4172/16, disponivel em https://jurisprudencia.csm.org.pt)

[2_]. Caso contrario, estariamos a praticar um acto inutil, proibido
a luz do art. 130.°, do mesmo diploma.

Balizadas que estdo as regras que nos orientario, passemos a
apreciacio da pretensao do recorrente, que é a seguinte:

A - A redaccao do ponto 7 dos factos provados [«Confiante, face
ao n° de telefone utilizado, a autora clicou naquele link que lhe
era transmitido e que deu acesso a uma pagina falsificada,
graficamente igual a da ré, e na qual foi pedido para indicar o n°
de contrato com a CGD, codigo de acesso (password) e de seguida
o n° e nome do cartao de débito, dando de seguida indicacao de
erro»] seja alterada para «A autora clicou naquele link que lhe
era transmitido e que deu acesso a uma pagina falsificada que
nio era semelhante a pagina de homebanking da Ré e na qual foi
pedido para indicar o n° de contrato com a CGD, cédigo de
acesso (password) e de seguida o n° e nome do cartio de débito,
dando de seguida indicacao de erro»;

B - Seja considerada nio provada a matéria constante do ponto 9
dos factos provados [«Aquela conversa iniciou-se com o0s
procedimentos normais de autenticacio perante a ré o que,
associado ao facto de a chamada telefonica provir de nimero
identificado como pertencente a CGD, nio levantou qualquer
suspeita de que a chamada pudesse nao provir da ré»|;

C - O ponto 11 dos factos provados [«Em continuac¢io, a autora
recebeu daquele mesmo numero telefonico, por SMS, codigos
para autorizacio da operacao, tudo a semelhanca dos
procedimentos normal e usualmente seguidos pela ré»| passe a ter
a seguinte redaccio: «Em continuacio, a autora recebeu daquele
mesmo numero telefonico, por SMS, codigos para autorizacao da
operacio, tudo a semelhanca dos procedimentos normal e
usualmente seguidos pela ré para a confirmacao de operacoes»;
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D - O ponto 38 dos factos provados [«A ré publicou no seu site
institucional acessivel ao publico, na area relativa a seguran¢ca um
anuncio que alertava para este tipo de fraude, com os seguintes
avisos:

- Nao aceda a CGD através de links em mensagens de email,
SMS, enderecos gravados nos “Favoritos” ou no “Historico”, nem
através de anuncios ou outros resultados de pesquisas internet.

- Digite sempre o endereco https://www.cgd.pt no seu browser, e
confirme o certificado digital da CGD. Proteja-se online e
preserve as suas credenciais e os seus dados pessoais.

- Suspeite sempre de links e ficheiros em mensagens eletronicas.
Um email, um SMS ou uma notificaco nas redes sociais, cuja
origem lhe pareca familiar, pode ter propdsitos fraudulentos!

- Suspeite da origem e do teor de mensagens e chamadas nao
solicitadas, e nunca forneca dados confidenciais e bancarios em
resposta as mesmas. Se adequado, contacte diretamente a
entidade em causa através de um meio de contacto confiavel.

- Para sua protecio, ndo aceda a links enviados por SMS ou e-
mail.

- Suspeite sempre de mensagens que lhe pecam qualquer a¢io ou
interacao urgente.

- Nao responda, ndo clique nos links nem abra anexos dessas
mensagens.

- A Caixa nao envia emails, sms ou notificacoes nas redes sociais a
solicitar dados de seguranca ou outra informacio confidencial

- A CGD nao simula a execuc¢ao de transa¢oes nem simula
procedimentos de sincronizacio.

- Desconfie de solicita¢coes inusitadas da CGD.

- Nunca valide a adesio a servi¢cos ou opera¢des bancarias que
nio solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de validacao que lhe sejam
eventualmente dirigidos por SMS ou por outra via»] passe a ter a
seguinte redaccio: «<Em 10.07.2022, a ré publicou no seu site
institucional acessivel ao publico, na area relativa a seguranca,
um anuncio que alertava para este tipo de fraude, com os
seguintes avisos:

Da-se conhecimento de tentativas de “Phishing” que recorrem a
um esquema fraudulento de mensagens SMS e chamadas
telefonicas supostamente em nome da CGD, passiveis de
comprometer a privacidade e a seguranca de Clientes.

Os destinatarios deste esquema fraudulento sio induzidos a
acederem incautamente a links que remetem para paginas
fraudulentas na Internet, totalmente alheias a CGD, as quais
visam a recolha de dados bancarios e de outra informacao pessoal
e confidencial de clientes, para uso ilicito.

Recebem, ainda, telefonemas de burldes que, apresentando-se
falsamente como colaboradores da CGD, procuram recolher
codigos de autorizacdo para validacio ilicita de operacoes
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bancarias em nome dos Clientes vitimas do esquema fraudulento.
= Nao aceda a CGD através de links em mensagens de email,
SMS, enderecos gravados nos “Favoritos” ou no “Historico”, nem
através de anuncios ou outros resultados de pesquisas internet.

= Digite sempre o endereco https://www.cgd.pt no seu browser, e
confirme o certificado digital da CGD. Proteja-se online e
preserve as suas credenciais e os seus dados pessoais.

» Suspeite sempre de links e ficheiros em mensagens eletronicas.
Um email, um SMS ou uma notificaco nas redes sociais, cuja
origem lhe pareca familiar, pode ter propositos fraudulentos!

= Nio instale aplicacoes/software que nao solicitou ou de origem
desconhecida.

= Suspeite de solicitacdes sobre o seu telemovel associado ao
Caixadirecta ou a outros servicos online da Caixa. Nao forneca
online dados sobre o seu telemadvel (ex. nimero, marca, IMEI).

* Nunca permita a instalacio de aplicacoes de fabricantes
desconhecidos. Desative, ou restrinja ao minimo necessario, a
conetividade bluetooth e wi-fi

» Suspeite da origem e do teor de mensagens e chamadas nao
solicitadas, e nunca forneca dados confidenciais e bancarios em
resposta as mesmas. Se adequado, contacte diretamente a
entidade em causa através de um meio de contacto confiavel.

= Suspeite sempre de mensagens que lhe pecam qualquer a¢io ou
interacio urgente. Nao responda, nao clique nos links nem abra
anexos dessas mensagens.

= A Caixa nao envia emails, sms ou notificacoes nas redes sociais a
solicitar dados de seguranca ou outra informacao confidencial.

= A CGD nao simula a execucio de transacées nem simula
procedimentos de sincronizacio.

Desconfie de solicitacoes inusitadas da CGD.

* Nunca valide a adesio a servicos ou operacoes bancarias que
nio solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de valida¢iao que lhe sejam
eventualmente dirigidos por SMS ou por outra via.

* Em caso de divida ou suspeita de tentativa de fraude, contacte-
nos de imediato, e ndo hesite em reportar eventuais burlas ou
fraudes também as autoridades policiais. Consulte contactos
CGD e condicoes em https://www.cgd.pt/Ajuda/Pages/
Contactos.aspx».

Vejamos.

Quanto a matéria referida em A) supra, a mesma foi alegada no
art. 6.° da peticao inicial («Confiante, face ao n° de telefone
utilizado, a A. clicou naquele link que lhe era transmitido e que
deu acesso a uma pagina graficamente igual a da R. (...)»), que a
R. impugnou, por desconhecimento (cfr. art. 9.° da contestacio).
A este respeito, o tribunal a quo justificou a sua convic¢cao da
seguinte forma:

«A prova dos factos n.°s 5 a 26 e 40 resultou da analise dos



https://www.cgd.pt/
https://www.cgd.pt/
https://www.cgd.pt/Ajuda/Pages/Contactos.aspx
https://www.cgd.pt/Ajuda/Pages/Contactos.aspx
https://www.cgd.pt/Ajuda/Pages/Contactos.aspx
https://www.cgd.pt/Ajuda/Pages/Contactos.aspx

elementos probatorios produzidos pela autora e pela ré, os quais
conjugados permitiram apreender a sucessio dos eventos que
levaram a concretizacio do movimento nio reconhecido pela
autora.

A autora prestou declaragdes de parte através da quais relatou a
sequéncia de acontecimentos ocorridos no dia 22.11.2022 e que
levaram a realizacdo da transaccio aqui em causa. Relatou
também as diligéncias que realizou seguidamente na tentativa de
resolver a questio e recuperar o valor que foi debitado na sua
conta, contudo, sem sucesso.

Transmitiu igualmente a preocupacao e transtorno que toda a
situacio acarretou, quer pelo valor que lhe foi subtraido, que
para si é muito relevante, quer pela actuacio da ré e auséncia de
resposta as suas solicitacoes.

O seu depoimento foi confirmado pela testemunha, H..., seu
amigo, com quem partilhou de imediato o sucedido e que a
acompanhou na resolu¢io da questao.

A sucessiao dos acontecimentos e diligéncias realizadas pela
autora sao igualmente corroboradas pela documentac¢io junta aos
autos, concretamente pelos documentos n.°s 1 e 2 juntos com a
peticio inicial - comprovativos das SMS e contacto telefonico
recebidos, bem como do pagamento realizado; pelos documentos
n.’s 4 e S - comprovativos da apresentacio da queixa na Policia
Judiciaria e resposta da ré quanto a impossibilidade de reversao
da transaccio, e pelos documentos n.’s 10 e 11 - comprovativos da
reclamacio apresentada junto da ré e das insisténcias por
resposta as questdes colocadas.

O esquema fraudulento de que a autora foi vitima, as SMS
recebidas, e as concretas operacoes realizados na conta de
homebanking da autora foram também relatados pelas
testemunhas G... e E..., funcionarios da ré, que esclareceram a
actuacio e mecanismos utilizados pelos terceiros na concretiza¢ao
da fraude e a impossibilidade de a ré obstar aos mesmos.

A testemunha E... acentuou que a concretizacio da transacc¢iao
apenas foi possivel porque a autora forneceu as suas credenciais
de acesso a conta de homebanking, incluindo a password, sem a
qual os burldes nio conseguiriam aceder a conta e dar
seguimento aos passos seguintes da fraude e a qual nfo é acessivel
por qualquer outra forma, em face da forma de encriptacio
utilizada.

O seu depoimento, resultante do conhecimento adquirido no
exercicio de funcdes na area de seguranca e prevenc¢io de fraude
na banca online como técnico de informatica, mostrou-se
coerente, objectivo e elucidativo, pelo que convenceu o Tribunal.
Assim, as declaragdes da autora, que negou ter cedido a sua
password, niao sendo corroboradas por qualquer outro meio, e
sendo claramente infirmadas pelas explicacoes fornecidas pela
testemunha, foram insuficientes, nesta parte, para convencer o



Tribunal, motivo pelo qual foi considerado como provada a
divulgacao da password no facto n° 7 e como nao provado o facto
n.°1».

Por seu turno, a recorrente pretende que nao se pode considerar
provado que a A. tenha clicado no link por estar confiante, face
ao numero utilizado, nem que a pagina a que acedeu fosse
graficamente igual a da R., devendo considerar-se provado que o
grafismo dessa pagina divergia do da sua. Alega que, por um
lado, dizer que a A. estava confiante, face ao nimero de telefone
utilizado, € um juizo conclusivo que contém a solucao do pleito. E,
por outro lado, das declaracdes da A. ndo resulta que a pagina
fraudulenta que se apresentou fosse graficamente igual a da R., ja
que os elementos de identificacao pedidos eram diversos.

Nao assiste razio a recorrente.

Em primeiro lugar, porque a A., nas suas declaracdes de parte,
disse que estava a trabalhar e recebeu um SMS da Caixa Geral
de Depositos (sendo certo que do facto provado n.°5S ja consta que
o numero aparecia identificado como pertencente a R.). Daqui se
infere que confiou que aquele SMS tinha sido, efectivamente,
remetido pela R.. Ora, tal afirmaciao nao contém qualquer juizo
conclusivo.

Efectivamente, como refere o Prof. Alberto dos Reis (in Codigo de
Processo Civil Anotado, vol 111, 4" ed., pags. 206-207) «é questao
de facto tudo o que tende a apurar quaisquer ocorréncias da vida
real, quaisquer eventos materiais e concretos, quaisquer
mudancas operadas no mundo exterior» e «€é questio de direito
tudo o que respeita a interpretacio e aplicacio da lei». Ou seja,
ha matéria de direito «sempre que, para se chegar a uma solucio,
se torna necessario recorrer a uma disposicao legal» e «ha
matéria de facto quando o apuramento das realidades se faz todo
a margem da aplicacio directa da lei, isto é, quando se trata de
averiguar factos cuja existéncia ou nio existéncia nio depende da
interpretacio a dar a nenhuma norma juridica». «Reduzido o
problema a sua simplicidade, a formula € esta: a) é questio de
facto determinar o que aconteceu; b) é questiao de direito
determinar o que quer a lei, ou seja a lei substantiva, ou seja a lei
de processo».

Face a estes ensinamentos, facilmente verificamos que determinar
se a A. confiou, ou ndo, em que poderia clicar no link, por o
numero de telefone pertencer a R., ¢ uma questao de facto,
porque visa apurar o que efectivamente aconteceu na realidade,
nio implicando qualquer juizo de direito, ou seja, o recurso a
uma qualquer norma legal. Questio diversa - essa sim, contendo
um juizo juridico -, mas sobre a qual nio se pronuncia o ponto 7
dos factos provados, ¢ a de saber se essa confianca era, ou nio,
justificada.

Além disso, a A. afirmou que, depois de clicar no link, abriu



«uma pagina da Caixa Geral de Dep0sitos, aparentementel3]».
Referiu, ainda, que o «layout» era muito similar ao da R. - as
cores, os logotipos. Ora, se a aparéncia (ou seja, o aspecto exterior

apresentadO[i]) era a de que a pagina era da R., é forcoso que o
grafismo fosse idéntico em ambas as paginas, caso contrario, a
aparéncia seria diversa. Por outro lado, ndo foi produzida
qualquer prova que tenha contrariado, nessa parte, as
declaracoes da A., sendo certo que nao vemos razoes para nao
lhes conferir credibilidade (alias, se o grafismo fosse diverso,
certamente que a A. se teria apercebido de imediato de que estava
perante uma pagina falsa). Claro que a testemunha E...
(funcionario da R. na area de seguranca, informacao e prevenc¢ao
de fraude) disse que as paginas nao sao semelhantes, mas apenas
porque as informacdes pedidas siao diversas. Ora, a circunstancia,
de eventualmente, terem sido pedidos dados diferentes daqueles
que costumavam ser pedidos na pagina da R. ndo significa que a
apresentacio grafica desses pedidos (e dos outros elementos) nio
fosse a mesma, ja que o grafismo se reporta a forma (a aparéncia)
e nao ao conteudo. Note-se, ainda, que o facto provado n.°7 se
refere a primeira pagina que abriu apos a A. ter clicado no link
(e essa a testemunha E... disse que ¢é igual) e nio as paginas
abertas subsequentemente.

Portanto, deve manter-se a redac¢ao do ponto 7 dos factos
provados, nessa medida improcedendo a impugnacio da decisao
de facto.

Em relacio a alinea B) supra, pretende a recorrente que os factos
constantes do ponto 9 da sentenca [«Aquela conversa iniciou-se
com 0s procedimentos normais de autenticacio perante a ré o
que, associado ao facto de a chamada telefonica provir de numero
identificado como pertencente a CGD, niao levantou qualquer
suspeita de que a chamada pudesse ndo provir da ré»| nio podem
considerar-se provados.

A seu ver, estes factos contém em si mesmos um juizo de direito
(na parte em que se refere que «nao levantou qualquer suspeita
de que a chamada pudesse nao provir da R.») e, de acordo com a
descricao feita pela A., ndo ocorreram procedimentos de
autenticacao.

Compulsadas as declaracgoes de parte da A., efectivamente a
mesma nao mencionou a existéncia de quaisquer «procedimentos
normais de autenticacio» (expressio que, alias, é vaga,
desconhecendo-se quais sio esses concretos procedimentos). A A.
limitou-se a dizer que recebeu uma chamada, de alguém que se
identificou como funcionario da Caixa Geral de Depositos, e que
pretendia evitar que entrassem na sua conta. Conversaram, no
decurso da conversa a A. foi ao computador e confirmou que o
numero que fez a chamada pertencia a R., apos o que foi
recebendo mensagens da R., com codigos, os quais a A. foi
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fornecendo a interlocutora, que lhe afirmara que tais codigos
visavam evitar uma transferéncia fraudulenta. Nem a A., nem as
testemunhas ouvidas mencionaram que tenham sido efectuados
procedimentos de autenticacio no inicio da conversa (o que,
quanto as testemunhas, é natural, dado que nenhuma assistiu ao
telefonema).

Deste modo, nao tendo sido confirmada por nenhuma das provas
produzidas, deve ser eliminada do ponto 9 dos factos provados a
alusao a existéncia dos «procedimentos normais de autenticacio».
Ja quanto a circunstancia de a A. nao ter desconfiado de que a
chamada pudesse nao provir da R., atentas as suas declaracoes de
parte, é forcoso considera-la provada (a A. foi mesmo confirmar
se 0 numero de telefone pertencia a R.), sendo certo que,
conforme ja referimos supra, a inexisténcia de suspeitas da parte
da A. é uma questio de facto (dado que se reporta a uma
realidade, nao implicando o recurso a qualquer norma legal).
Questao diversa - e, essa sim, juridica, mas que nao ¢ aflorada no
ponto 9 da matéria de facto - ¢ saber se a A. devia, ou nio, ter
suspeitado de que o telefonema nao provinha da R..

Procede, assim, parcialmente, a impugnacio da decisao de facto,
passando o ponto 9 a ter a seguinte redac¢io:

«Aquela conversa iniciou-se e, pelo facto de a chamada telefonica
provir de numero identificado como pertencente a CGD, niao
levantou a A. qualquer suspeita de que a chamada pudesse ndo
provir da ré».

Quanto a alinea C) supra, o acrescento pretendido pela
recorrente ¢ um mero preciosismo, sendo espurio, porque ja esta
subentendido. Com efeito, se se refere que a A. recebeu codigos
para autorizacio da operacio, a semelhanca dos procedimentos
usualmente seguidos pela R., ja se sabe que aqueles
procedimentos usuais se referem a autorizacao de operacoes.
Nada ha, assim, a alterar no ponto 11 dos factos provados.
Finalmente, quanto 2 matéria mencionada na alinea D) supra, o
tribunal recorrido justificou a sua fixacao da seguinte forma:
«Os factos n.’s 34 a 38 resultaram do depoimento da testemunha
G..., que confirmou a realizacio de alertas frequentes pela ré
quanto a situacoes de fraude, nomeadamente através de janelas
de pop up que abrem quanto se entra no site. Referiu ainda que
na altura dos factos havia um alerta especifico para este tipo de
fraude.

Tais alertas sao também confirmados pelos documentos n.°s 7 a
10 juntos com a contestacio.

Destes elementos nao é, contudo, possivel identificar com
seguranca a data em que os avisos foram inseridos na pagina de
homebanking da ré (a sua insercio niao ¢ atestada pela mera
indicacdo de uma data no proprio documento), nem se 0s mesmos
foram remetidos por alguma forma a autora, nem que sejam
igualmente publicados na App».



Ora, em primeiro lugar, diga-se que, tendo-se dado credibilidade
ao teor do documento 10 da contestacio, cujo conteudo foi
confirmado pelo depoimento da testemunha G... [0 qual, sendo
funcionario da R. desde 2001 (exercendo funcoes na area de
analise de fraudes desde 2006), explanou os factos (de que tinha
conhecimento directo) de modo claro e coerente], nio vemos
qualquer raziao para nao se conferir credibilidade a data da
publicacio aposta nesse documento, sendo certo que nao existem
quaisquer indicios (nem foi produzida qualquer prova nesse
sentido) de que a aposicao dessa data tenha sido manipulada.
Justifica-se, assim, acrescentar ao ponto 38 dos factos provados
que a publicacio ai referida ocorreu em 10/7/2022.

Ja nao se justifica - ao contrario do que pretende a recorrente -
reproduzir o contetiido de todo o documento n.’10 da contestagao.
E que os documentos nio sio factos, mas sim meios de prova dos
factos que tiverem sido alegados (e que houve a oportunidade de
a outra parte contraditar). Ora, no art. 118.° da contestacio, a R.
alegou que publicou determinados avisos, que sio, precisamente,
os que constam do ponto 38 da sentenca, pelo que niao ha que
acrescentar a publicacao de outros avisos nao alegados naquela
peca processual (nem em qualquer outro articulado).

Procede, pois, de forma meramente parcial a impugnacio da
decisio de facto quanto ao ponto 38 da matéria provada, a qual
passara a ter a seguinte redacc¢io:

«Em 10/7/2022, a ré publicou no seu site institucional acessivel ao
publico, na area relativa a seguranca um anuncio que alertava
para este tipo de fraude, com os seguintes avisos:

- Nao aceda a CGD através de links em mensagens de email,
SMS, enderecos gravados nos “Favoritos” ou no “Historico”, nem
através de anuncios ou outros resultados de pesquisas internet.

- Digite sempre o endereco https://www.cgd.pt no seu browser, e
confirme o certificado digital da CGD. Proteja-se online e
preserve as suas credenciais e os seus dados pessoais.

- Suspeite sempre de links e ficheiros em mensagens eletronicas.
Um email, um SMS ou uma notificacio nas redes sociais, cuja
origem lhe pareca familiar, pode ter propdsitos fraudulentos!

- Suspeite da origem e do teor de mensagens e chamadas nao
solicitadas, e nunca forneca dados confidenciais e bancarios em
resposta as mesmas. Se adequado, contacte diretamente a
entidade em causa através de um meio de contacto confiavel.

- Para sua protecio, nao aceda a links enviados por SMS ou e-
mail.

- Suspeite sempre de mensagens que lhe pecam qualquer a¢io ou
interacio urgente.

- Nao responda, nao clique nos links nem abra anexos dessas
mensagens.

- A Caixa nao envia emails, sms ou notificacoes nas redes sociais a
solicitar dados de seguranca ou outra informacao confidencial


https://www.cgd.pt/
https://www.cgd.pt/

- A CGD nao simula a execucio de transacéoes nem simula
procedimentos de sincronizacio.

- Desconfie de solicita¢coes inusitadas da CGD.

- Nunca valide a adesio a servicos ou operacoes bancarias que
nio solicitou, nem forneca incautamente, num qualquer esquema
fraudulento quaisquer dados de valida¢iao que lhe sejam
eventualmente dirigidos por SMS ou por outra viay.

Do mérito da decisido recorrida:

Os presentes autos reportam-se as consequéncias que a A.
pretende fazer extrair do invocado incumprimento, por parte da
R., de determinado contrato de utilizacao de homebanking,
associado a conta de depdsito a ordem de que era titular.

A este respeito, provou-se, antes de mais, que, a A. era titular,
junto da R., de conta bancaria a ordem, com o n.°..., da agéncia
de Condeixa-a-Nova.

«0O contrato de abertura de contaﬂ consiste num acordo
estabelecido entre uma entidade bancaria e um cliente “através
do qual se constitui, disciplina e baliza a respectiva relaciao
juridica bancaria”. Assim, este contrato constitui o ponto de

partida[_6] para o complexo contratual que compoe a relacao
bancaria e opera como “fio condutor e integrador dos diferentes
negocios concretos que as partes venham a celebrar.” A abertura
de conta caracteriza-se por se tratar de um contrato atipico
embora correspondendo, hoje em dia, a um tipo social cuja
disciplina juridica assenta nas clausulas contratuais gerais e nos
usos bancarios. (...) Tendo em vista o inicio de uma relacao
contratual duradoura como é a relacio bancaria, através da
abertura de conta, o banco pretende definir e determinar as suas
bases gerais, deixando em aberto a celebrac¢ao de ulteriores
contratos bancarios. Por essa razao, o seu clausulado inclui
regras que extravasam o contrato singular, fazendo referéncia a
“produtos comercializados” pela entidade bancaria e que
dependem da vontade do cliente, apontando, desta forma, para o
intuito de iniciar uma relacio mais complexa. Contudo, isto ndo
significa que da abertura de conta derivam deveres de contratar
no futuro, apesar de se poder identificar deveres de
disponibilidade para negociar e mesmo de negociacao. (...) A
relacao contratual bancaria criada entre o banco e o cliente
apenas ira alcancar densidade econémica e negocial através da
celebracio futura de varios contratos bancarios especiais e
renovar-se-a sucessivamente através da movimentacao da conta.
Estes contratos bancarios referidos sdo, por exemplo, o contrato
de deposito, de abertura de crédito, de emissiao de cartio e de
home banking, e inserem-se no conteudo contratual complexo do
contrato de abertura de conta, qualificando-se como convencoes

acessérias embora mantendo a sua autonomial’ly.
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E assim que a relacdo contratual emergente do contrato de
abertura de conta, que tradicionalmente se desenrolava apenas
mediante sucessivos depositos e levantamentos de dinheiro, tem-
se vindo a complexificar, dando origem a uma rede negocial que
constitui a relagdo bancaria, onde se inserem outras figuras
contratuais, associadas ao contrato de abertura de conta e com o
mesmo interligadas, constituindo uma unido de contratos. Tal
complexo negocial tem por base «o convénio principal e (...) vai
ter a sua existéncia e raziao de ser no mesmo, continuando o
banco a ter a obrigacio de guardar o dinheiro depositado,
restituindo-o quando e se lhe for solicitado; sobre os depositantes
[e sobre o depositario], poderao acrescer outros deveres,
consoante as obrigacoes que forem assumindo (...) por via» de
outras relacées «negociais encetadas e as quais podem ter acesso

por serem titulares daquele contrato de conta bancarial8ly.

No caso dos autos, provou-se que, além do contrato de abertura
de conta, foram também celebrados entre A. e R. contratos de
deposito bancario, de utilizacio de cartao de débito e de
utilizacdo de servicos de home banking (cfr. pontos 2, 3, 28 e 29 da
matéria de facto).

Contrato de depdsito bancario é aquele em que uma pessoa
entrega algo de seu a uma instituicdo bancaria, na medida da
confianca que o comportamento e a solvabilidade dessa
instituicao lhe transmitam, para que o guarde ou movimente, mas
lhe restitua em valor, nos termos desse mesmo contrato. Eo
chamado deposito irregular, a que se reportam os arts. 1205.° e
1206.° do Codigo Civil, ja que o objecto material desse contrato é

uma coisa fungivel, como dinheiro correnteldl. E, como deposito
irregular que é, nele estrutura-se a obrigacio de restituir o
capital depositado, por parte do depositario, logo que lhe seja
exigido [cfr. art. 1.° n.°1 a) e n.°2 do DL 430/91 de 2-11].
Contrato de utilizacio de cartao de débito é aquele em que por
uma instituicio bancaria é emitido e entregue ao cliente um
cartao que permite, através de terminais electronicos, aceder
directa e imediatamente a conta bancaria do titular, operando a
mobilizacdo das suas disponibilidades monetarias, quer pelo
levantamento de numerario, quer pelo pagamento directo das
aquisicoes de bens ou servicos, sem que seja necessario recorrer a

qualquer outro meiol10],

Contrato de home banking ou de banca electronica é aquele em
que a instituicio bancaria «confere ao cliente a possibilidade de
efectuar consultas de saldos e de realizar operacoes bancarias,
maxime pagamentos e transferéncias, relativamente as contas de
que seja titular e que possa movimentar livremente, utilizando
para o efeito o telefone (servico telefonico) ou a internet (servico

online)ﬂ».
Conforme resulta do art. 2.° i) do DL 91/2018 de 12-1[12] (Regime
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Juridico dos Servicos de Pagamento e da Moeda Electrénica@),
os contratos de utilizacio de cartio de débito e de home banking
constituem contratos-quadro em relacio as sucessivas operacoes
de transferéncia electronica de fundos ordenadas através do
cartiao / através da internet. «Assim, cada vez que o cliente emite
uma ordem de pagamento a favor de terceiro através do sistema
informatico posto a disposicao pelo banco, é celebrado um novo
contrato de execucio» do contrato-quadro. «Esta figura
contratual potencia uma multiplicidade de contratos
subsequentes, simplificados, na sua conclusio e execucio, através
do recurso a meios electronicos. Estes contratos de execucao
resultam de tantos acordos de vontade quantos os contratos
celebrados, nao se cingindo a simples actos de execucio de um

contrato anterior[14l», embora sejam por ele enformados.

Isto posto, temos que, como resulta da matéria provada, no dia 22
de Novembro de 2022, foi feito, na conta bancaria aberta pela A.
junto da R., um pagamento de € 4.950,00, niao tendo tal
pagamento sido realizado, nem autorizados, pela A., mas antes
levados a cabo por terceiros nio identificados, através de uma
aplicacdo movel que instalaram depois de terem obtido os dados
de autenticacdo da A. (nimero de contrato, palavra-passe,
numero ¢ nome do cartao bancario, coordenadas do cartao-
matriz e codigos fornecidos por SMS), o que conseguiram quando
a A. acedeu a uma pagina falsa de home banking, convencida de
que se tratava da pagina oficial da R., ali introduzindo alguns
daqueles dados e, posteriormente, quando a A. forneceu os
restantes dados aqueles terceiros, mediante telefonema que deles
recebeu, convencida de que se tratava de telefonema com origem
na propria R..

Tendo a A. reclamado, junto da R., a restituicao de tal quantia,
esta nao a efectuou, por ter considerado que os danos resultaram
de comportamento culposo da propria A..

Vejamos.

Nos termos do art. 103.° n.°1 a S do RISPME, «uma operacao de
pagamento ou um conjunto de operacdes de pagamento so se
consideram autorizados se o ordenante consentir na sua
execuciao», sendo certo que «o consentimento deve ser dado
previamente a execuciio da operacio», «na forma acordada entre
o ordenante e o respetivo prestador do servi¢co de pagamento». Na
falta desse consentimento, «considera-se que a operacao de
pagamento nao foi autorizada.

Por outro lado, prevé o art. 104.°, do mesmo diploma, que, caso o
ordenante aceda em linha a sua conta de pagamento, inicie uma
operaciao de pagamento electronico, ou realize uma accao, através
de um canal remoto, que possa envolver um risco de fraude no
pagamento ou de outros abusos, o prestador de servico de
pagamento devera aplicar a autenticacio forte do cliente,
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devendo adoptar medidas de seguranca suficientes para proteger
a confidencialidade e a integridade das credenciais de seguranca
personalizadas do utilizador. As normas técnicas de
regulamentacio daquela autenticacio forte sao elaboradas pela
EBA, em colaboracao com o BCE, nos termos do art. 98.° n.°1 da
Directiva (UE) 2015/2366, do Parlamento Europeu e do Conselho,

de 25 de novembro de 2015[1ﬂ.

Para além destes requisitos — necessidade de autorizacio do
ordenante e autenticacao forte —, e considerados os riscos de
utilizacdo de meios de pagamento electronicos, 0 RISPME
estabelece especiais obrigacoes do utilizador dos servicos e do
respectivo prestador, repartindo depois tais riscos entre ambos.
Com efeito, «no uso electronico do instrumento de pagamento,
encontramo-nos no Ambito de sistemas informaticos que
permitem concretizar as operacoes de pagamento, mas
comportam naturalmente riscos. A seguranca do sistema estara
dependente da actuacio diligente de todos os seus utilizadores e
intervenientes. Assim, ha-de fazer-se uma reparticio dos
prejuizos entre as partes, tendo em consideracio a actuacio de
cada uma delas no cumprimento dos deveres que lhe sdo

impostos@».

E assim que, de acordo com o art. 110.°, daquele diploma:

«1 - O utilizador de servicos de pagamento com direito a utilizar
um instrumento de pagamento deve:

a) Utilizar o instrumento de pagamento de acordo com as
condicoes que regem a sua emissao e utilizacio, as quais tém de
ser objectivas, nao discriminatdrias e proporcionais; e

b) Comunicar, logo que tenha conhecimento dos factos e sem
atraso injustificado, ao prestador de servicos de pagamento ou a
entidade designada por este ultimo, a perda, o furto, o roubo, a
apropriaciao abusiva ou qualquer utilizacio nao autorizada do
instrumento de pagamento.

2 - Para efeitos da alinea a) do niimero anterior, o utilizador de
servicos de pagamento deve tomar todas as medidas razoaveis,
em especial logo que receber um instrumento de pagamento, para
preservar a seguranca das suas credenciais de seguranca
personalizadas.

Por outro lado, prevé o art. 111.° n.°1 a), também do RJSPME,
que «o prestador de servicos de pagamento que emite um
instrumento de pagamento deve assegurar que as credenciais de
seguranca personalizadas do instrumento de pagamento so sejam
acessiveis ao utilizador de servicos de pagamento que tenha
direito a utilizar o referido instrumento, sem prejuizo das
obrigacoes do utilizador do servico de pagamento estabelecidas
no artigo anterior».

Caso ocorra uma operacio de pagamento niao autorizada, que dé
origem a uma reclamac¢io, nomeadamente ao abrigo dos arts.
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130.° e 131.°, refere o art. 112.° n.°1, do mesmo diploma, que «o
utilizador do servico de pagamento obtém do prestador de
servicos de pagamento a rectificacio» dessa operacio, «se
comunicar a operacao ao prestador de servicos de pagamento
logo que dela tenha conhecimento e sem atraso injustificado, e
dentro de um prazo nunca superior a 13 meses a contar da data
do débito».

Quanto a prova da existéncia, ou nao, de autorizacao ou de
autenticacio, rege o art. 113.° do RISPME, que estabelece que,
caso o utilizador negue ter autorizado a operac¢ao executada,
incumbe ao prestador do servico fornecer prova de que a
operacio de pagamento foi autenticada, devidamente registada e
contabilizada e que nao foi afectada por avaria técnica ou
qualquer outra deficiéncia do servico prestado. No entanto, a
utilizacio do instrumento de pagamento registada pelo prestador
de servicos nao é necessariamente suficiente, por si s0, para
provar que a operacio de pagamento foi autorizada pelo
ordenante, que este ultimo agiu de forma fraudulenta, ou que nao
cumpriu, com dolo ou negligéncia grosseira, uma ou mais das
obrigacoes previstas no art. 110.°. Nessas situacgoes, o prestador de
servicos deve apresentar elementos que demonstrem a existéncia
de fraude, de dolo ou de negligéncia grosseira da parte do
utilizador de servicos de pagamento (cfr. n.s 3 e 4 do art. 113.°). E
que, «em face do caracter diabolico que assumiria a
demonstracio por parte do utilizador de servicos de pagamento
de um facto negativo — a nlao prestacio de consentimento em dada
operaciao de pagamento — a lei inverte o 0nus da prova, em caso
de operacio de pagamento nao autorizada. Esta inversao ¢ ainda
justificada pelo facto de os prestadores de servicos de pagamento
estarem vinculados a observar um grau de competéncia técnica
acrescido, que se reflecte na utilizacao de sistemas informaticos
sofisticados e robustos e de técnicas de registo detalhadas, que
lhes permitem obter elementos sobre a operaciao de pagamento

reclamada@».

Em caso de opera¢io de pagamento ndo autorizada, e respeitado
o disposto no art. 112.°, refere o art. 114.°, também do RJSPME,
que o prestador de servicos devera reembolsar imediatamente o
ordenante do montante dessa operacio, apos ter tido
conhecimento da mesma, a nio ser que tenha motivos razoaveis
para suspeitar de actuacao fraudulenta do ordenante e desde que
comunique esses motivos, por escrito, as autoridades judiciarias.
Pelo contrario, conforme resulta do art. 115.°, do mesmo diploma,
sera o ordenante a suportar todas as perdas resultantes de
operacoes de pagamento nlao autorizadas se aquelas forem
devidas a actuacao fraudulenta ou ao incumprimento deliberado
de uma ou mais das obrigacoes previstas no artigo 110.°. Havendo
negligéncia grosseira do ordenante, este suporta as perdas
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resultantes de operacoes de pagamento nao autorizadas até ao
limite do saldo disponivel ou da linha de crédito associada a conta
ou ao instrumento de pagamento. Porém, se o prestador de
servicos nao exigir a autenticacao forte do ordenante, este nao
deve suportar quaisquer perdas relativas a operacao de
pagamento nao autorizada, salvo se tiver agido
fraudulentamente.

Transportando este regime para o caso sub judice, temos que se
provou que a operacio de pagamento de € 4.950,00 realizada em
22/11/2022 na conta da A. niao foi autorizada, confirmada ou
consentida por este.

Assim, caberia a R., em principio, reembolsar a A. da quantia
movimentada, nos termos do art. 114.° do RJSPME.

No entanto, alegou a R. que a operacio em causa foi realizada
por terceiros, que conseguiram aceder aos meios de pagamento
electronicos da A. por via de comportamento culposo desta, ao
incumprir as obrigacoes previstas no artigo 110.° do RJISPME, o
que excluiria a responsabilidade da R., em conformidade com o
disposto no citado art. 115.°, do mesmo diploma.

A este proposito, provou-se que a A. introduziu em pagina de
internet falsa [embora pensando que era verdadeira] parte das
suas credenciais de acesso ao home banking e que, de seguida,
forneceu as restantes credenciais de acesso por via telefonica
[pensando tratar-se de chamada da R.] - numero de contrato,
palavra-passe, nimero e nome do cartio bancario, coordenadas
do cartao-matriz e codigos fornecidos por SMS -, assim as dando
a conhecer a terceiros.

Nao obstante tal poder configurar uma violacio de uma das
regras inerentes a utilizacio dos servicos de pagamento
electronico (nio cessao, a terceiros, dos dados de acesso), seria
ainda necessario que se provasse que a mesma adveio de
negligéncia grosseira da A..

O tribunal recorrido entendeu que nao, com o seguinte
raciocinio:

«E certo que o texto das SMS indicava a operacio que estava a
ser autorizada, e que a autora assumiu ter apenas atentado no
texto da ultima mensagem, o qual estranhou e a fez inclusive
questionar o procedimento, acabando, contudo, por ser
convencida da sua fidedignidade. Porém, em face da surpresa
causada pela situacio, da urgéncia transmitida no telefonema, e
de toda a construcao do esquema fraudulento, nomeadamente em
face da confianca transmitida pelo facto de a informacao provir
de numero de telefone correspondente ao da CGD, cré-se que
qualquer homem médio acreditaria estar efectivamente a ser
contactado pelo seu banco e necessitar de actuar do modo
descrito para evitar a transferéncia iminente. Tal
circunstancialismo leva-nos a conclusio de que ainda que se
possa verificar alguma falta de diligéncia da autora, a mesma nao



configura uma negligéncia grosseira, a qual deve, assim, ser
afastada. Veja-se ainda que os factos remontam ja a 2022, ha
mais de dois anos, momento em que este tipo de fraude ndo era
amplamente divulgado. Finalmente, diga-se que, tendo ficado
demonstrado que a ré realiza diversos alertas aos seus clientes
relativos a este e outro tipo de fraudes na utilizacdo dos servigos
online, desconhece-se desde que datas sdo realizados tais alertas e
concretamente o alerta referente a esta especifica fraude,
afigurando-se ainda que os alertas sio realizados apenas através
do site e ndo também através da APP, plataforma que a autora
costumava utilizar. Acredita-se, pois, que uma pessoa
medianamente diligente colocada nas mesmas circunstiancias da
autora, actuaria da mesma formay.

Vejamos.

Tendo em conta que, conforme resulta do art. 1.° n.’1 do
RJSPME, o DL 91/2018 de 12-11 transpés para a ordem interna
portuguesa a Directiva (UE) 2015/2366 do Parlamento Europeu e
do Conselho de 25 de Novembro de 2015, os considerandos desta
Directiva siao preciosos auxiliares na interpretacio dos conceitos
legais. Assim, é de assinalar que, de acordo com o respectivo
considerando n.° 72, «para avaliar a eventual negligéncia ou
negligéncia grosseira cometida pelo utilizador dos servicos de
pagamento, deverao ser tidas em conta todas as circunstincias.
Os elementos de prova e o grau da alegada negligéncia deverao
ser avaliados nos termos do direito nacional. Todavia, embora o
conceito de negligéncia implique uma violaciao do dever de
diligéncia, a negligéncia grosseira devera significar mais do que
mera negligéncia, envolvendo uma conduta que revela um grau
significativo de imprudéncia; por exemplo, conservar as
credenciais utilizadas para autorizar uma operacio de
pagamento juntamente com o instrumento de pagamento, num
formato que seja aberto e facilmente detectavel por terceiros. As
modalidades e condicoes contratuais relativas ao fornecimento e a
utilizacdo de um instrumento de pagamento que tenham por
efeito agravar o 6nus da prova que recai sobre o consumidor ou
atenuar o onus da prova que recai sobre o emitente deverio ser
consideradas nulas e sem efeito. Além disso, em situacoes
especificas e, nomeadamente quando o instrumento de
pagamento nio estiver presente no ponto de venda, como sucede
no caso de pagamentos em linha, é adequado que o prestador de
servi¢cos de pagamento seja obrigado a apresentar provas da
alegada negligéncia, uma vez que o ordenante apenas dispoe de
meios muito limitados para o efeito em tais casos».

Em consonincia com aquele considerando, e como se refere no

Ac. RL de 19/12/20241181, «o conceito de negligéncia grosseira é
aferido nos termos aplicaveis a responsabilidade civil (art.’ 487.°,
n.° 2 do CC), “que remete para a comparacio entre o
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comportamento concretamente adoptado pelo agente e 0 que
seria observado nas mesmas circunstiancias de facto por um
utilizador do servico de pagamento normalmente informado,
diligente e cuidadoso, pois este é o padrao referencial ou
parametro de afericdo a considerar para apurar do grau de
reprovacio ou censura de que ¢ merecedor a conduta do
utilizador (o grau de reprovacio ou de censura sera tanto maior
quanto mais ampla for a possibilidade de a pessoa ter agido de
outro modo), donde resulta que a culpa grosseira ocorrera
quando a omissdo do dever de cuidado em que a negligéncia se
traduz revelar que o comportamento observado se afastou do
(contraria o) grau de diligéncia minimamente exigivel e da
observancia de deveres de cuidado (resultantes da relacio
juridica) ostensivamente evidentes, patentes e manifestos,
traduzindo desconsideracio do proceder expectavel a qualquer
comum utilizador do servico de pagamento minimamente
cuidadoso, apresentando-se como altamente reprovavel a luz do
mais elementar senso comum, revelando desconformidade com
todos os padrdes de referéncia. A mingua de outro critério legal, o
padrio de conduta exigivel ao utilizador do servico, rectius, o
padrao com que se mede o grau de diligéncia exigivel é o
prescrito no artigo 487.°, n.° 2, do CC. Deste modo, a culpa (juizo
de censura ético) sera apurada por referéncia ao modelo de uma
pessoa-tipo, um sujeito ideal, o tipo de homem médio ou normal,
medianamente sagaz, prudentemente avisado e cuidadoso
(fazendo reportar estas qualidades ao do utilizador do servico em
causa) que utiliza tais servicos. (...) A negligéncia grosseira sera
de afirmar, destarte, quando o grau de reprovacio ultrapassar a
mera censura que merece a simples imprudéncia, irreflexdo ou o
impulso leviano, alcancando um mais alto grau de desleixo e
incuria, decorrendo da inobservancia das mais elementares
regras de cuidado e da nao adopcao do esforco e diligéncia
minimamente exigiveis, nas circunstiancias concretas,
correspondendo ao erro imperdoavel, a desatencio inexplicavel e
a incuria indesculpavel, vistos em confronto com o
comportamento do comum das pessoas, mesmo daquelas pouco
diligentes — comportamento que de todo seria adotado pela
generalidade dos utilizadores do servico de pagamento colocados
perante as concretas circunstancias que se apresentaram ao
agente, pois que a diligéncia e cuidados exigiveis no caso os
levariam a abster-se de o adotar e/ou prosseguir”».

Na apreciacao do grau de culpa do utilizador nao se pode olvidar
que o fim pretendido pelo RJISPME com a distribuicdo do risco
inerente ao uso de meios de pagamento electronico é o de
proteger o utilizador que, consabidamente, ¢ a parte mais fraca
na relacao, face a diversidade de meios, designadamente
informaticos, ao dispor da entidade bancaria para prevenir e
detectar fraudes. E o que resulta, desde logo, do preambulo do



DL 91/2018 de 12-11, onde se refere que o diploma tem como
objectivos fundamentais «preocupacoes relacionadas com a
proteccio e seguranca dos consumidores na utilizacio desses
servicos de pagamento (...) preservando a escolha do consumidor
em melhores condicoes de seguranca, eficacia e eficiéncia de
custos. A seguranca dos pagamentos electronicos afigura-se como
um aspecto fundamental para assegurar a protecciao dos
utilizadores e a promociao adequada do desenvolvimento do
comércio electronico em condicoes concorrenciais».

No caso dos autos, ndo podemos concordar com a ponderacao
efectuada em 1.” instancia.

E verdade que a A., a0 receber um SMS de um niimero que era
pertenca da R., tinha fundadas razoes para crer que se tratava de
um SMS com origem na propria R., tanto mais que o link
fornecido vinha com a menc¢io de que um dispositivo
desconhecido tinha acedido a sua conta, pelo que, para um
utilizador médio, poderia, perfeitamente, tratar-se de uma pagina
propria para resolucio do problema em causa. Note-se, alias, que,
se se provou que a R., quatro meses antes dos factos, fez publicar
no seu site uma informacao segundo a qual os seus clientes nao
deveriam aceder a links que lhes chegassem por SMS, nenhuma
garantia existe de que a A. tenha acedido a esse site, nem nada
permite concluir que tenha obrigacao de o fazer. Muito menos se
pode considerar que a circunstiancia de a A. ter digitado, no sitio
«falso», como ali foi solicitado, o numero do seu contrato com a
CGD, a palavra-passe e o nimero e nome do cartio de débito,
constitua qualquer desatencio indesculpivel. E que se provou
que a A. estava convencida de tratar-se de pagina da R., ja que a
pagina a que acedeu apos clicar no /ink tinha uma configuracio
idéntica a da R. e, portanto, nao lhe era exigivel ter-se apercebido
de que estava perante uma pagina falsa: nao existia qualquer
circunstancia que pudesse ter alertado a A. para a falta de
fidedignidade da pagina.

Porém, o mesmo ja nio podemos dizer do comportamento da A.
perante o telefonema que recebeu. E certo que, também nesse
caso, a chamada foi feita a partir de numero identificado como
pertencente a R., ndo tendo a A., no momento em que atendeu a
chamada, razoes para desconfiar de que o seu interlocutor nada
tinha a ver com a CGD, até porque a conversa continuava a dizer
respeito a alegadas operacoes para evitar que alguém pudesse
efectuar uma transacc¢ao no valor de € 4.950,00 a partir da conta
da A.. Igualmente ndo nos parece que o fornecimento dos codigos
recebidos por SMS para autorizacao de «associacio de
dispositivo ao contrato» e de consulta dos dados de seguranca do
cartiao de débito possa ser considerado uma desatencio
indesculpavel, dado que um homem médio poderia, ainda assim,
pensar tratar-se de procedimentos necessarios a evitar a invocada
«fraude». Mas o que nao pode, de forma nenhuma, deixar de ser



atentatorio do grau de diligéncia minimamente exigivel é fornecer
um codigo indicado num SMS que expressamente refere que visa
concretizar uma operac¢io de pagamento no valor de € 4.950,00.
Tendo lido a mensagem e tendo verificado que a mesma dizia o
contrario daquilo que queria evitar (a mensagem dizia autorizar
um pagamento e nio impedi-lo), ¢ totalmente incompreensivel, do
ponto de vista de uma pessoa minimamente informada, perspicaz,
cuidadosa e diligente, ainda assim fornecer esse cédigo. Merece,
pois, este comportamento da A. um especial juizo de censura, ja
que contrariou frontalmente o mais elementar senso comum,
integrando o conceito de negligéncia grosseira, supra explanado.
Assim, configurada que esta a negligéncia grosseira da A., é a si
mesma que cabe suportar as perdas resultantes do pagamento em
causa, nos termos do art. 115.°, n.°4, do RISPME, pelo que nio
compete a R. reembolsa-la de tal quantia.

E, nao sendo obrigaciao da R. efectuar esse reembolso, também
nao lhe cabe indemnizar a A. de quaisquer danos nao
patrimoniais que a mesma possa ter sofrido, o que desde logo
decorre da inexisténcia de qualquer facto ilicito imputavel a R.
(cfr. art. 483.° do Cadigo Civil).

Nao pode, assim, manter-se a decisdo recorrida, procedendo o
recurso.

DECISAO

Pelo exposto, acorda-se em julgar procedente a apelacao,
revogando-se a decisdo recorrida, a qual se substitui por outra
que, julgando improcedente a ac¢io, absolve a R. de todos os
pedidos.

Custas, em ambas as instancias, pela A. — art. 527.° do Cédigo de
Processo Civil.

Lisboa, 13-01-2026,
Alexandra de Castro Rocha
Luis Lameiras

Cristina Silva Maximiano

[11 A este respeito pode ver-se, com grande desenvolvimento, o Ac. RL de 17/10/2017, proc.
585/13, disponivel em http://www.dgsi.pt, onde se refere, além do mais, que a verdade
apurada no processo nio ¢ absoluta, antes se baseando em «duas regras fundamentais:
(i)-Entre as varias hipoteses de facto deve preferir-se e considerar-se como verdadeira
aquela que conte com um grau de confirmacio relativamente maior face as demais;
(ii)-Deve preferir-se aquela hipétese que seja “mais provavel que nao”, ou seja, aquela
hipotese que é mais provavel que seja verdadeira do que seja falsa”.

“Este critério da probabilidade l6gica prevalecente (...) niio se reporta a probabilidade
como frequéncia estatistica mas sim como grau de confirmacéo légica que um enunciado
obtém a partir das provas disponiveis. (...) O que o standard preconiza é que, quando
sobre um facto existam provas contraditorias, o julgador deve sopesar as probabilidades
das diferentes versoes para eleger o enunciado que pareca ser relativamente “mais
provavel”, tendo em conta os meios de prova disponiveis. Dito de outra forma, deve
escolher-se a hipotese que receba apoio relativamente maior dos elementos de prova
conjuntamente disponiveis. Todavia, pode acontecer que todas as versdes dos factos
tenham um nivel baixo de apoio probatorio e, nesse contexto, escolher a relativamente mais
provavel pode nio ser suficiente para considerar essa versao como “verdadeira”. Pelo que
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para que um enunciado sobre os factos possa ser escolhido como a versao relativamente
melhor € necessario que, além de ser mais provavel que as demais versdes, tal enunciado
em si mesmo seja mais provavel que a sua negacio. Ou seja, € necessario que a versio
positiva de um facto seja em si mesma mais provavel que a versdo negativa simétrica».

[2] A este respeito pode ver-se, ainda, o0 Ac. RC de 27/5/2014 (proc. 1024/12, disponivel em
http://www.dgsi.pt): «Nao ha lugar a reapreciacio da matéria de facto quando o (s) facto
(s) concreto (s) objecto da impugnacio for insusceptivel de, face as circunstancia proprias
do caso em apreciacio, ter relevincia juridica, sob pena de se levar a cabo uma actividade
processual que se sabe, de antemio, ser inconsequente».

E Sublinhado nosso.

portuguesa/apar% C3%AAncia e https://www.infopedia.pt/dicionarioes/lingua-portuguesa/
aparentemente

I5] Também denominado contrato de conta bancaria.

18] No dizer de Engracia Antunes, o «contrato bancario primogénito» - cfr. Direito dos
Contratos Comerciais, Almedina, pag. 483.

ﬂ Cfr. Maria Carolina dos Santos Gomes Franca Barreira, Home Banking A Reparticdo
dos Prejuizos Decorrentes de Fraude Informdtica, Fevereiro de 2015, pags. 9-10, disponivel
em https://cij.up.pt/download-file/1342.

81 Cfr. Ac. STJ de 18/12/2013, proc. 6479/09, disponivel em http://www.dgsi.pt.

ﬂCfr. Ac. do STJ de 19/10/1993, Sub Judice / Novos estilos, 10, pag. 173.

[10] Cfr. Ac. do STJ de 23/11/1999, proc. 99A796, disponivel em http://www.dgsi.pt.

E Cfr. Maria Carolina...Barreira, ob. cit., pag. 16.

[12] «Para efeitos do presente Regime Juridico, entende-se por “contrato-quadro” um
contrato de prestacdo de servicos de pagamento que rege a execucao futura de operacdes
de pagamento individuais e sucessivas e que pode enunciar as obrigacdes e condi¢des para
a abertura de uma conta de pagamento».

[13] poravante, RISPME.

[14] Cfr. Maria Carolina...Barreira, ob. cit., pags. 15-16.

[15] Cfr., a este respeito, as informacdes divulgadas pelo Banco de Portugal, disponiveis nas

¢lementos-de-autenticacao-forte-do-cliente e https://www.bportugal.pt/page/autenticacao-
forte .

[16] Cfr, Raquel Sofia Ribeiro de Lima, 4 responsabilidade pela utilizacio abusiva on-line de
instrumentos de pagamento electronico na jurisprudéncia portuguesa, in Revista Electronica
de Direito, Outubro de 2016, n°3, FDUP, pag. 36.

ﬂ Cfr. Patricia Guerra, A realizacdo de operagoes de pagamento ndo autorizadas e a tutela
do utilizador de servicos de pagamento em face do Regime Juridico dos Servigcos de
Pagamento e da Moeda Electronica, in Revista Electronica de Direito, Junho de 2016, n°2,
pag. 26.

18] proc. n.°15407/23, disponivel em https://www.dgsi.pt/
jtrLnsf/33182£c732316039802565fa00497eec/dca9485bc8c74¢5¢80258c140056afe2?
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