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| - Da conjugagéo do art. 115.°, n.°3en.°4 comoart. 113.°,n.°1,n°3 en.°4 do
Regime Juridico dos Servigos de Pagamento e da Moeda Eletrénica, aprovado pelo
Decreto-Lei n.° 91/2018, de 12 de novembro, resulta que o risco inerente a utilizagdo e
funcionamento dos servigos de pagamento recai sobre o prestador de servigos de
pagamento.

Il - Para se eximir da obrigagao de reembolso prevista no n.° 1 do art. 114.°, cabe ao
prestador de servigos 0 6nus de prova nao s6 de que a operagao de pagamento foi
devidamente autenticada (art. 113.°, n.° 1), mas ainda que o utilizador dos servigos de
pagamento (ordenante) atuou de forma fraudulenta ou incumpriu de forma deliberada
uma ou mais das suas obrigacdes decorrentes do artigo 110.°, ou que atuou com
negligéncia grosseira (art. 113.,n.° 3 e n.° 4).

Il - A qualificagdo como negligéncia grosseira da atuagéo do utilizador dos servigos de
pagamento (ordenante) exige que se possa afirmar que, dentro das circunstancias do
caso concreto, agiu de forma perfeitamente incauta, constituindo o seu comportamento
um erro grave, que a generalidade das pessoas minimamente diligentes nao
cometeria.

IV - Nao existe adequacgao causal entre o incumprimento pelo prestador de servigos de
pagamento da obrigagado de reembolso prevista no art. 114.°, n.° 1, do RUISPME, e a
ansiedade e sofrimento do ordenante, quando estas estéo relacionadas com a perda
patrimonial causada pela operagao de pagamento ndo autorizada (obtida com recurso
a fraude informatica sobre o utilizador de servigos de pagamentos).

Processo — Apelagao n.° 3728/21.8T8VFR.P1

Tribunal a quo — Juizo Local Civel de Santa Maria da Feira - Juiz 1
Recorrente(s) — Banco 1..., S.A.

Recorrido(a/s) — AA

*kk
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Acordam na 32 Secgao Civel do Tribunal da Relagéo do Porto:

|. Relatério:
Apelante (réu): Banco 1..., S.A.
Apelada (autora): AA

A autora AA intentou agéo de processo comum contra o réu Banco 1..., S.A., pedindo a
condenacéo deste a:

a) Restituir/reembolsar a A. o montante de €9.750,00 (nove mil setecentos e cinquenta
euros) que |he foi retirado sua conta bancaria mediante uma operagao de pagamento
nao autorizada;

b) Pagar juros moratérios, vencidos e vincendos, sobre o montante referido na al. a),
contados dia a dia, desde a 22.08.2020 — data em que a autora deveria ter sido


https://www.dgsi.pt/jtrp.nsf/Por+Ano?OpenView
https://www.dgsi.pt/jtrp.nsf/Por+Ano?OpenView

reembolsada pelo réu do montante que Ihe foi retirado da conta D/O —, até a data de
reembolso efetivo do mesmo, calculados a taxa legal de 4%, acrescida de 10 pontos
percentuais, juros esses que nesta data, desde ja, se liquidam em €1.768,89 (mil
setecentos e sessenta e oito euros e oitenta e nove céntimos) para o periodo de
22.08.2020 e 08.12.2021, conforme o disposto no n° 10 do artigo 114° do RJSP, Anexo
ao Decreto-lei n° 91/2018, de 12 de novembro; ou, subsidiariamente, ser o R.
condenado a pagar juros de mora, calculados a taxa legal, desde a citacao e até
efetivo pagamento sobre o montante indicado na alinea a).

¢) Pagar a autora, a titulo de indemnizagao por danos nao patrimoniais, o montante de
€4.000,00 (quatro mil e euros), acrescido de juros a taxa legal desde a citagao até
integral pagamento.

Para o efeito, alegou, em sintese, que ¢ titular de uma conta bancaria de depdsitos a
ordem junto do Banco réu, associada a uma conta poupanga, com adesao sua ao
servigo de homebanking do Banco réu, tendo no dia 20 de agosto de 2020 sido
realizada uma transferéncia bancaria no montante de €9.750,00, através do referido
servico de homebanking, da conta da autora para uma conta de terceiro que a autora
desconhece, sem autorizagdo sua e sem qualquer solicitagao prévia ou alerta por parte
do réu.

A autora solicitou ao banco a restituicdo desse valor de €9.750,00 que foi retirado da
sua conta, sem a sua autorizagao, através de um acesso fraudulento com recurso a
meios informaticos praticado no sistema homebanking do réu, com violagédo do sistema
informatico do banco e desvio de fundos da conta da autora através de operagao por si
nao autorizada, por o banco, enquanto prestador de servigos de pagamento, ser
responsavel, de acordo com Regime Juridico dos Servigos de Pagamento e da Moeda
Eletrdnica, por ter processado uma operagao nao autorizada pela autora.

Em consequéncia da recusa da restituicdo do valor de €9.750,00, a autora sofreu
ansiedade, nervosismo e instabilidade emocional, com a perspetiva de ter perdido
grande parte das suas economias familiares, necessarias e destinadas essencialmente
ao apoio/acompanhamento de uma filha que padece de doenga que a impede de reger
a sua pessoa e bens.

Citado, o Banco réu contestou, impugnando parcialmente os factos e defendendo, em
sintese, que tem vindo a publicar recomendagdes de seguranga sobre 0 acesso e
utilizacdo dos servicos de homebanking, tendo sido a conduta negligente e grosseira
da autora que comprometeu a seguranga do seu numero de adesao e do PIN
multicanal, ao ter acedido a um link que Ihe tinha sido enviado na semana anterior e
transmitido as respetivas credenciais e ao ter, posteriormente, transmitido por via
telefénica a um terceiro desconhecido trés posigdes do cartdo matriz, bem como o
cédigo SMS enviado para o numero de telemovel de seguranca por si indicado na
adesdo ao homebanking, ignorando todos os alertas de seguranga divulgados, pelo
que, considerando o Regime Juridico dos Servigos de Pagamento e da Moeda
Eletrénica, ndo se verificam os pressupostos da sua responsabilidade.

Defende ainda que os alegados danos nao patrimoniais resultam da atuagéo de
terceiros que determinaram a perda das poupancgas da autora, € n&o de qualquer
atuacao do réu.

Conclui pela improcedéncia da agao.

Realizado o julgamento, foi proferida sentenga que julgou a agéo parcialmente
procedente, condenando o réu:

— a restituir a autora o montante de €9.700,00 e a pagar-lhe os juros moratdrios,
vencidos e vincendos, sobre o referido montante, contados dia a dia, desde a
22.08.2020, até a data de reembolso efetivo do mesmo, calculados a taxa legal de 4%,
acrescida de 10 pontos percentuais;

— a pagar a autora a quantia de €2.500,00, a titulo de indemnizag¢ao por danos néo
patrimoniais, acrescido de juros a taxa legal, contados desde a citagédo (14-12-2021)
até efetivo e integral pagamento.

*

Inconformado com a sentenga, o Banco réu/recorrente interpds recurso de apelagéo,
apresentando as seguintes conclusoes:

A. O Recorrente nao pode conformar-se com a sentenga recorrida, que, no seu
entendimento, fez errada apreciagao da prova e aplicagao do direito.

B. O Recorrente impugna o ponto 30 dado como provado, e o facto a) dado como nao
provado, entendendo que estes factos deveriam ter tratamento diverso, o primeiro,




sendo dado como nao provado, € o segundo como provado.

C. Nos factos provados constantes dos itens 30 e 66 da lista de factos provados da
sentenga recorrida, o Tribunal considera provadas duas situagdes contraditérias,
decorrendo da primeira a conclusdo de que “Em momento algum foi solicitado a A. ou
por esta fornecido o numero de adesé&o ou o PIN inicial de acesso ao homebanking
(Banco1 net),” e da segunda que “Num primeiro momento, a A. comprometeu a
segurancga do seu numero de adeséo e do cddigo PIN Multicanal, tendo acedido a um
link que lhe tinha sido enviado na semana anterior e introduzido as respetivas
credenciais.”

D. Além da insanavel contradi¢cdo entre factos provados, resulta até de prova
documental que a propria Autora reconhece que tera acedido ao link que recebeu por
SMS, no qual tera introduzido as suas credencias (n.° de adeséo e o codigo PIN
Multicanal) — doc. n.° 3 junto com a contestagao.

E. Considerando-se provado, como a propria A. reconheceu, que a mesma (i) acedeu
a um link, (ii) no qual introduziu as suas credenciais de acesso, (iii) comprometendo a
seguranca do numero de adesao e do PIN, é forgoso concluir que: - foi neste mesmo
link solicitado a A. quer o numero de adesao, quer o PIN inicial; - a prépria A. forneceu
estes dois dados, introduzindo-os pessoal e directamente; - assim comprometendo a
seguranca do sistema!

F. O mesmo resulta do depoimento da testemunha BB, que depds de forma clara,
sabedora e convincente, esclarecendo que “Para aceder ao servigo de internet banking
do Banco 1... é necessario estar na posse primeiro do nimero de adesao, um nimero
Unico, que cada cliente tem o seu préprio numero, o PIN de seis digitos que é sé do
conhecimento do cliente.”

G. Por esta razéo deve a contradi¢cdo gerada pela sentenga do Tribunal a quo ser
sanada, considerando que a Autora, nao so Ihe foi solicitado o n.° de adesao e o
cédigo PIN Multicanal, como esta forneceu esse elementos, considerando-se, por isso,
nao provado o facto n.° 30 da lista dos factos provados.

H. Em matéria de factos nao provados, considerou a sentenga recorrida como nao
provado na alinea a) que “Para validagdo de operagdes que impliquem a alteragéo de
patriménio é também necessaria a introdugcéo de um cddigo de validag&o enviado por
SMS para o numero de telemdvel de seguranga indicado pelo Cliente aquando da
adesao aos “Canais Directos’(servigos de homebanking)”.

I. O facto nao provado resulta, desde logo, provado, da prova testemunhal apresentada
por BB, que refere 0 momento do envio do dito cddigo por SMS para o telemoével
registado como sendo do cliente, como um dos passos que terdo sido dados pela
Autora para que a transagdo em causa se pudesse operar.

J. Facto esse que resulta, igualmente, da lista de factos provados da sentenga do
Tribunal a quo, e que conclui que esse cadigo foi realmente transmitido ao suposto
responsavel de seguranga do Banco que contactou a Autora (Facto n.° 32).

K. Fica demonstrada uma incorrecta, por insuficiente, apreciagcdo dos factos carreados
para o processo, em violagao do disposto no artigo 607.°, do CPC, quer do depoimento
transcrito quer dos restantes factos considerados como provados, resulta a
necessidade de a sentenga proferida ser revogada e substituida por outra que
considere:

- ndo provado o facto constante do item n.° 30 da lista de factos provados da sentenca
recorrida;

- como provado o facto constante da alinea a) dos factos julgados nao provados.

L. A contradigéo entre factos provados e entre estes e o facto dado como n&o provado,
nos termos acima demonstrados, sao fundamento de nulidade da sentenga, por
aplicagao do disposto na alinea c) do n.° 1 do art. 615.° do C.P.C.

M. A fundamentacado da sentenga Recorrida padece também de erros de julgamento,
decorrentes da total desconsideragao da conduta da Autora perante o sucedido, a qual
devera ser considerada como negligéncia grosseira.

N. Na andlise da culpa e do seu peso para uma tomada de deciséo, ainda que haja
que considerar a responsabilidade do Recorrente, enquanto prestador de servigos de
Homebanking e a sua posigéo perante fraudes sofridas pelos seus clientes, ndo deve
ser menos exigente a analise a fazer a conduta dos utilizadores desses mesmo
servigos, tal com tém vindo a defender decisées como a do Tribunal da Relagéo de
Evora, processo n.° 3052/11.4TBSTR.E1 de 25/06/2015.

0. O total descuido da Autora resulta claro, nao so6 do facto de ter fornecido por via
telefénica, sem comunicagao ao banco e confirmagéo da identidade da pessoa por
quem foi contactada, como do facto de todo este processo ter sido conseguido pelo
terceiro infrator em dois momentos distintos: um primeiro, através de um acesso, por
parte da Autora, a um link ao qual acedeu e introduziu as suas credenciais, € um
segundo através de chamada telefonica, na qual partilhou novamente os seus dados



pessoais.

P. A Autora tera, por esse motivo, incorrido em violagao de deveres contratuais que
resultam expressamente das Condi¢des Gerais de Adesao aos Canais Directos, pelo
que o prejuizo por si sofrido decorrera sempre de negligéncia grosseira da sua parte,
nao podendo nunca equacionar-se a culpa leve ou levissima que resulta da apreciagao
do Tribunal a quo.

Q. Desde o momento do primeiro contacto com o autor da burla, a cliente do banco,
aqui Recorrida levou a cabo inumeras agodes, praticou inumeros actos que
consubstanciam negligéncia grosseira no cumprimento dos deveres minimos de
diligéncia que se poderia esperar de alguém que utiliza, nos dias de hoje, estes canais
digitais.

R. A sentencga proferida, perante os factos em discussao, abre uma via intoleravel para
a total desresponsabilizagéo dos utilizadores.: por muitos alertas/ avisos que os
Bancos disponibilizem; por muito robustos e seguros que sejam os respectivos
sistemas informaticos; por mais codigos e dados pessoais e intransmissiveis que
criem; por muito claras que sejam as condi¢des gerais aceites pelos Clientes, ficam os
Bancos sempre sujeitos aos danos que decorrem de condutas totalmente
irresponsaveis dos utilizadores, ao facultarem a terceiros dados que tém obrigagéo de
nao divulgar!

S. A sentenca recorrida fez, assim errada interpretacédo dos arts. 110.°, 113.° e 115.° do
DL n.° 91/2018, de 12 de Novembro (Regime Juridico Dos Servigos De Pagamento E
Da Moeda Eletrénica).

T. Finalmente, no que ao pedido de indemnizagao por danos n&o patrimoniais diz
respeito, nunca essa quantia deve ser exigida ao Recorrente que nao tem qualquer
responsabilidade nos factos que geraram a angustia e preocupagao na Autora, nao
havendo nesse sentido qualquer nexo causal entre a sua conduta e danos cuja quantia
se peticiona.

U. E dado como provado que “a Autora desde 20 de Agosto de 2020 vive angustiada e
preocupada em virtude de nao poder usufruir do dinheiro que |he foi subtraido da sua
conta pessoal no valor de €9.750,00".

V. Ora, nao foi o Recorrente que subtraiu tal quantia da conta bancaria da Autora, nem
foi o Recorrente que possibilitou ou sequer criou condigdes para que tal acontecesse.
W. Os danos nao patrimoniais serao resultado direto, sim, de todos os elementos e
informagéao confidenciais que a Autora forneceu quando contactada por um terceiro
alheio a organizagéo da instituicao bancaria, aqui Recorrente.

X. Nao ha qualquer nexo de causalidade entre a conduta do Recorrente e os danos
nao patrimoniais da Autora, nem ha qualquer disposigdo no Regime Juridico dos
Servigos de Pagamento e da Moeda Electrénica que permita responsabilizar o Banco
Recorrente por danos nao patrimoniais, quando ha culpa do lesado.

Y. Salvo melhor entendimento, foram violadas as disposi¢cdes dos art.s 483.° e 487.° do
Cadigo Civil, ndo tendo sido alegada muito menos demonstrada a responsabilidade do
Recorrido.

Por todo o exposto, requer-se que seja revogada a sentencga recorrida e substituida por
outra, nos termos descritos, quer quanto a decisdo de facto, quer quanto a decisdo de
direito, julgando-se a acgao totalmente improcedente, por ndo provada e absolvendo-
se 0 Réu, ora Recorrente, dos pedidos contra si formulados.

A autora/recorrida apresentou resposta as alegagodes, defendendo, em sintese:

— ser de manter a decisdo da matéria de facto, pelos fundamentos constantes da
motivagao da decisado de facto efetuada na sentenga recorrida, e inexistirem as
apontadas contradi¢cdes entre os factos provados 30 e 66, por o facto provado 30 se
reportar ao sucedido no dia 20 de agosto, e o facto provado 66 se reportar a um
momento anterior, e entre a al. a) dos factos ndo provados e os factos provados 31 e
32 nao se verificar qualquer contradigao, por os factos provados 31 e 32 se limitarem a
descrever as circunstancias com que se deparou para reverter a transferéncia, sendo o
codigo ai referido o que Ihe foi comunicado para tal efeito;

— inexistir a invocada nulidade da sentenga;

— manter a decisdo da primeira instancia quanto ao enquadramento juridico dos factos
e, nomeadamente, quanto a apreciagdo da culpa da autora, € quanto ao ressarcimento
dos danos n&o patrimoniais, motivados pela conduta do Banco de n&o restituicdo do
montante subtraido da conta da autora, julgando improcedente o recurso.

O tribunal a quo, no despacho de admisséo do recurso, pronunciou-se sobre a
nulidade invocada, no sentido da sua inexisténcia.

Ap6bs os vistos legais, cumpre decidir.



Il. Objeto do recurso:

Face as conclusdes das alegagdes de recurso do Banco réu, sao as seguintes as
questdes a apreciar:

1. Nulidade da sentencga por contradigéo entre factos provados (30 e 66) e por
contradi¢céo entre o facto provado 32 e a al. a) dos factos néo provados.

2. Impugnagéao da decisao relativa a matéria de facto.

3. Imputacao da realizagdo da operagao n&o autorizada a negligéncia grosseira da
autora, utilizadora do servico de pagamento.

4. Falta de verificagdo dos pressupostos da indemnizagao por danos ndo patrimoniais.

Ill. Fundamentagao:

A apreciagao do recurso implica que se tenha em consideragéo a decisao proferida
pelo tribunal a quo sobre a matéria de facto.

Passa-se, assim, a transcrever a fundamentacéo de facto da sentenca recorrida:
Factos Provados:

Estao provados, com interesse para a decisao da causa, os seguintes factos:

01. O R,, Banco 1... S.A., € uma instituicao bancaria que tem como objeto social o
exercicio da atividade bancaria, incluindo todas as operagdes compativeis com essa
atividade e permitidas por lei.

02. A A. é cliente do R., sendo titular de uma conta bancaria de depédsitos a ordem com
o numero ...18 (doravante conta D/O), a qual se encontra domiciliada na Agéncia/
Balcédo do R, sito a Rua ..., Santa Maria da Feira.

03. A referida conta D/O é uma “conta servigo” (na nomenclatura do R.), que inclui,
para além de servigos de pagamentos, a prestagao imediata de outros servigos e
produtos financeiros, incluindo uma vertente de poupanga.

04. Neste contexto, associada a dita conta servigo de D/O, a A. possui, na instituigao
bancaria aqui R., uma “conta poupanga”, com o numero ...28.

05. No ambito desta “conta poupancga” o Banco R. disponibiliza aos clientes, como é o
caso da A., um servico denominado por “Gestao de Tesouraria” que funciona com base
num mecanismo de movimentagéo entre a conta D/O e a Conta Poupancga.

06. O servigo de gestao de tesouraria permite ao cliente, como é o caso da A., ordenar
transferéncias entre a conta D/O e a “conta poupanga”, podendo optar por um conjunto
de modalidades para o efeito, nomeadamente, a modalidade variavel, a modalidade
fixa e a modalidade sem transferéncia automatica.

07. No caso da conta poupancga associada a conta servigo de D/O da A., esta optou
pela modalidade variavel.

08. Modalidade essa que consiste na realizagao de transferéncias automaticas da
conta de D/O para a Conta Poupanca, dependendo os montantes a transferir, sempre
em multiplos de €100,00, do diferencial entre um determinado saldo fixado na conta D/
O e o saldo existente na mesma a data fixada para as transferéncias (v.g. se na conta
D/O existe um saldo de €1450,00 e o valor fixado para essa conta é de €1000,00, sera
transferido automaticamente, na data acordada, para a conta poupancga, o montante a
crédito de €400,00, ficando disponivel em D/O o montante de €1050,00).

09. Inversamente, caso a conta D/O apresente saldo negativo, opera-se
automaticamente uma transferéncia a partir da Conta Poupancga, em multiplos de
€100,00, até satisfazer a condigao para reposicionamento do saldo de regularizagdo da
conta D/O no caso de apresentar um descoberto acidental ou o saldo ser inferior ao
saldo minimo D/O acordado. (v.g. se na conta D/O existe um saldo de €100,00 e o
valor de saldo minimo fixado para essa conta é de €250,00, sera transferido
automaticamente, na data acordada, da conta poupanga para a D/O, o montante a de
€200,00, ficando disponivel em D/O o montante de €300,00).

10. Em 02.01.2018, enquanto titular da conta D/O acima referida, a A. aderiu ao
servigo “Canais Diretos” do banco R., nomeadamente ao canal direto Banco1 net,
através do contrato de adesdo n° ....2790.

11. O Banco1 net é o servigo de banca eletronica disponibilizado pelo R. que permite
aos seus clientes, através da internet, mediante a utilizagdo de um computador ou
outro aparelho eletrénico com idéntica capacidade e fungdes, efetuar a consulta e
movimentacgao das respetivas Contas D/O, das contas Associadas, bem como de
quaisquer outras bancarias e produtos de que o cliente seja titular e com poderes
suficientes para movimentar.

12. O acesso aos canais diretos permite ainda ao cliente obter informagdes sobre as
contas de que é titular, subscrever produtos e servigos e ordenar a realizagéo de
operagdes bancarias que constem da lista de operagdes possiveis.

13. Servico esse permite aos clientes bancarios, mediante a aceitacao de
determinados condicionalismos, a realizagédo de diversas operagdes “on line”.

14. Para o efeito, no ambito da adeséo ao servigo Banco1 net e para a realizagao de




operagdes, foram atribuidos a A., pelo R., os seguintes elementos de identificagédo e
segurancga para realizagdo de operagdes através do servigo Banco1 net: um ndimero
de adesao, um codigo PIN multicanal e um cartao de acesso aos Canais Diretos
(cartdo matriz).

15. A utilizagcdo do numero de adesao e do PIN permitem ao cliente utilizador do
servico de homebanking do R. a realizacao de operagdes e consultas que nao
comportem alteragdes de patrimonio.

16. Para a validagéo de operagdes que impliquem alteragéo do patriménio, o cliente do
servigo de homebanking do R. tera que utilizar, para além do numero de adeséo e do
PIN, uma chave que obtém a partir do cartdo matriz, o qual consiste num cartao de
coordenadas com 72 posi¢des, cada uma com 3 digitos.

17. No dia 20.08.2020, as 10.50h, foi realizada uma transferéncia bancaria através do
servigo Banco1 net da A., no montante de €9.750,00 (nove mil setecentos e cinquenta
euros) da conta D/O da A. para uma conta que a mesma desconhece, em nome de
CC, pessoa que igualmente desconhece quem seja.

18. Nessa data e hora a conta de D/O da A. apresentava um saldo de €767,87
(setecentos e sessenta e sete euros e oitenta e sete céntimos).

19. Na mesma data a conta poupanca da A. apresentava um saldo de 19.612,31
(dezanove mil seiscentos e doze euros e trinta e um céntimos).

20. O R. efetuou tal operacéo, tendo a conta de D/O da A. ficado com um saldo
negativo de (-) 8.982,13 (oito mil novecentos e oitenta e dois euros e treze céntimos).
21. Saldo negativo que o R., sem qualquer autorizagéo da A., provisionou através da
mobilizagao do saldo que a mesma detinha na conta poupanga associada a dita conta
de D/O, tendo, para esse efeito, transferido da dita Conta Poupanga, para a Conta
Servigo de D/O da A., nessa mesma data, o montante de €9.300,00 (nove mil e
trezentos euros).

22. Transferéncia que foi feita sem autorizagao da A. e sem qualquer solicitagcao prévia,
ou alerta, por parte do R.

23. A A. apercebeu-se da realizagao da dita transferéncia apos ter sido contactada
telefonicamente, no referido dia 20.08.2020, por alguém que se identificou como sendo
um responsavel da seguranga informatica do Banco 1....

24. No decurso de tal contacto, o dito responsavel de seguranca do Banco 1...
informou a A. de que se encontrava em curso um pedido de transferéncia de €9.750,00
da sua conta D/O, pedido esse que consideravam suspeito e que pretendiam, por essa
razao, confirmar junto da mesma.

25. Mais Ihe transmitiu que, caso tal operagéo nao tivesse sido solicitada pela mesma
0s servigos de seguranga do Banco 1... teriam que intervir rapidamente na respetiva
anulacao.

26. Nessa circunstancia a A. solicitou confirmacgao de veracidade do contacto, uma vez
que nao sabia com quem estava a falar, tendo o sujeito, nesse contexto, informado que
se chamava DD e que era responsavel da seguranca informatica do Banco.

27. Novamente inquirido por esta sobre a veracidade do contacto, uma vez que os
elementos pelo mesmo fornecidos ndo eram suscetiveis de confirmar a sua qualidade,
o dito sujeito, no sentido de certificar/confirmar a sua qualidade, transmitiu a A.
diversas coordenadas relativas a operagdes por esta recentemente efetuadas na sua
conta, nomeadamente, quantitativos e locais de compras efetuadas pela mesma com
recurso a pagamentos Multibanco cartado, levantamentos Multibanco e transferéncias
ou depositos.

28. Face a alegagao da urgéncia em que fosse anulada a operagéo — uma vez que a
A. informou de imediato que nao tinha realizado qualquer transferéncia daquele
montante - o referido individuo informou-a de que iria proceder remotamente a
anulacao da operacgéao e que, para tal, necessitaria que a mesma lhe fornecesse 3
numeros do respectivo cartdo matriz, pela sequéncia que o mesmo lhe indicaria, uma
vez que apenas nessa circunstancia poderia executar a operagao de anulagao.

29. Face a toda a informacgéo de natureza pessoal e sigilosa que Ihe foi transmitida
pelo dito sujeito e que apenas poderia ser obtida por alguém com acesso a sua conta
bancaria a A. forneceu a sequéncia de numeros solicitada a partir do seu cartdo matriz.
30. Em momento algum foi solicitado a A. ou por esta fornecido o nimero de adesao
ou o PIN inicial de acesso ao homebanking (Banco1 net).

31. Ainda neste contexto, o dito responsavel de seguranga do R. transmitiu a A. de que
Ihe seria enviado por SMS, para o respectivo telemével, um cédigo para anulagao da
operagao de transferéncia, coédigo esse que esta lhe deveria transmitir de imediato
para que fosse viavel a anulagédo da operagao de transferéncia fraudulenta em curso.
32. Perante as circunstancias descritas, a A. anuiu e facultou ao sujeito em causa o
cédigo entretanto recebido por SMS.

33. Terminada a chamada telefénica, a A. telefonou de imediato para a agéncia do R.



onde tem domiciliada a sua conta, em Santa Maria da Feira, no sentido de se inteirar
sobre a situagao da dita transferéncia, tendo relatado o teor do telefonema que havia
recebido por parte do alegado responsavel de seguranga do R.

34. Nesse contacto, face as informagdes que lhe foram sendo dadas, apercebeu-se de
que algo de anormal se estaria a passar, tendo solicitado o imediato cancelamento da
operagao, o que nao colheu a anuéncia dos servigos da sucursal R. com a justificacéo
de que ndo poderiam dar seguimento a tais procedimentos por solicitagao telefénica e
que a mesma deveria contactar a Linha de Atendimento Banco 1....

35. Como nao logrou, apds mais 15 minutos de espera, ser atendida pela Linha de
Atendimento Banco 1..., a A. dirigiu-se para a agéncia do R. mais préxima do local
onde se encontrava, designadamente a agéncia de ... (...), onde a informaram que
nada poderiam fazer relativamente ao sucedido.

36. Contactada a Linha de Atendimento Banco 1... foi a A. informada para apresentar
queixa na Policia de Seguranga Publica, o que fez ainda no dia 20.08.2020, pelas
12:57h.

37. Ainda no dia 20.08.2020 a A. comunicou formalmente (e pessoalmente) junto do
R., sucursal de Santa Maria da Feira, o sucedido, tendo ai entregue cdpia do auto de
denuncia que entretanto tinha formalizado na PSP, bem como solicitado a devolugao
do montante de €9.750,00 respeitante a transferéncia ndo autorizada.

38. Nesse mesmo dia, a A. apresentou também reclamacao no “Livro de
Reclamagdes” existente na sucursal do R. em Santa Maria da Feira — folha n° ...26.
39. No dia seguinte, 21.08.2020, a A. apresentou nova exposi¢ao junto da sucursal do
R. de..., solicitando informagao sobre o destino da transferéncia realizada, bem como,
a reposigado do montante retirado da conta.

40. Também no dia 21.08.2020, a A. apresentou uma exposigao/reclamagao
relativamente ao sucedido junto do Servigo de Informagdes e Apoio Geral do Banco de
Portugal na sua delegagao do Porto.

41. O R. respondeu as reclamagdes referidas nos itens 37 e 38, por carta datada de
04.09.2020, cujo teor consta do Doc. 9 junto com a petigao inicial.

42. Em meados de outubro de 2020, a A. dirigiu ao R. - quer para a sucursal de Santa
Maria da feira, quer para a respetiva Sede - novo pedido para que lhe fossem
facultados os dados relativos ao destinatario da transferéncia realizada.

43. Tendo o R. respondido a tal missiva, por carta datada se 17.12.2020, nos termos
constantes do Doc. 11 junto com a petigéo inicial.

44. Em 22.02.2021 a A., por intermédio do aqui mandatario, dirigiu nova carta ao R.
solicitando a reapreciagédo da posi¢do da mesma relativamente a nao devolugéo do
montante referente a transferéncia nao autorizada.

45. Tendo-se o R. limitado, na sua resposta a reiterar dos esclarecimentos que ja
prestados em anteriores comunicagoes.

46. Em nenhuma das comunicagodes entre A. e R. esta se prontificou a restituir a A. o
montante de €9.750,00 que lhe foi retirado sua conta bancaria.

47. No dia 20.08.2020, face ao ocorrido, o R., com a anuéncia da A., procedeu a
anulagéo da adesao aos Canais Diretos com o n° ...2790.

48. Nessa mesma data, ao balcéo da sucursal da R. de..., foi solicitado a A. que
subscrevesse um “Pedido Anulagéo de Cartao Canais Diretos”, com o n° de adeséo ...,
relativamente a uma conta D/O com o n° ...05.

49. Conta essa que a A. nunca utilizou.

50. Inquirida sobre a estranheza que resulta da existéncia de uma conta de D/O e da
existéncia de acesso aos Canais Diretos por parte de tal conta, a R. respondeu na sua
carta, datada de 17.12.2020, que a A. teria sido titular da mesma, desde a sua
abertura, em 04.10.1999, até 03.01.2007.

51. A denuncia apresentada pelo R. em 20.08.2020 seguiu os seus termos sob o
inquérito com o NUIPC 3775/20.7JAPRT, que se encontrava no DIAP de Espinho,
encontrando-se atualmente apensado ao Processo n° 670/20.3JGLSB, sob a
designacéo “Apenso LXII”, na Secgao unica do Departamento Central de Investigagédo
e Acao Penal (DCIAP).

52. Em razdo do R. ter negado a A. reembolso do montante que Ihe foi repetidamente
solicitado, esta ficou sujeita a um estado permanente ansiedade.

53. Tendo ficado abalada e triste.

54. Passando a denotar um estado constante de nervosismo e instabilidade emocional
em razao de Ihe ter sido retirado tal montante da sua conta de D/O e da respetiva
conta poupanga associada.

55. A A. passou a viver amargurada, revoltada e angustiada com a perspetiva de
perder uma grande parte das economias familiares, que juntamente com o seu marido
foram amealhando ao longo de anos, que tinham como objetivo primordial dar suporte
futuro a uma das filhas da A., EE, que sofre de cromossomopatia (duplicagdo do



22q911), que cursa com atraso mental, doenga muito rara que determina a
impossibilidade da mesma reger a sua pessoa e 0s seus bens, estando dependente de
terceiros para sobreviver.

56. O agregado familiar da A. aufere um rendimento anual de cerca de €15.000,00,
proveniente dos rendimentos de trabalho do casal.

57. A conta titulada pela A. junto do Banco R. € uma conta de depdsitos a ordem, que
inclui duas vertentes: a “conta servigo” e a “conta poupanga”.

58. A movimentagao entre as contas é operada através de um sistema de “Gestao de
Tesouraria”, tendo sido escolhida pela A. a modalidade de gestao variavel, a qual
funciona com base num sistema de transferéncias automaticas entre estas contas.

59. O saldo considerado como disponivel para o cliente movimentar é a soma dos
saldos da “conta servigo” e da “conta poupanga”.

60. A R. ndo necessita de qualquer autorizagdo especifica por parte da A. para que a
transferéncia (a qual é realizada de forma automatica) entre a conta poupancga e a
conta servigo se concretize, atendendo a modalidade de gestdo da conta escolhida
pela prépria A..

61. A R. nao foi detetou qualquer quebra/falha de seguranga ou avaria técnica no
sistema de homebanking da A. antes da realizagao da transferéncia.

62. Esta transferéncia foi, aquando da sua realizagdo, devidamente autenticada, com
padrdes de seguranga adequados, através do sistema de autenticagao forte, mediante
a introdugao:

i) Do numero de adesao da cliente;

ii) Do respetivo codigo PIN;

iii) De trés posigdes/digitos aleatérios do cartdo matriz; e

iv) Do codigo enviado por SMS para o numero de seguranga da cliente que se
encontrava associado ao servigo de homebanking.

63. Estas credenciais de seguranga personalizadas sédo disponibilizadas pelo R. aos
seus clientes — e apenas a estes —, sendo a mesmas pessoais, Unicas e
intransmissiveis.

64. Consta do ponto 7. das Condigbes Gerais de Adesdo aos Canais Diretos,
“mediante a introduc¢édo dos Cdédigos de Seguranga, o Cliente consente e autoriza
expressamente a execucgdo das operagdes bancarias disponiveis nos Canais Diretos
do Banco e que tiver selecionado”, Obrigando-se o Banco “ao cumprimento das ordens
corretamente recebidas, nos precisos termos em que o tenham sido, sendo prova da
sua recegao e do seu conteudo o registo das operagdes ordenadas e realizadas”.

65. Consta do ponto 8. das Condigbes Gerais de Adesao aos Canais Diretos: “8.
Dispositivos de seguranga

8.1. Para evitar o uso fraudulento dos Canais Diretos do Banco, o Cliente devera tomar
as seguintes medidas preventivas:

8.1.1. Garantir a seguranga do Cartao de Acesso aos Canais Diretos, bem como o
respetivo niumero de adeséao e da chave alfanumérica;

8.1.2. Manter o PIN secreto;

8.1.3. Nao permitir a utilizagdo dos seus Codigos de Seguranga por terceiros, ainda
que seus mandatarios;

8.1.4. Memorizar o PIN, abstendo-se de o (s) anotar;

8.1.5. Nao guardar nem registar o PIN, de uma forma que possa ser inteligivel ou em
local acessivel a terceiros;

8.1.6. Nao registar o cédigo PIN no Cartdo de Acesso aos Canais Diretos ou em algo
que guarde ou transporte conjuntamente com o referido cartao;

8.1.7. Evitar enviar os seus dados pessoais e Cdédigos de Seguranga via correio
eletronico uma vez que os dados enviados por esta via circulam sem protegao;

8.1.8. Nao introduzir os seus dados pessoais e Codigos de Seguranga em qualquer
pagina da Internet, com excegao da pagina do Banco;

8.1.9. Nao introduzir em qualquer pagina da Internet, incluindo na do Banco, nem
enviar por e-mail ou guardar de forma eletrénica mais do que trés digitos da chave
alfanumérica de 192 posic¢oes, constante do seu Cartdo de Acesso aos Canais Diretos;
8.1.10. Verificar cuidadosamente o teor do SMS da Seguranga Adicional, sé o devendo
introduzir no Banco1 net, Banco 1 app Mobile ou Banco 1... app Tablet caso esteja
seguro da autenticidade da mensagem.”

66. Num primeiro momento, a A. comprometeu a seguranga do seu nimero de adesao
e do cadigo PIN Multicanal, tendo acedido a um link que Ihe tinha sido enviado na
semana anterior e introduzido as respetivas credenciais

*k%k

Factos nao provados:
N&o resultaram provados com relevancia para a boa decisdo da causa os seguintes



factos:

a) — Para a validagao de operagdes que impliquem a alteragao de patrimonio &
também necessaria a introdugdo de um codigo de validagéao enviado por SMS para o
numero de telemével de segurancga indicado pelo Cliente aquando da adesao aos
“Canais Directos” (servico de homebanking).

b) — Além das adverténcias de seguranga constantes das Condi¢des Gerais de Adesao
aos Canais Diretos, sempre que a A. acedeu ao servigo “Banco1 net” — imediatamente
apos a introdugéo das credenciais de acesso e mesmo antes de conseguir aceder a
qualquer menu — foi confrontada com o alerta impresso no art. 46.° da contestagao.

¢) — Aquando do encerramento de cada sessao, surge a seguinte mensagem impressa
no art. 47.° da contestagao.

d) — Aquando da utilizagédo do servico, a R. oferece a informagao, em constante
atualizagao, permanentemente acessivel através dos seguintes enderegos:

* https://www.banco1...pt/site/cms.aspx?labelid=seguranca;

https://www.banco 1....pt/site/cms.aspx?labelid=alertasseguranca; ¢ https://
www.banco1....pt/site/cms.aspx?labelid=recomendacoes.

Apreciacdo dos fundamentos do recurso

1. Nulidade da sentenga por contradigao entre factos provados (30 e 66) e por
contradigdo entre o facto provado 32 e a al. a) dos factos ndo provados.

Invoca o recorrente a nulidade da sentenga por aplicagao do disposto no art. 615.2, n.°
1, al. a), do Cad. Proc. Civil, com fundamento na existéncia de contradi¢cdo entre os
pontos 30 e 66 dos factos provados e por contradigao entre o facto provado 32 e a al.
a) dos factos ndo provados.

Dispde o art. 615.° (Causas de nulidade da sentenga), n.° 1, al. ¢), do Cdd. Proc. Civil,
que “E nula a sentenga quando os fundamentos estejam em oposicdo com a decis&o
ou ocorra alguma ambiguidade ou obscuridade que torne a deciséo ininteligivel.”

Esta nulidade respeita a estrutura da sentenga. A oposigéo entre os fundamentos e a
decisdo ocorre quando a fundamentagéo (de facto e/ou de direito) € contraria a
decisdo. Conforme é referido no Cédigo de Processo Civil Anotado, Volume 2.°,
Coimbra Editora, pag. 670, por Lebre de Freitas, A. Montalvao Machado, Rui Pinto, em
anotagao ao art. 668.° do Céd. Proc. Civil anterior ao atualmente vigente, aprovado
pela Lei n.° 41/2013, de 26 de junho, «Entre os fundamentos e a decisdo ndo pode
haver contradigdo légica; se, na fundamentagao da sentenca, o julgador seguir
determinada linha de raciocinio, apontando para determinada concluséo, e em vez de
a tirar, decidir noutro sentido, oposto ou divergente, a oposigao sera causa de nulidade
da sentenca. Esta oposigao ndo se confunde com o erro na subsuncgéo dos factos a
norma juridica ou, muito menos, com o erro na interpretagao desta: quando, embora
mal, o juiz entende que dos factos apurados resulta determinada consequéncia juridica
e este seu entendimento é expresso na fundamentagédo, ou dela decorre, encontramo-
nos perante o erro de julgamento e néo perante oposicdo geradora de nulidade; mas
Ja quando o raciocinio expresso na fundamentagdo aponta para determinada
consequéncia e na concluséo é tirada outra consequéncia, ainda que esta seja a
juridicamente correcta, a nulidade verifica-se.».

O que o recorrente alega é a existéncia de contradigdo entre factos provados e entre
factos provados e nao provados, o que nao constitui oposi¢ao entre os fundamentos
(de facto e de direito) da agao e a decisdo. As contradigées da matéria de facto, a
existirem, integrarao erro de julgamento, e ndo nulidade da sentenga — neste sentido,
vd. Ac. do STJ de 03-03-2021, proc. 3157/17.8T8VFX.L1.S1, acessivel na integra na
base de dados de jurisprudéncia do IGFEJ.

De igual modo, s6 ocorre nulidade quando a existéncia de alguma ambiguidade ou
obscuridade torne a decisao ininteligivel. Neste sentido, vd. Ac. do STJ de 20-05-2021,
proc. 69/11.2TBPPS.C1.S1, em cujo sumario se & «(...) lll. - A ambiguidade ou a
obscuridade prevista na alinea c) do n.° 1 do art. 615.° s6 releva quando torne a parte
deciséria ininteligivel e s torna a parte decisoria ininteligivel “quando um declaratario
normal, nos termos dos arts. 236.°, n.° 1, e 238.°, n.° 1, do Cédigo Civil, ndo possa
retirar da decisdo um sentido univoco, mesmo depois de recorrer a fundamentagao
para a interpretar’. (...)». Tal ininteligibilidade ndo existe, sendo em sede de apreciagao
da impugnacgao da matéria de facto que serdo apreciadas as invocadas contradi¢coes
na matéria de facto (que, a verificarem-se, se reconduzirdo a um erro de julgamento).
N&o se verifica, assim, a arguida nulidade da sentencga.

2. Impugnacéo da decisao relativa a matéria de facto
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2.1. Alteragdo do ponto 30 dos factos provados para ndo provado; contradi¢ao entre o
ponto 30 e o ponto 66 dos factos provados

Defende o recorrente que, constando do ponto 66 dos factos provados que “Num
primeiro momento, a A. comprometeu a segurancga do seu numero de adeséo e do
codigo PIN Multicanal, tendo acedido a um link que lhe tinha sido enviado na semana
anterior e introduzido as respetivas credenciais.”, ndo pode ser considerado provado,
por contradigdo com tal facto provado 66 e também face ao depoimento da testemunha
BB, que — como consta do ponto 30 dos factos provados - “Em momento algum foi
solicitado a A. ou por esta fornecido o numero de adeséo ou o PIN inicial de acesso ao
homebanking (Banco1 net).”

Resulta da apreciagédo conjugada dos meios de prova produzidos quanto aos factos
em causa (procedeu-se a audi¢ao integral da gravagao do julgamento, nao se tendo
considerado apenas as partes do depoimento prestado pela testemunha BB que foram
transcritas, mas sim todos os depoimentos e declaragbes prestadas) que a retirada dos
€9.750,00 da conta titulada pela autora foi o resultado de uma atuagao de terceiros
desenvolvida em dois momentos temporais distintos.

Num primeiro momento (como consta do ponto 66 dos factos provados, na semana
anterior ao dia 20 de agosto de 2020), a autora acedeu a link que a levou a uma
pagina idéntica a do site do Banco 1..., onde introduziu o n.° de adesao e o PIN, tendo
sido nesse momento que foi efetuada a recolha das credenciais de acesso a conta da
autora (n.° de adeséo e PIN), o que permitiu aos terceiros que utilizaram tal esquema
informatico aceder a conta da autora (consulta através do site de homebanking do
Banco 1...), ficando assim com conhecimento dos movimentos e saldos da conta e
demais informacgdes acessiveis através de tal consulta.

Num segundo momento, no dia 20 de agosto de 2020, da parte da manh&, quando se
encontrava no seu local de trabalho, a autora recebe uma chamada no seu telemével
de alguém que se identifica como funcionario de seguranga do Banco 1..., que lhe
comunica que ha uma transferéncia do valor de €9.750,00 suspeita, para confirmar se
€ a autora que a esta a realizar. Face a resposta negativa da autora e para se evitar a
sua realizagao, esta seguiu as instrugdes que Ihe foram dadas pelo interlocutor do
telefonema, por acreditar estar a falar com um funcionario do banco que atuava para
impedir a realizagao da transferéncia ‘suspeita’, tendo ai — nesse contato telefénico, —
fornecido as 3 posi¢des do cartdo matriz solicitadas pelo mesmo para o cancelamento
desse cartao e o codigo de validagao que Ihe foi enviado para o telemdével.

Tal sucessao de acontecimentos resulta ndo sé do depoimento prestado pela
testemunha BB referido pelo recorrente, mas também das declaragbes de parte da
autora (e também dos depoimentos das testemunhas FF e GG, funcionarios do banco
réu).

Veja-se, a este respeito, que a autora, nas declaragdes de parte que prestou, quando
questionada sobre se tinha ideia do que despoletou o contacto para o telemovel
ocorrido a 20 de agosto, se tinha havido algum SMS, se tinha entrado em algum link,
respondeu: “Ai a minha duvida, porque como eu recebo outras mensagens do Banco
1..., pelos vistos devo ter acedido a alguma que dizia ‘Segurancga da internet’ e eu
entrei na minha pagina e meti os meus dados”; “a pagina era exatamente igual a
pagina do Banco 1...”, e “vou-lhe ser sincera, nisso, eu s6 tinha usado o homebanking
umas duas vezes, ou seja, a gente néo tinha o a vontade suficiente, quando abri,
parecia fidedigno, completamente fidedigno.”.

Também do depoimento prestado pela testemunha BB resultou ter sido essa a técnica
usada naquele primeiro momento para recolher o n.° de adesao e o PIN que
constituem as credenciais de acesso ao homebanking da autora.

Assim, os meios de prova produzidos ndo so6 suportam a factualidade constante do
ponto 30, como nao se verifica a invocada contradicdo com o ponto 66: da leitura
conjugada e sequencial dos pontos 29, 30 e 31 dos factos provados resulta que no
ponto 30 se considerou provado que, no telefonema/chamada de telemdvel ocorrida no
dia 20 de agosto de 2020, “Em momento algum foi solicitado a A. ou por esta fornecido
o numero de adeséo ou o PIN inicial de acesso ao homebanking (Banco1 net).”; o
numero de adeséao € o PIN ja tinham sido obtidos na semana anterior (através do
acesso a um link descrito no ponto 66. dos factos provados).

E de julgar improcedente a requerida consideracdo do ponto 30. da matéria de facto
como nao provado, devendo, no entanto, clarificar-se a sua redagao para que fique
expresso (e nao apenas implicito) que o facto em causa se reporta ao momento da
chamada de telemével.

Assim, nos termos e ao abrigo do disposto nos arts. 5.°, n.° 2, e 662.°, n.° 1, ambos do
CPC, altera-se a redacao do ponto 30 dos factos provados nos seguintes termos:

30. Em momento algum desse contato telefnico foi solicitado a A. ou por esta




fornecido o nimero de adesio ou o PIN inicial de acesso ao homebanking (Banco1
net)

2.2. Alteragédo da al. a) dos factos nao provados para os factos provados; contradi¢gdo
entre a al. a) dos factos ndo provados e o ponto 32 dos factos provados

Defende o recorrente existir contradi¢cdo entre a al. a) dos factos ndo provados — “Para
validagdo de operagdes que impliquem a alteragao de patriménio é também necessaria
a introdugédo de um cédigo de validagdo enviado por SMS para o numero de telemével
de seguranga indicado pelo Cliente aquando da adesédo aos “Canais Diretos” (servigos
de homebanking)” — e o ponto 32 dos factos provados — “Perante as circunstancias
descritas, a A. anuiu e facultou ao sujeito em causa o codigo entretanto recebido por
SMS.” —, e que resultou da prova testemunhal que as transagbes como aquela que nos
presentes autos se discute, passam todas elas, a par da efetuagdo do login e
comunicagao de 3 digitos do chamado cartdo matriz, pela confirmagéo por um cédigo
que é enviado via SMS.

A convicgao do tribunal a quo quanto a inclusao da factualidade constante da al. a) nos
factos ndo provados consta dos seguintes excertos da motivacao:

«(...) O item 16 decorre do depoimento da testemunha FF, gerente do balcéo do réu de
Santa Maria da Feira desde Outubro de 2020, o qual explicitou a forma como se
processa o servigo de homebanking prestado pelo Banco Réu, aludindo ao mecanismo
de seguranga composto por um cartdo matriz, que consiste num cartao de
coordenadas com 72 posi¢des, cada uma com trés digitos, para validagdo de
operagbes passiveis de alteragdo de patrimoénio detido pelo cliente da Ré. (...).

(.-)

No que concerne a factualidade ndo provada, a mesma resultou da auséncia de prova
quer testemunhal, quer documental, com o grau de certeza e seguranga exigivel para
firmar a convicgdo do Tribunal.

Desde logo, néo resultou apurado no caso concreto que a validagdo da operagdo
implicasse a introdugéo, pela Autora, do codigo de validagdo que Ihe foi enviado por
SMS pela instituicdo bancaria aquando da sua adeséo ao servigo de homebanking.
(--)».

Afigura-se-nos assistir razdo a recorrente quanto a existéncia de erro na incluséo da
matéria alegada na al. a) dos factos nao provados, pela seguinte ordem de motivos:

a) Em primeiro lugar porque, diferentemente do referido pelo tribunal a quo, a
testemunha FF, ao responder a questao colocada de ‘Como se processa o servigo de
homebanking? O que permite esse servigo?’, disse, textualmente, o seguinte: «(...)
Permite, mediante o fornecimento de um n.° de adeséo, PIN e uma matriz de
segurancga e, se porventura houver movimentos que provoquem alteracbées ao
patrimoénio do cliente, transferéncias, pagamentos, que impliquem retirada da sua
esfera de patriménio financeiro, séo validadas através do envio de uma mensagem
para o n.° de telemével registado no banco, o telemével do cliente. (...)».

Tal testemunha referiu ainda, quando questionado pelo mandatario da autora sobre
que dados a autora forneceu para a transferéncia dos €9.750,00: «(...) A cliente, esta
informaticamente comprovado que a cliente tera introduzido 3 posi¢cbes da matriz de
seguranga e que de seguida tera facultado o SMS que tera recebido. (...) Esse SMS é
um SMS enviado pelo Banco. (...) No ambito dos esclarecimentos internos (...) [feitos
pelo banco] (...) o departamento de qualidade questiona o servigo de informatica que
tem acesso aos movimentos efetuados nos canais digitais, é a informagéo interna que
temos ... e de outra forma nao poderia ser. Um cliente que faga uma transferéncia de
valores para fora da sua conta ou pagamento, se o cliente nao colocar as 3 posigoes
da matriz, o SMS né&o é enviado. A transacéo foi feita no site oficial do Banco. (...)».

b) Em segundo lugar, porque também as testemunhas BB e GG confirmaram ser
necessaria a introducao dos 3 numeros das coordenadas do cartdo matriz e, a seguir
(sendo estes introduzidos corretamente, uma vez que o cédigo por SMS nZo é enviado
sem a introdugéo correta daqueles), o codigo de 6 digitos enviado pelo Banco, por
SMS, para o telemével do cliente.

A este respeito, veja-se o seguinte excerto do depoimento da testemunha BB, quando
questionado sobre o que era necessario para autorizar/realizar a transferéncia de
€9.750,00 da conta da autora: «(...) Para autorizar qualquer operagao é necessario
introduzir 3 digitos de um cartao batalha naval e por fim é exigido informagao de um
codigo de 6 digitos que é enviado para o telemével. Nesta operagéo foi efetuado o
acesso, confirmada a operagdo com os 3 digitos e com a introdugédo do cédigo de
validacdo do SMS. (...)».

¢) Em terceiro lugar, porque n&o foi produzida qualquer outra prova em sentido
contrario ao emergente dos depoimentos supra referidos.

Acresce que a inclusao dos factos em causa na al. a) dos factos ndo provados é



contraditéria com o ponto 62 dos factos provados, no qual consta que a transferéncia
em causa «(...) foi, aquando da sua realizagdo, devidamente autenticada, com padrées
de seguranga adequados, através do sistema de autenticagdo forte, mediante a
introdugéo: i) Do numero de adeséo da cliente; iij) Do respectivo codigo PIN; iij) De trés
posicbes/digitos aleatérios do cartdo matriz; e iv) Do cédigo enviado por SMS para o
numero de seguranca da cliente que se encontrava associado ao servigo de
homebanking (...)»: se foi devidamente autenticada — como consta do ponto 62 dos
factos provados —, é porque a autenticagdo daquela operagao implica o preenchimento
dos requisitos do sistema de autenticagao forte.

Assim, é de deferir o recurso quanto a matéria de facto nesta parte, eliminando-se a al.
a) dos factos ndo provados e alterando-se a redacdo dada ao ponto 16. dos factos
provados, nos seguintes termos:

16. Para a validagéo de operagdes que impliquem alteragéo do patriménio, o cliente do
servico de homebanking do R. tera que utilizar, para além do niumero de adeséo e do
PIN, uma chave que obtém a partir do cartdo matriz, o qual consiste num cartao de
coordenadas com 72 posi¢des, cada uma com 3 digitos, seguida da introdugao de um
cédigo de validacao enviado por SMS para o numero de telemével de seguranca
indicado pelo Cliente aguando da adesdo aos “Canais Diretos” (servicos de
homebanking).

3. Imputacao da realizagao da operagcdao nao autorizada a negligéncia grosseira
da autora, utilizadora do servigco de pagamento

Alega o recorrente, nas alineas M. a S. das conclusdes do recurso, que a autora atuou
com negligéncia grosseira, € que a sentenga proferida abriu “(...) uma via intoleravel
para a total desresponsabilizagédo dos utilizadores.: por muitos alertas/ avisos que 0s
Bancos disponibilizem; por muito robustos e sequros que sejam o0s respectivos
sistemas informaticos; por mais codigos e dados pessoais e infransmissiveis que
criem; por muito claras que sejam as condi¢oes gerais aceites pelos Clientes, ficam os
Bancos sempre sujeitos aos danos que decorrem de condutas totalmente
irresponsaveis dos utilizadores, ao facultarem a terceiros dados que tém obrigagéo de
nao divulgar.” — al. R. das conclusdes —, e fez uma errada interpretagéo dos arts. 110.°,
113.° e 115.° do DL n.° 91/2018, de 12 de novembro (Regime Juridico Dos Servigos De
Pagamento E Da Moeda Eletrénica.

Vejamos.

Nao esta controvertida a subsungéao efetuada pelo tribunal a quo da situagao sub
Judice ao Regime Juridico dos Servigos de Pagamento e da Moeda Eletronica,
aprovado pelo Decreto-Lei n.° 91/2018, de 12 de novembro, diploma que procedeu a
transposicao para a “ordem juridica interna da Diretiva (UE) 2015/2366 do Parlamento
Europeu e do Conselho, de 25 de novembro de 2015, relativa aos servigos de
pagamento no mercado interno (segunda Diretiva de Servigos de Pagamento), que
procedeu a uma revisao do enquadramento juridico europeu em matéria de servicos
de pagamento.”, conforme é referido no predmbulo do referido Decreto-Lei n.° 91/2018,
de 12 de novembro, que entrou em vigor em 13 de novembro de 2018 (art. 4.° do
referido Decreto-Lei n.° 91/2018).

Este Regime Juridico dos Servigos de Pagamento e da Moeda Eletrénica (RISPME)
regula o acesso a atividade das instituicbes de pagamento e a prestagao de servigos
de pagamento, bem como o acesso a atividade das instituigbes de moeda eletronica e
a prestacao de servigos de emissao de moeda eletronica (art. 1.°, n.° 1) e, nos termos
do disposto no art. 3.°, n.° 1, é aplicavel a atividade das instituicbes de pagamento com
sede em Portugal e das respetivas sucursais, agentes e terceiros aos quais sejam
subcontratadas fungdes operacionais, bem como a prestagao de servigos de
pagamento em Portugal pelas entidades legalmente habilitadas, nos termos previstos
no n.° 3 do referido art. 3.°.

Resultando dos factos provados que a autora aderiu ao servigo de banca eletrénica do
banco réu, que permite que esta aceda via internet a sua conta bancaria, podendo
consulta-la e efetuar varias operagdes bancarias (ver pontos 10 a 13 dos factos
provados), é correto o enquadramento legal efetuado na sentencga recorrida,
nomeadamente, no que concerne a aplicagdo do novo Regime Juridico dos Servigos
de Pagamento e da Moeda Eletronica.

Com efeito, esta-se aqui perante um servigo de pagamento prestado pelo banco réu,
com utilizagdo de um instrumento de pagamento, em que o banco réu é o prestador de
servicos de pagamento e a autora a utilizadora de servigos de pagamento, nos termos
previstos e definidos no art. 2.°, als. aa), pp), vv) e eee) e art. 4.° do referido regime
juridico.



As disposigoes legais deste diploma que aqui relevam s&o, desde logo, as que
estabelecem as obrigagdes, respetivamente, do utilizador de servigo de pagamento
associadas aos instrumentos de pagamento (art. 110.°) e do prestador de servigos de
pagamento associadas aos instrumentos de pagamento (art. 111.°), e as que
consagram a responsabilidade do prestador de servigos de pagamento em caso de
operagao de pagamento ndo autorizada (art. 114.°) e a responsabilidade do ordenante
em caso de operagéo de pagamento ndo autorizada (art. 115.°). Ha ainda que ter em
consideragao o disposto no art. 112.° — Comunicacao e retificacdo de operacgdes de
pagamento nao autorizadas ou incorretamente executadas — e no art. 113.° — Prova de
autenticagao e execucgao da operagao de pagamento.

E o seguinte o teor dessas disposicdes legais:

Artigo 110.°3
Obrigagoes do utilizador de servicos de pagamento associadas aos instrumentos
de pagamento
1 - O utilizador de servigos de pagamento com direito a utilizar um instrumento de
pagamento deve:
a) Utilizar o instrumento de pagamento de acordo com as condigdées que regem a sua
emissao e utilizacdo, as quais tém de ser objetivas, ndo discriminatérias e
proporcionais; e
b) Comunicar, logo que tenha conhecimento dos factos e sem atraso injustificado, ao
prestador de servigos de pagamento ou a entidade designada por este ultimo, a perda,
o furto, o roubo, a apropriagao abusiva ou qualquer utilizagdo néo autorizada do
instrumento de pagamento.
2 - Para efeitos da alinea a) do nimero anterior, o utilizador de servigos de pagamento
deve tomar todas as medidas razoaveis, em especial logo que receber um instrumento
de pagamento, para preservar a seguranga das suas credenciais de seguranga
personalizadas.

Artigo 111.°
Obrigagoes do prestador de servigcos de pagamento associadas aos
instrumentos de pagamento
1 - O prestador de servigcos de pagamento que emite um instrumento de pagamento
deve:
a) Assegurar que as credenciais de seguranga personalizadas do instrumento de
pagamento s6 sejam acessiveis ao utilizador de servigos de pagamento que tenha
direito a utilizar o referido instrumento, sem prejuizo das obrigagdes do utilizador do
servigo de pagamento estabelecidas no artigo anterior;
b) Abster-se de enviar instrumentos de pagamento nao solicitados, salvo quando um
instrumento deste tipo ja entregue ao utilizador de servigos de pagamento deva ser
substituido;
c) Garantir a disponibilidade, a todo o momento, de meios adequados para permitir ao
utilizador de servicos de pagamento proceder a comunicagao prevista na alinea b) do
n.° 1 do artigo 110.° ou solicitar o desbloqueio nos termos do n.° 4 do artigo 108.°;
d) Facultar ao utilizador do servigo de pagamento, a pedido deste, os meios
necessarios para fazer prova, durante 18 meses ap6s a comunicagao prevista na
alinea b) do n.° 1 do artigo 110.°, de que efetuou essa comunicagao ou solicitou o
desbloqueio nos termos do n.° 4 do artigo 108.°;
e) Impedir qualquer utilizagéo do instrumento de pagamento logo que a comunicagao
prevista na alinea b) do n.° 1 do artigo 110.° tenha sido efetuada.
2 - O prestador de servigos de pagamento assegura que a comunicagao a que se
refere a alinea c) do n.° 1 é efetuada a titulo gratuito, cobrando apenas, e se for caso
disso, os custos diretamente imputaveis a substituicdo do instrumento de pagamento.
3 - O risco do envio ao utilizador de servigos de pagamento de um instrumento de
pagamento ou das respetivas credenciais de seguranga personalizadas corre por conta
do prestador do servigo de pagamento.

Artigo 112.°
Comunicacao e retificagao de operagoes de pagamento nao autorizadas ou
incorretamente executadas
1 - O utilizador do servigco de pagamento obtém do prestador de servigos de
pagamento a retificagdo de uma operagao de pagamento n&o autorizada ou
incorretamente executada que dé origem a uma reclamagéo, nomeadamente ao abrigo
dos artigos 130.° e 131.°, se comunicar a operagao ao prestador de servigos de
pagamento logo que dela tenha conhecimento e sem atraso injustificado, e dentro de
um prazo nunca superior a 13 meses a contar da data do débito.
2 - Sempre que, relativamente a operacao de pagamento em causa, o prestador do
servico de pagamento nao tenha prestado ou disponibilizado as informacdes a que



esta obrigado nos termos do capitulo ii do presente titulo iii, ndo é aplicavel o prazo
maximo referido no nimero anterior.

3 - Em caso de intervengao de um prestador do servico de iniciagdo do pagamento, o
utilizador de servigos de pagamento obtém a retificagdo do prestador de servigos de

pagamento que gere a conta, nos termos dos n.°S 1 e 2 do presente artigo, sem

prejuizo do disposto nos n.°S 5 a 9 do artigo 114.° e nos artigos 130.° e 132.°.
Artigo 113.°
Prova de autenticagao e execugao da operacao de pagamento
1 - Caso um utilizador de servicos de pagamento negue ter autorizado uma operagéo
de pagamento executada, ou alegue que a operagao nao foi corretamente efetuada,
incumbe ao respetivo prestador do servigo de pagamento fornecer prova de que a
operagao de pagamento foi autenticada, devidamente registada e contabilizada e que
nao foi afetada por avaria técnica ou qualquer outra deficiéncia do servigo prestado
pelo prestador de servigos de pagamento.
2 - Se a operagao de pagamento tiver sido iniciada através de um prestador do servigo
de iniciagdo do pagamento, recai sobre este ultimo o énus de provar que, no ambito da
sua esfera de competéncias, a operagao de pagamento foi autenticada e devidamente
registada, e n&o foi afetada por qualquer avaria técnica ou por outra deficiéncia
relacionada com o servigo de pagamento por si prestado.
3 - Caso um utilizador de servigos de pagamento negue ter autorizado uma operagéo
de pagamento executada, a utilizagcao do instrumento de pagamento registada pelo
prestador de servigos de pagamento, incluindo o prestador do servigo de iniciagdo do
pagamento, se for caso disso, ndo é necessariamente suficiente, por si s6, para provar
que a operagao de pagamento foi autorizada pelo ordenante, que este ultimo agiu de
forma fraudulenta, ou que ndao cumpriu, com dolo ou negligéncia grosseira, uma ou
mais obrigagdes previstas no artigo 110.°.
4 - Nas situagdes a que se refere 0 numero anterior, o prestador de servigos de
pagamento, incluindo, se for caso disso, o prestador do servigo de iniciagao do
pagamento, deve apresentar elementos que demonstrem a existéncia de fraude, de
dolo ou de negligéncia grosseira da parte do utilizador de servigos de pagamento.
Artigo 114.°
Responsabilidade do prestador de servigos de pagamento em caso de operagao
de pagamento nao autorizada
1 - Sem prejuizo do disposto no artigo 112.°, o prestador de servigos de pagamento do
ordenante deve reembolsar imediatamente o ordenante do montante da operacéo de
pagamento nao autorizada apos ter tido conhecimento da operagéo ou apos esta Ihe
ter sido comunicada e, em todo o caso, o mais tardar até ao final do primeiro dia util
seguinte aquele conhecimento ou comunicagao.
2 - O prestador de servigos de pagamento do ordenante nao esta obrigado ao
reembolso no prazo previsto no numero anterior se tiver motivos razoaveis para
suspeitar de atuagao fraudulenta do ordenante e comunicar por escrito esses motivos,
no prazo indicado no numero anterior, as autoridades judiciarias nos termos da lei
penal e de processo penal.
3 - Sempre que haja lugar ao reembolso do ordenante, o prestador de servigos de
pagamento do ordenante deve assegurar que a data-valor do crédito na conta de
pagamento do ordenante nao é posterior a data em que o montante foi debitado na
conta.
4 - No caso previsto no numero anterior, o prestador de servigos de pagamento do
ordenante, se for caso disso, repde a conta de pagamento debitada na situagao em
que estaria se a operagao de pagamento ndo autorizada nao tivesse sido executada.
5 - Caso a operagao de pagamento seja iniciada através de um prestador do servigo
de iniciagdo do pagamento, o prestador de servigos de pagamento que gere a conta
deve reembolsar imediatamente o ordenante do montante da operagéo de pagamento
nao autorizada apos ter tido conhecimento da operagao ou apds esta lhe ter sido
comunicada e, em todo o caso, o mais tardar até ao final do primeiro dia util seguinte
aquele conhecimento ou comunicagéo.
6 - O prestador de servigos de pagamento que gere a conta ndo esta obrigado ao
reembolso no prazo previsto no numero anterior se o prestador do servigo de iniciagéo
do pagamento lhe der conhecimento de que tem motivos razoaveis para suspeitar de
atuacao fraudulenta do ordenante e de que comunicou por escrito esses motivos as
autoridades judiciarias nos termos da lei penal e de processo penal.
7 - Sempre que haja lugar ao reembolso ao ordenante, o prestador de servigos de
pagamento que gere a conta deve, se for caso disso, repor a conta de pagamento
debitada na situagdo em que estaria se a operagado de pagamento nao autorizada nao
tivesse sido executada.
8 - Se o prestador do servigo de iniciagdo de pagamento for responsavel pela operagao



de pagamento nao autorizada, deve indemnizar imediatamente o prestador de servigos
de pagamento que gere a conta, a pedido deste, pelos danos sofridos ou pelos
montantes pagos em resultado do reembolso ao ordenante, incluindo o montante da
operagao de pagamento nao autorizada.
9 - Nos casos a que é aplicavel o disposto no n.° 2 do artigo 113.°, recai sobre o
prestador de servigos de iniciagdo do pagamento o 6nus de provar que, no ambito da
sua esfera de competéncia, a operagao de pagamento foi autenticada e devidamente
registada, e néo foi afetada por qualquer avaria técnica ou por outra deficiéncia
relacionada com o servigo de pagamento por si prestado.
10 - Sempre que o ordenante ndo seja imediatamente reembolsado pelo prestador de
servigos de pagamento, e ndo tenham sido detetados motivos razoaveis que
constituam fundamento valido de suspeita de fraude, ou essa suspeita ndo tenha sido
comunicada, por escrito, a autoridade judiciaria nos termos da lei penal e de processo
penal, sao devidos ao ordenante juros moratérios, contados dia a dia desde a data em
que o utilizador de servigos de pagamento tenha negado que autorizou a operagao de
pagamento executada, até a data do reembolso efetivo da mesma, calculados a taxa
legal, fixada nos termos do Cdédigo Civil, acrescida de 10 pontos percentuais, sem
prejuizo do direito a indemnizagéao suplementar a que haja lugar.

Artigo 115.°
Responsabilidade do ordenante em caso de operagao de pagamento nao
autorizada
1 - Em derrogagéao do disposto no artigo 114.°, o ordenante pode ser obrigado a
suportar as perdas relativas as operagdes de pagamento ndo autorizadas resultantes
da utilizagdo de um instrumento de pagamento perdido, furtado, roubado ou da
apropriagado abusiva de um instrumento de pagamento dentro do limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de pagamento,
até ao méaximo de (euro) 50.
2 - O disposto no n.° 1 do presente artigo ndo se aplica caso:
a) A perda, o furto, o roubo ou a apropriagéo abusiva de um instrumento de pagamento
nao pudesse ser detetada pelo ordenante antes da realizagdo de um pagamento; ou
b) A perda tiver sido causada por atos ou omissdes de um trabalhador, de um agente
ou de uma sucursal do prestador de servigos de pagamento, ou de uma entidade a
qual as suas atividades tenham sido subcontratadas.
3 - O ordenante suporta todas as perdas resultantes de operagdes de pagamento nao
autorizadas, se aquelas forem devidas a atuagéo fraudulenta ou ao incumprimento
deliberado de uma ou mais das obrigag¢des previstas no artigo 110.°, caso em que nao
séo aplicaveis os limites referidos no n.° 1.
4 - Havendo negligéncia grosseira do ordenante, este suporta as perdas resultantes de
operagdes de pagamento ndo autorizadas até ao limite do saldo disponivel ou da linha
de crédito associada a conta ou ao instrumento de pagamento, ainda que superiores a
(euro) 50.
5 - Se o prestador de servigos de pagamento do ordenante ndo exigir a autenticacao
forte do ordenante, este ndo deve suportar quaisquer perdas relativas a operacgao de
pagamento ndo autorizada, salvo se tiver agido fraudulentamente.
6 - Caso o beneficiario ou o seu prestador de servicos de pagamento nao aceite a
autenticagao forte do cliente, reembolsa os prejuizos financeiros causados ao
prestador de servigos de pagamento do ordenante.
7 - Ap0ds ter procedido a comunicagao a que se refere a alinea b) do n.° 1 do artigo
110.°, o ordenante ndo deve suportar quaisquer consequéncias financeiras resultantes
da utilizagdo de um instrumento de pagamento perdido, furtado, roubado ou
abusivamente apropriado, salvo em caso de atuagao fraudulenta.
8 - Se o prestador de servigos de pagamento nao fornecer meios apropriados que
permitam a comunicagao, a qualquer momento, da perda, furto, roubo ou da
apropriagao abusiva de um instrumento de pagamento, conforme requerido pela alinea
c) do n.° 1 do artigo 111.°, o ordenante n&o fica obrigado a suportar as consequéncias
financeiras resultantes da utilizagdo desse instrumento de pagamento, salvo nos casos
em que tenha agido de modo fraudulento.

Nao subsistem duvidas, face aos factos provados, que o acesso a conta da autora foi
efetuado por terceiros, através do servigo de homebanking contratado por aquela com
o réu. Estes terceiros, por meio de fraude informatica e enganando a autora — o ataque
foi dirigido a esta, utilizador do servigo de pagamento de homebanking, € nao ao
prestador de servigos de pagamento, lograram aceder on-line a conta titulada pela
autora e executar a operagao de transferéncia da quantia de €9.750,00. Veja-se que,
face ao ponto 61 dos factos provados, conjugado com a demais factualidade apurada
quanto a forma como foi efetuada a transferéncia, o banco réu logrou demonstrar que



a mesma nao se deveu a avaria técnica ou qualquer outra deficiéncia do servigo
prestado pelo prestador de servigos de pagamento.

Como resulta da alteragdo a matéria de facto efetuada ao ponto 16 dos factos
provados, conjugada com os pontos 14, 15, 62 e 63 dos factos provados e com os
pontos 66, 17 e 22 a 32 dos factos provados, trata-se de uma operagao de pagamento
nao autorizada, nao obstante a mesma ter sido efetuada com as credenciais de acesso
da autora e com a utilizagédo do sistema de autenticagéo forte do cliente.

Com efeito (tal como se refere a sentenga recorrida), do disposto nos n.°s 1, 3 e 4 do
art. 113.° do RUSPME resulta que a prova efetuada pelo banco de que a operagéao de
pagamento foi autenticada, devidamente registada e contabilizada, ndo prova, por si
s6, que a operacao de pagamento foi autorizada pelo ordenante (nem que este ultimo
agiu de forma fraudulenta, ou que ndo cumpriu, com dolo ou negligéncia grosseira,
uma ou mais obrigagdes previstas no artigo 110.°), incumbindo ao banco réu (prestador
de servigos) fazer prova da existéncia de fraude, de dolo ou de negligéncia grosseira
da parte do utilizador de servigos de pagamento.

Da leitura conjugada das disposi¢des legais supra transcritas decorre, em sintese, que
a entidade bancaria prestador de servigos de pagamento, no caso de realizagéo de
operagdes de pagamento ndo autorizadas sobre a conta do cliente através da
utilizagao de servigo de homebanking, com recurso a fraude informatica e/ou burla,
apenas vé afastada a sua responsabilidade pelos danos sofridos pelo utilizador de
servigos de pagamento se alegar e provar que o dano em causa se deveu a atuagao
dolosa ou negligéncia grosseira do utilizador do servigo.

Do regime da responsabilidade do ordenante em caso de operagao de pagamento nao
autorizada previsto no art. 115.°, n.° 3 e n.° 4, conjugada com o regime de prova de
autenticagdo e execugdo da operagao de pagamento estabelecido no art. 113.%, n.° 1,
n.° 3 e n.° 4, ambos do RUSPME, resulta assim que — como é referido na sentenca
recorrida —, o risco inerente a utilizagéo e funcionamento dos servigos de pagamento
recai sobre o prestador de servigos, cabendo a este, para se eximir dessa
responsabilizagao, ndo sé provar que a operagao de pagamento foi devidamente
autenticada (art. 113.2, n.° 1), mas ainda que o utilizador dos servigos de pagamento
(ordenante) atuou de forma fraudulenta ou incumpriu de forma deliberada uma ou mais
das suas obrigagbes decorrentes do artigo 110.° ou que atuou com negligéncia
grosseira (art. 113.°,n.°3 e n.°4).

Neste sentido, veja-se o Ac. do Tribunal da Relagdo de Evora de 24-09-2020, processo
26/19.0TBMRA.E1; no mesmo sentido, no ambito do anterior Regime Juridico dos
Servigos de Pagamento e da Moeda Electronica aprovado pelo Decreto-Lei n.°
317/2009, de 30 de Outubro, na versao que Ihe foi dada Decreto-Lei n°® 242/2012, de 7
de Novembro, ver Ac. do Tribunal da Relagéo de Lisboa de 24-01-2023, processo n.°
16151/20.2T8LSB.L1-7, e 0 Ac. do Tribunal da Relagédo de Coimbra de 10-12-2020,
processo 398/18.4T8GVA.C1.

Defende o recorrente que, desde logo, com o acesso ao link fraudulento, a autora
atuou com violagao grosseira dos deveres de cuidado que se pode esperar de quem
utiliza os canais digitais como o homebanking, porque ‘em nenhum momento logrou
comunicar ao banco o sucedido, revelando desde logo uma utilizagao pouco cuidada e
consciente de um servigo que, como bem sabe, afecta directa e totalmente o seu
patrimoénio’, porque ‘ndo pode aceitar-se que um utilizador dos canais digitais de uma
instituicdo bancaria, que deles retira grandes beneficios, possa comportar-se da forma
como fez, com flagrante desrespeito pelas normas legais e contratuais concretamente
aplicaveis, pois se ndo sabia estar a adoptar um comportamento temerario, esse
desconhecimento deve ser-lhe censuravel.’

Ja a sentenca recorrida considerou que dos factos provados resulta que a autora “(...)
agiu com culpa leve ou levissima, pelo que so a violagéo deliberada do dever de sigilo
dos dados pessoais e intransmissiveis ou a negligéncia grosseira desta permitiriam o
afastamento da responsabilidade do Banco. (...)".

O busilis da questao reside, assim, na qualificagdo da conduta da autora que contribuiu
para a execucao da transferéncia dos €9.750,00 da sua conta bancaria como culpa
leve ou culpa grave (negligéncia grosseira).

A mera culpa ou negligéncia traduz-se na omissao da diligéncia exigivel. Had um juizo
de censura inerente a conduta negligente: «O agente devia ter usado uma diligéncia
que ndo empregou. Devia ter previsto o resultado ilicito, a fim de o evitar, e nem sequer
0 previu; ou se o previu, ndo fez o necessario para o evitar, ndo usou das adequadas
cautelas para que ele nao se produzisse.» — Inocéncio Galvao Telles, Direito das
Obrigagdes, 7.2 Edigao, Coimbra Editora, pag. 350.

A determinagao da diligéncia exigivel é feita em abstrato, ou seja, confrontando a



atuagao do agente no caso concreto com a atuagao que uma pessoa média — o0 ‘bonus
pater familias’ — nessa concreta situagao teria, e ndo com a diligéncia habitual do autor
da conduta negligente. Tal € o que resulta do disposto no art. 487.°, n.° 2, do Céd. Civil:
‘A culpa é apreciada, na falta de outro critério legal, pela diligéncia de um bom pai de
familia, em face das circunstéancias de cada caso.’

Com a utilizagédo da expressao ‘bom pai de familia’ quer-se significar a pessoa de
diligéncia normal, medianamente sagaz, prudente e cuidadosa.

Com a utilizagao da expresséo ‘em face das circunstancias de cada caso’ «(...)
pretende-se apenas dizer que a diligéncia relevante para a determinagéo da culpa ¢é a
que um homem normal (um bom pai de familia) teria em face do condicionalismo
proprio do caso concreto. (...)» — Joao de Matos Antunes Varela, Das obrigagbes em
geral, Vol |, 7.2 edigado, Almedina, fls. 569.

Resulta dos factos provados que ha dois momentos distintos de atuagao da autora
que, naturalisticamente, permitiram a apropriagao por terceiros dos elementos de
identificacao e seguranga para realizagao de operagdes através do servico Banco1 net.
Um primeiro momento, que teve lugar anteriormente ao contacto para o telemoével da
autora ocorrido no dia 20 de agosto de 2020, em que “a autora comprometeu a
segurancga do seu numero de adeséo e do cddigo PIN Multicanal, tendo acedido a um
link que lhe tinha sido enviado na semana anterior e introduzido as respetivas
credenciais.” E apenas esta a factualidade apurada (ver ponto 66. e a alteragéo
efetuada ao ponto 30. dos factos provados). Nada consta quanto a forma como foi
enviado e recebido tal link, nem quanto as carateristicas do enderego/pagina que
surgiu ao carregar no link e onde introduziu as suas credenciais de acesso ao
homebanking.

S6 ha negligéncia grosseira quando a parte atua sem o minimo de diligéncia, quando o
seu comportamento constitui um erro grosseiro e indesculpavel, que s6 alguém muito
pouco cuidadoso cometeria (sobre a caraterizagdo do conceito de negligéncia
grosseira, vd. Ac. deste Tribunal da Relagdo do Porto de 10/01/2023, processo
1053/20.0T8MAI.P1, e doutrina ai citada).

Para o banco demonstrar que a autora atuou, neste primeiro momento, sem o minimo
de diligéncia, sem o minimo cuidado, de forma perfeitamente incauta, teria que ter
alegado e demonstrado que a ligagao que esta seguiu e onde veio a introduzir as suas
credenciais de acesso nao era passivel de ser confundida com o préprio enderego
eletronico/site do banco, por s6 com tais elementos ser possivel formular o juizo sobre
a existéncia de uma crassa falta de cuidado e atengéo da aqui autora.

A exiguidade dos factos — que foram alegados pelo banco réu na sua contestagao,
sobre quem recai o 6nus de alegagao e prova da negligéncia grosseira do utilizador de
servicos de pagamento — ndo permite, assim, concluir que a atuagao da autora descrita
no ponto 66 se traduz num erro indesculpavel, em que nenhuma pessoa
medianamente sagaz e cuidadosa incorreria.

Quanto ao segundo momento, ocorrido no decurso da chamada para o telemével da
autora de dia 20 de agosto de 2023 (descrita nos pontos 23 a 32 dos factos provados),
resulta dos factos provados que, ndo obstante a autora estar convencida que o
interlocutor era funcionario do banco, responsavel pela seguranga, forneceu-lhe 3
coordenadas do cartdo matriz, seguido do cédigo enviado para o seu telemével,
elementos esses que, como consta da informagao referente a ‘Dispositivos de
seguranga’” do ponto 8. das Condigdes Gerais de Adesao aos Canais Diretos referida
no ponto 65 dos factos provados, a mesma devia manter em seguranga e nao permitir
a sua utilizagao por terceiros, ainda que mandatarios (pontos 8.1.1. e 8.1.3. do aludido
documento).

Sendo de afirmar, quando a este segundo momento, a existéncia de negligéncia da
autora, o que cumpre determinar € se tal comportamento da autora, nas circunstancias
em que ocorreu, € um erro grosseiro e indesculpavel.

O considerando 72 da DIRETIVA (UE) 2015/2366 DO PARLAMENTO EUROPEU E DO
CONSELHO de 25 de novembro de 2015 relativa aos servigos de pagamento no
mercado interno, que foi transposta para a ordem juridica interna portuguesa pelo
Decreto-Lei n.° 91/2018, de 12 de novembro, em consonancia com o critério
estabelecido no n.° 2 do art. 487.° do Céd. Civil quanto a consideragao, para efeitos da
apreciagao da culpa, das circunstancias de cada caso, dispde que «(...) (72) Para
avaliar a eventual negligéncia ou negligéncia grosseira cometida pelo utilizador dos
servigos de pagamento, deverao ser tidas em conta todas as circunstancias. Os
elementos de prova e o grau da alegada negligéncia deverédo ser avaliados nos termos
do direito nacional.

Todavia, embora o conceito de negligéncia implique uma violagdo do dever de
diligéncia, a negligéncia grosseira devera significar mais do que mera negligéncia,




envolvendo uma conduta que revela um grau significativo de imprudéncia; por
exemplo, conservar as credenciais utilizadas para autorizar uma operagéo de
pagamento juntamente com o instrumento de pagamento, num formato que seja aberto
e facilmente detetavel por terceiros. As modalidades e condigbes contratuais relativas
ao fornecimento e a utilizagdo de um instrumento de pagamento que tenham por efeito
agravar o 6nus da prova que recai sobre o consumidor ou atenuar o 6nus da prova que
recai sobre o emitente deverdo ser consideradas nulas e sem efeito. Além disso, em
situagbes especificas e, nomeadamente quando o instrumento de pagamento ndo
estiver presente no ponto de venda, como sucede no caso de pagamentos em linha, é
adequado que o prestador de servigos de pagamento seja obrigado a apresentar
provas da alegada negligéncia, uma vez que o ordenante apenas dispbe de meios
muito limitados para o efeito em tais casos. (...)».

Assim, ha que atender ao contexto em que tal comportamento da autora teve lugar
para se poder formular um juizo sobre o grau da sua negligéncia.

Tal contacto para o telemoével da autora surge quando esta esta no seu local de
trabalho, sendo-lhe comunicado por alguém que se identifica como funcionario do
banco responsavel pela seguranga, e que Ihe demonstra ter conhecimento de dados
que so o banco podia ter, que esta em curso uma transferéncia suspeita do montante
de €9.750,00, que era parte significativa das poupangas que tinham por objetivo
assegurar o futuro a uma das filhas, que sofre de doenga que a impede de ser
auténoma, e que para poder efetuar o cancelamento necessita dos elementos que lhe
solicita, e que a autora fornece por estar convencida da veracidade da situagéo.

Face ao contexto de stress e urgéncia que rodeou tal chamada, aliado a total falta de
conhecimento da autora, naquele momento, da anterior obtengao por terceiros das
credenciais de acesso a sua conta (nos termos referidos em 66 dos factos provados),
também nao se pode afirmar que a autora atuou sem o minimo de diligéncia,
porquanto o seu interlocutor manifestou ter conhecimento de elementos pessoais seus
e de movimentos da sua conta bancaria que s6 estavam disponiveis no banco, e
porque os elementos fornecidos pela autora nessa chamada nao eram suficientes, por
si sOs, para que um terceiro sem acesso a conta bancaria lograsse efetuar a operacao.
Acresce ainda que o Banco réu nao fez prova de que, além das adverténcias de
segurancga constantes das Condigbes Gerais de Adeséo aos Canais Diretos, sempre
que a autora acedeu ao servigo “Banco1 net” — imediatamente apds a introdugéo das
credenciais de acesso e mesmo antes de conseguir aceder a qualquer menu — foi
confrontada com o seguinte alerta impresso:
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Também né&o fez prova das demais adverténcias que alegou ter implementado (alineas
c) e d) dos factos néo provados).

Assim, pelos motivos expostos, afigura-se-nos ser de confirmar o juizo do tribunal a
quo quanto a nao qualificagdo da atuagao da autora como negligéncia grosseira,
concluindo-se, deste modo, pela confirmagao da decisao proferida quanto a
responsabilidade do banco, nos termos previstos no art. 114.° do aludido Regime, e
consequente obrigagao de repor o montante transferido indevidamente da conta da
autora, no valor de €9.700,00 (€9.750,00 - €50,00).

4. Falta de verificagdo dos pressupostos da indemnizagao por danos nao
patrimoniais

Discorda ainda o recorrente da indemnizagao por danos nao patrimoniais atribuida na
sentenca recorrida, alegando, em sintese, que os danos alegados e provados sédo
consequéncia da atuagao dos terceiros que subtrairam o dinheiro da conta, ndo
havendo nexo causal entre a conduta do banco e os danos n&o patrimoniais da autora.
Afigura-se-nos que, de acordo com os factos provados, é afirmada a relagdo causal
entre a conduta do banco e o dano dado por provado. Tal nexo surpreende-se
claramente no seguinte ponto da fundamentagao de facto: “562. Em razéo do R. ter



negado a A. reembolso do montante que Ihe foi repetidamente solicitado, esta ficou
sujeita a um estado permanente ansiedade”.

Ja dos pontos 54 e 55 dos factos provados resulta que o sofrimento e angustia ai
descritos decorrem da perda patrimonial causada pela retirada ndo autorizada da conta
da autora do montante de €9.750,00, efetuada por terceiros que lograram enganar a
autora: “54. Passando a denotar um estado constante de nervosismo e instabilidade
emocional em razéo de lhe ter sido retirado tal montante da sua conta de D/O e da
respetiva conta poupanca associada.”; “55. A A. passou a viver amargurada, revoltada
e angustiada com a perspetiva de perder uma grande parte das economias familiares,
que juntamente com o seu marido foram amealhando ao longo de anos, que tinham
como objetivo primordial dar suporte futuro a uma das filhas da A., EE, que sofre de
cromossomopatia (duplicagdo do 22q11), que cursa com atraso mental, doenga muito
rara que determina a impossibilidade da mesma reger a sua pessoa e 0s seus bens,
estando dependente de terceiros para sobreviver.”

Questao diferente da afirmagao da relagao causal entre a conduta do banco e o dano é
a da adequacao entre o estado da autora e a conduta do recorrente que,
naturalisticamente, o causou. O nexo de imputacao envolve matéria de facto — nexo
naturalistico (os factos sem os quais o dano n&o se teria verificado) — e matéria de
direito — que esses factos sejam, em abstrato, suscetiveis de produzir esse prejuizo,
segundo o curso normal dos acontecimentos.

Em abstrato, a negagao do reembolso apenas € idénea a contribuir para o estado de
ansiedade da autora. No entanto, ndo tem este incumprimento a relevancia que tem a
ocorréncia da propria fraude. No essencial, a fraude acarreta de modo potencialmente
definitivo a perda das poupangas de uma vida; ja a recusa do banco nada mais é do
que um mero incumprimento, um mero contratempo, sem efeitos irreversiveis, que
obriga o titular do direito a recorrer a tribunal.

Compreende-se que a requerente tenha ficado angustiada com a fraude de que foi
vitima. Ja ndo se compreende que sofra de igual angustia por ter de recorrer a tribunal
para exercer o direito que sabe ter. O mesmo é dizer que a recusa do banco nao é
adequada a provocar tal angustia, ainda que possa ter estado, no caso, na sua origem.
Em conformidade, procede o recurso nesta parte, por ndo se poder afirmar a
adequacao causal entre a conduta de negagéo de reembolso do banco e os danos ndo
patrimoniais sofridos pela autora, ja verificados e existentes na data do incumprimento
pelo Banco réu da obrigagdo de reembolso estabelecida no art. 114.° do RISPME.

IV. Dispositivo:

Pelo exposto, na parcial procedéncia da apelagéo, acorda-se em alterar a decisédo
proferida pelo tribunal a quo:

a) absolvendo o réu do pedido de condenagao no pagamento a autora, a titulo de

indemnizagao por danos n&o patrimoniais, do montante de €4.000,00 (quatro mil e
euros), acrescido de juros a taxa legal desde a citagao até integral pagamento;

b) no mais se mantendo a deciséo apelada.

Custas, no recurso e na agao, a cargo de autora e réu, na proporgédo do decaimento,
nos termos do artigo 527.° Céd. Proc. Civil.

Notifique.

Porto, 12 de outubro de 2023
Ana Luisa Loureiro

Isabel Peixoto Pereira

Maria Machado



