Acordaos TRL

Processo:
Relator:
Descritores:

N° do Documento:
Data do Acordao:
Votacio:

Texto Integral:
Texto Parcial:
Meio Processual:
Decisao:

Sumario:

Decisao Texto Parcial:
Decisdo Texto Integral:

Acordao do Tribunal da Relacio de Lisboa
2673/25.2T8OER.L1-2
FERNANDO CAETANO BESTEIRO
HOMEBANKING
PAGAMENTO ELECTRONICO
AUTENTICACAO
UTILIZADOR
NEGLIGENCIA GROSSEIRA
ONUS DA PROVA
RL
08-10-2026
UNANIMIDADE
S
N

APELACAO
IMPROCEDENTE

SUMARIO (art. 663°, n.7, do CPC):

I. A rejeicao total ou parcial do recurso respeitante a impugnacio
da decisao de facto deve verificar-se quando ocorre falta de
especificacido, nas conclusoes, dos concretos pontos de facto que o
recorrente considera incorretamente julgados.

I1. Em situa¢des, como a invocada pela Autora, em que ocorram
prejuizos decorrentes de operacdes niao autorizadas, de modo
voluntario e consciente, pelo utilizador antes da sua notifica¢ao
ao banco que disponibiliza o servi¢o ou instrumento de
pagamento por meios electronicos, que decorram de negligéncia
grosseira do utilizador, ou ordenante, cabe a este suportar os
danos resultantes de tais operacoes.

Por forca do disposto no art. 113°, n.’3, do RISPME, recai sobre o
banco o onus de provar que a operaciao de pagamento foi
devidamente autenticada, que o cliente contribuiu para a
ocorréncia dos prejuizos dela decorrentes em violacido de
obrigacdes a que estava sujeito por forca do art. 110° do mesmo
regime e que tal se verificou a titulo de negligéncia grosseira

I

AA, com o NIF ..., intentou, contra Caixa Geral de Depositos,
SA, com o NIPC 500 960 046, a presente accao declarativa com
processo comum peticionando a condenacio desta no pagamento:

a. Da quantia de € 7 290,00, acrescida de juros de mora, vencidos
e vincendos, a contar da citacdo até efectivo e integral pagamento,
correspondente ao valor total de que foi desapossada;

b. Da quantia de € 100,00, acrescida de juros de mora vencidos e
vincendos, a titulo de compensacao pela privacao do uso dos
valores de que foi desapossada.

Alega, em sintese, que:

- E titular da conta de depésito 2 ordem n.° ... na Ré ha cerca de
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21 anos, onde recebe os lucros provenientes do seu trabalho, bem
como de uma conta a prazo, onde coloca determinados
montantes;

- Em 20-01-2025, a Autora foi vitima de um crime de burla,
ficando lesada em € 6 000,00, retirados da sua conta a prazo, e em
€1 290,00, removidos da sua conta a ordem, no total de € 7
290,00, por negligéncia, culpa e falta de cuidado da Ré;

- Pelas 16H43, a Autora recebeu uma sms do n.° de telefone oficial
da Ré (que ficou armazenada na mesma caixa de sms’s recebidas
que as antigas enviadas pela Ré), dizendo “um novo (Samsung
Galaxy A40s) foi associado ao seu contrato pelas 16:41h. Se
desconhece aceda: https:/cgd-retornar.com”, tendo a Autora
contactado a Ré para o seu n.° oficial, sem sucesso;

- A Autora clicou no referido link e recebeu uma chamada do
numero de telefone oficial da Ré, que atendeu, tendo sido
informada de que estava a falar com um assistente da Ré (que
sabia todos os seus dados) e que estariam a tentar fazer uma
transferéncia da sua conta bancaria, ao que a Autora respondeu
que nio tinha autorizado tal transferéncia, tendo o alegado
assistente indicado que iria impedir a operacio, necessitando de
um codigo que a Autora iria receber por sms;

- A Autora recusou-se a fornecer o codigo, tendo aceitado digita-
lo no teclado do seu telemovel, o que fez, e tendo entrado na app
“Caixa directa” e clicado numa notificacio, que o alegado
assistente indicou que seria para cancelar a operacio, sendo que,
nesse momento, perdeu o acesso a app, terminando-se a chamada,
e perdendo a Autora os montantes acima indicados;

- A Autora contactou a Ré, que a informou de que teria sido
vitima de um crime de burla, e recomendou que fizesse
participacio criminal, 0 que a Autora fez, dando origem ao
NUIPC n.° 000110/25.1PEOER, e se dirigisse a um balcao da Ré,
0 que também realizou;

- Porém, a Ré nao ressarciu a Autora dos valores de que foi
desapossada;

- Por tudo o exposto, a Autora entende ter direito as quantias
peticionadas, uma vez que os bancos devem reembolsar o
ordenante do montante das transferéncias nio autorizadas, que a
Ré nao cancelou a transferéncia em causa no momento em que
teve conhecimento da mesma, e que nfio possui sistema minimo
de seguranca informatica, devendo ser responsabilizada ao
abrigo dos arts. 406.° do Codigo Civil, 103.°, 104.°, 106.°, n.° 5,
114.°, n.° 1, 135.° do Regime Juridico dos Servicos de Pagamento e
da Moeda Eletronica e 73.° do Regime Geral das Instituicoes de
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Creédito e Sociedades Financeiras.

*

A Ré, a 12-09-2025, apresentou contestacio, pugnando pela
improcedéncia da accao.

Além de impugnar factualidade invocada na peticio inicial,
alegou, em sintese, que:

- A Autora foi vitima de spoofing - um dos ciberataques para os
quais a Ré alerta especificamente no seu site - por sua propria
negligéncia, ao ter carregado no /ink em causa e facultado os
codigos de acesso a terceiro, assim autorizando a aludida
transferéncia, inexistindo qualquer problema, avaria ou ataque
cibernético ao sistema informatico da Ré;

- A actuacio da Autora consubstancia negligéncia grosseira, o
que afasta a responsabilidade da Ré pelos movimentos por aquela
indicados.

*

A Autora respondeu a 19-09-2025, refutando ter actuado com
negligéncia grosseira e reiterando a responsabilidade da Ré
invocada na peti¢ao inicial (cf. despacho de 28-10-2025 que
admitiu o articulado em referéncia).

%
A 26-01-2026, foi proferido despacho onde, além do mais:
a. Se fixou o valor da causa em € 7 790,00;

b. Se saneou tabelarmente o processo;

c. Se fixou o objecto do litigio;

d. Se enunciaram os temas da prova.

%*

A audiéncia final realizou-se a 22-04-2026.

A 29-05-2026, foi proferida sentenca que julgou a accao
integralmente improcedente e, em consequéncia, absolveu a Ré de
todos os pedidos contra si formulados nos autos.

*

Inconformada, a 30-06-2025, a Autora interpos recurso da
decisdo mencionada, que culminou com as seguintes conclusodes
(transcri¢ao):

1. A Sentenca recorrida julgou improcedente a acio, por



entender que a Autora atuou com negligéncia grosseira ao
facultar credenciais e codigos no contexto da fraude sofrida.

2. Esta provado que a Autora foi vitima de um esquema
articulado de phishing, spoofing e vishing, com utilizacao
aparente do numero oficial da Ré e insercio das mensagens
fraudulentas no mesmo historico das SMS genuinas da CGD.

3. A Autora NAO verbalizou, em momento algum, nenhum
codigo, apenas digitou no teclado numérico do seu telemdvel, nao
tendo tampouco facultado dados pessoais (foram os proprios
burldes que lhe disseram os seus dados — ja os tinham);

4. Esta igualmente provado que a Autora tentou contactar a Ré
através do numero oficial antes de aderir plenamente as
instrugoes recebidas, o que revela cautela inicial e nao leviandade
acritica.

5. A Autora, conforme indicado pelas diretrizes da Ré, contactou-
a, de imediato, mas a Ré nao atendeu (se tivesse atendido, toda
esta situacao era evitada).

6. A Ré ndo atendeu a Autora, que telefonou varias vezes.

7. Nos termos do artigo 113.° do RISPME, competia a Ré provar
nio apenas que a operac¢io foi autenticada e registada, mas
também que a Autora atuou com fraude, dolo ou negligéncia
grosseira.

8. A prova da mera utilizacio formalmente correta das
credenciais e dos fatores de autenticacio nao basta, por si so,
para demonstrar autorizacido da operacao nem negligéncia
grosseira do utilizador.

9. A sentenca recorrida esvaziou o alcance do artigo 113.°, n.°s 3 e
4, do RJISPME, convertendo em prova bastante de culpa
agravada aquilo que a lei expressamente considera insuficiente
quando isoladamente valorado.

10. A negligéncia grosseira exige um erro imperdoavel,
desatencao inexplicavel ou inciria indesculpavel, apreciados em
face das circunstancias concretas do caso.

11. As circunstancias concretas dos autos — nomeadamente o
spoofing do niimero da Ré, a integracdo das SMS na mesma caixa
das comunicag¢des auténticas, a mensagem indicando “chamada
oficial” e a narrativa de bloqueio de uma operac¢ao pendente —
afastam a ideia de comportamento grosseiramente censuravel da
Autora.

12. Os alertas genéricos de seguranca disponibilizados no site e na
aplicacdo da Ré nao bastam, por si s0s, para fundar um juizo



automatico de negligéncia grosseira sobre qualquer cliente vitima
de fraude sofisticada (até porque nao explicam que as mensagens
das quais devemos desconfiar, chegario dentro da propria caixa
de mensagens CGD).

13. A Ré ndao demonstrou ter adotado mecanismos suficientes e
proporcionados de monitorizacio e prevenciao de operacoes
anémalas, designadamente perante a transferéncia global de
7.290,00 euros, precedida de levantamento de depdsito a prazo e
esvaziamento quase total das contas da Autora.

14. A Ré tendo ao seu dispor mecanismos para bloquear as
verbas que sairam indevidamente da conta da Autora, optou por
nao o fazer;

15. A Ré nao demonstrou a suficiéncia material do seu sistema de
autenticacao forte face ao risco concreto de fraude remota nem a
adocao de verificacdo adicional autonoma e segura compativel
com o perfil manifestamente atipico da operacio.

16. A transferéncia do montante (praticamente total) da conta da
Autora, algo que nio ¢ comum no seu historico de cliente (por
nunca ter ocorrido), deveria ter despertado um alerta de
seguranca na Ré, mas como aqui se verifica, ndo ha qualquer
seguranca no que diz respeito a Ré.

17. O cartiao matriz da Autora (fornecido pela Ré), estava
caducado.

18. Nos termos do artigo 114.°, n.° 1, do RISPME, subsiste o
dever de reembolso imediato da operacao de pagamento nao
autorizada, nao tendo sido validamente afastado pela Ré.

19. A decisao recorrida viola os artigos 103.°, 104.°, 110.°, 111.°,
113.°, 114.° e 115.° do RJISPME, bem como os artigos 406.°, 762.°,
798.° e 799.° do Codigo Civil e o artigo 73.° do RGICSF.

20. Deve, por isso, a douta Sentenca ser revogada e substituida
por decisdo que condene a Ré no pagamento a Autora da quantia
de 7.290,00 euros, acrescida de juros de mora e demais quantias
peticionadas.

*

A Ré apresentou resposta a 07-03-2025, onde, além de concluir
pela improcedéncia do recurso, alegou que a impugnacao da
decisdo sobre a matéria de facto deve ser rejeitada por a
Recorrente, nas conclusoes, nao indicar os concretos pontos da
matéria de facto que considera incorrectamente julgados.

*



A 07-09-2026, o recurso foi admitido, como apelacao, com subida
nos proprios autos e efeito devolutivo, o que nao foi alterado neste
Tribunal.

*

I1.
1.

As conclusoes da alegacio do recorrente delimitam o objeto do
recurso, sem prejuizo da ampliacdo deste a requerimento do
recorrido (arts. 635° n.°4, 636° e 639°, n.°1 e 2 do CPC). Nao é,
assim, possivel conhecer de questdes nelas nio contidas, salvo se
forem do conhecimento oficioso (art. 608°, n.’2, parte final, ex vi
do art. 663°, n.°2, parte final, ambos do CPC).

Também nio € possivel conhecer de questdes novas — isto é, de
questoes que nao tenham sido objeto de apreciacao na decisao
recorrida —, uma vez que 0s recursos si0 meros meios de
impugnacio de prévias decisoes judiciais, destinando-se, por
natureza, a sua reapreciacio e consequente alteracio e/ou
revogacao.

Tendo isto presente, no caso, atendendo as conclusdes transcritas,
a intervencao deste Tribunal de recurso € circunscrita as
seguintes questoes, considerando a sua dependéncia:

1. Saber se, na sentenca recorrida, ocorre erro de julgamento
quanto a factualidade referida pela Recorrente, devendo,
previamente, aferir-se da admissibilidade da impugnacao da
decisao sobre a matéria de facto;

2. Saber se, na sentenca impugnada, ocorre erro de julgamento
no que respeita a improcedéncia da pretensao da Autora.

*

2.

Na senten¢a impugnada, foi dada como provada a seguinte
factualidade:

1. A Autora é titular de uma conta bancaria “a ordem” na
instituicao da Ré, com o n.’ de conta CGD ... e n.° de cliente ....

2. Para além da conta bancaria descrita em 1., a Autora possui
uma conta bancaria “a prazo” na instituicao da Ré.

3. A Autora e a Ré celebraram um acordo denominado “contrato
n.° 394434”, cujas “condicoes gerais” se dao por integralmente
reproduzidas, respeitante a utilizacio, por parte da Autora, da
aplicacao “Caixa directa” da Ré.



4. Através do acordo descrito em 3., a Autora e a Ré acordaram
que o acesso a aplicaciao “Caixa directa” é feito através da
introducao de elementos de identificacao da Autora, definidos
pela Ré ou pela Autora, e que a realizacio das operacoes
bancarias podera depender da introducio de elementos de
validac¢ao adicionais definidos pela Ré, consoante o seu montante
e tipo.

5. Através do acordo descrito em 4., a Autora e a Ré acordaram
que as operacdes realizadas através da aplicacao “Caixa directa”
consideram-se autorizadas pela Autora quando tenham sido
introduzidos os referidos elementos de identificacdo e, nos casos
solicitados pela Ré, os elementos de valida¢ao adicionais, sendo
da sua responsabilidade, a ndo ser que a Autora comunicasse
qualquer situacao prévia de utilizacido nao autorizada da
aplicacao “Caixa directa” por terceiro.

6. A Autora ¢é prestadora de servicos, auferindo uma quantia
mensal que oscila entre os € 760,00 e € 819,00.

7. A Autora recebia os lucros provenientes da sua atividade na
conta bancaria descrita em 1..

8. Em 20-01-2025, pelas 16H43, a Autora recebeu uma mensagem
sms no seu telemovel, proveniente do mesmo servidor utilizado
pela Ré e constante da mesma caixa de mensagens que as
mensagens anteriormente remetidas pela Ré, com o seguinte
texto: «Um novo (Samsung Galaxy A40s) foi associado ao seu
contrato pelas 16:41. Se desconhece, aceda: https://cgd-
retornar.comy.

9. Como consequéncia, a Autora acedeu a sua aplicacdo “Caixa
direta online” para verificar se a Ré tinha associado algum
telefone a sua conta bancaria e contactou telefonicamente a Ré
para o n.° ..., sem sucesso.

10. Em acto continuo, a Autora clicou no link que lhe foi
disponibilizado na referida sms e forneceu os seus dados do
“Caixa directa” (n.° de contrato, codigo de acesso e n.’ de
telemovel).

11. De seguida, a Autora recebeu uma chamada telefonica, que se
apresentava com o n.’ ..., e que a Autora atendeu, tendo um
terceiro se apresentado como assistente da Ré, chamado BB.

12. No decurso da chamada telefonica descrita em 11., o terceiro
indicou a Autora que entrava em contacto para a ajudar e
informou que alguém estaria a tentar fazer uma transferéncia
bancaria da sua conta bancaria para outra conta bancaria.

13. Acto continuo, a Autora indicou ao terceiro que nao havia
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realizado a transferéncia bancaria em causa, tendo o terceiro
referido que iria impedir a operacio bancaria descrita, sendo
necessario que a Autora lhe facultasse um codigo que iria receber,
por parte da Ré, por sms.

14. Em simultaneo, pelas 17H00 desse mesmo dia, a Autora
recebeu uma sms enviada pelo sistema da Ré na sua caixa
telefonica de mensagens, constante da mesma caixa de mensagens
que a sms descrita em 8. e que as sms’s anteriormente remetidas
pela Ré, com o seguinte teor: « NVUNCA PARTILHE ESTE
CODIGO COM NINGUEM. Para confirmar o seu acesso ao
Caixadirecta introduza o codigo 378857. CASO NAO TENHA
ACEDIDO, CONTACTE-NOS DE IMEDIATO!».

15. Pelas 17H01 desse mesmo dia, a Autora recebeu uma sms
enviada pelo sistema da Ré na sua caixa telefonica de mensagens,
constante da mesma caixa de mensagens que a sms descrita em 8.
e que as sms’s anteriormente remetidas pela Ré, com o seguinte
teor: «Caixadirecta — Para confirmar o envio de mensagem,
introduza o codigo 615996.».

16. Pelas 17H0S, a Autora recebeu uma sms na sua caixa
telefonica de mensagens, constante da mesma caixa de mensagens
que a sms descrita em 8. e que as sms’s anteriormente remetidas
pela Ré, com o seguinte teor: «Encontra-se numa chamada oficial
com BB. Para bloquear a operacao pendente, siga os passos
indicados» e recebeu, na mesma caixa de mensagens e em
simultaneo, uma sms enviada pelo sistema da Ré com o teor
«NUNCA PARTILHE ESTE CODIGO COM NINGUEM. Para
confirmar a transferéncia para a conta ... no valor de 7.290,00
EUR, introduza o codigo 378910.».

17. Pelas 17H11, a Autora recebeu uma sms enviada pelo sistema
da Ré na sua caixa telefonica de mensagens, constante da mesma
caixa de mensagens que a sms descrita em 8. e que as sms’s
anteriormente remetidas pela Ré, com o seguinte teor: «Para
confirmar Alteracao de codigo de acesso, introduza o codigo
780916.»

18. Durante o decurso da chamada descrita em 11., a Autora
forneceu ao terceiro os codigos recebidos por sms no seu
telemovel, e acima descritos.

19. Durante o decurso da chamada descrita em 11., a Autora
entrou na sua aplicacao “Caixa directa” através do seu telemovel
e clicou numa notificacido que possuia o texto “sim”, seguindo as
instrucgoes do terceiro, que referiu que esse seria o ultimo passo
para impedir a operacdo bancaria em causa.

20. Nesse momento, a Autora ficou sem acesso a aplica¢iao “Caixa



directa” e, em simultaneo, a chamada telefonica descrita em 11.
terminou.

21. Como consequéncia do descrito em 10. a 19., foram
transferidos das contas bancarias da Autora descritas em 1. e 2.
os seguintes montantes, ficando a Autora com € 7,38 de saldo
disponivel:

a) € 6 000,00 retirados da conta bancaria “a ordem”;
b) € 1 290,00 retirados da conta bancaria “a prazo”.

22. Cerca de 20 (vinte) minutos apoés a realiza¢ao da transferéncia
bancaria descrita em 21., os montantes em causa foram
dissipados da conta bancaria para onde foram transferidos.

23. Cerca de 30 (trinta) minutos apods o fim da chamada telefonica
descrita em 11., a Autora realizou uma chamada telefonica para a
Ré, dando conta da mensagem recebida, do teor da chamada
telefonica anterior, e da falta de acesso a sua “Caixa direta” ao
assistente da Ré que a atendeu, tendo este informado que, em
suma, provavelmente teria sido vitima de uma “burla”, que a
equipa da Ré ja tinha conhecimento do sucedido e iria iniciar
procedimentos, que se deveria dirigir a um balcao da Ré com o
comprovativo da transferéncia que nio solicitou e pedir
informacio sobre a sua reversiao, que a mesma teria de ser vista
com a equipa especializada, bem como dirigir-se a Policia de
Seguranca Publica (PSP) para apresentar queixa e retornar ao
balcao para entregar a participacao efectuada, que a situacio foi
relativamente rapida, mas que o dinheiro podia ja ter sido todo
retirado, ou nao, da conta de destino, que tal teria de ser visto
posteriormente, e que no dia seguinte saberia o que iria ser feito.

24. Em consequéncia do descrito em 23., nessa mesma noite, pelas
22HO00, a Autora deslocou-se a esquadra da PSP de Carnaxide,
tendo realizado a respetiva participacio, que deu origem ao
NUIPC n.° 000110/25.1PEOER.

25. No dia 20-01-2025, nao foi registada qualquer avaria,
anomalia ou deficiéncia técnica no sistema informatico da Ré, que
tenha afetado a transferéncia bancaria descrita em 21..

26. Em consequéncia do descrito em 23., na manha seguinte, a
Autora dirigiu-se ao balcio da Ré, sito em Algés.

27. A Autora recorreu a familia e a amigos para proceder ao
pagamento das suas despesas de alimentacio e habitacio.

28. Ha mais de 15 (quinze) anos que a Ré divulga, no seu site

oficial, que os utilizadores do servico “Caixa directa” nao devem
clicar em link’s e fornecer os seus dados, bem como que, em caso
algum, a Ré pede aos seus clientes os seus codigos/credenciais de



seguranca, seja para que finalidade for.

29. No seu site “Caixa directa web”, a Ré possui diversas
recomendacées de seguranca, alerta especificamente para a
técnica de ciberataque de spoofing, refere a necessidade de
conferir que os dados da operacao recebidos por sms estao
correctos antes de inserir o c6digo recebido no telemével e, caso
seja detectada alguma anomalia, nao deve ser confirmada a
operacio nem prosseguida a utilizacio dos servicos internet
banking para particulares e/ou empresas, apresentando um
exemplo de sms fraudulento com o texto «Ativou a aplicacdo
Autenticacao.gov no novo dispositivo Samsung Galaxy A40s. Se
ndo reconhece, va de imediato a https://cmd-encerrar.comy.

30. Na aplicacao “Caixa directa”, a Ré possui informacoes com
recomendacoes de seguranca, informando «A4 Caixa ndo envia
SMS com links», «Nao forneca dados do cartao matriz nem o
codigo SMS Token», «Nunca valide uma operagdo que ndo
solicitou.», «A Caixa ndo envia emails com links ou a solicitar
dados», «Ndo responda, ndo clique em links, ndo abra ficheiros», e
envia mensagens aos seus clientes alertando para a realizacio de
chamadas telefonicas e envio de mensagens em nome da “Caixa”,
de fraude, phising sms e telefonemas falsificados, com as
recomendacoes «desconfie sempre de mensagens/chamadas que
ndo solicitou» e «nunca forneca dados confidenciais e bancdrios
em resposta a mensagens (ex SMS, e-mail) ou telefonemas
fraudulentos, mesmo que possam parecer ter origem na CGD.».

*

Na decisao recorrida, foi dado como nao provado que:

i. No momento descrito em 8., a sms recebida pela Autora foi
enviada através do numero de telemovel oficial da Ré.

ii. No momento descrito em 10., o /ink em que a Autora clicou nao
chegou a ser direccionado para nenhuma pagina online.

iii. No momento descrito em 11., o terceiro tinha conhecimento
dos dados da Autora porque entrou no sistema informatico da
Ré, apropriando-se assim dos mesmos.

iv. No momento descrito em 19., a notificacio em que a Autora
clicou apareceu como “cancelar operacao”.

v. As transferéncias bancarias do valor descrito em 21. carecem
da utilizagao do cartiao matriz conferido pela Ré.

vi. Em 30-01-2025, a Ré enviou uma carta a Autora endere¢ada a
sua morada, informando que foi efectuado o pedido de devolucao
do montante transferido da sua conta bancaria, e que o
reembolso foi recusado, tendo-se concluido pela auséncia de
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elementos que permitam responsabilizar a Ré, por as operacoes
terem exigido a correcta utilizacdo dos meios de pagamento e
terem sido regularmente autenticadas, registadas e
contabilizadas, nao podendo a Ré proceder ao reembolso.

*

3.

Passando ao conhecimento da primeira questdo acima enunciada,
atinente a saber se, na sentenca recorrida, ocorre erro de
julgamento quanto a factualidade referida pela Recorrente.

Na resposta ao recurso, a Ré defende a rejeicio da impugnacio
da decisao sobre a matéria de facto, invocando, como seu
fundamento, a auséncia de identificacdo dos concretos pontos da
matéria de facto que a Recorrente entende terem sido
incorrectamente julgados.

Cumpre, pois, conhecer da rejeicao aludida.
Importa reter que, o art. 640° do CPC preceitua que:

“1. Quando seja impugnada a decisdo sobre a matéria de facto,
deve o recorrente obrigatoriamente especificar, sob pena de
rejeicio:

a) Os concretos pontos de facto que considera incorretamente
julgados;

b) Os concretos meios probatdrios, constantes do processo ou de
registo ou gravacio nele realizada, que impunham decisdo sobre
os pontos da matéria de facto impugnados diversa da recorrida;

¢) A decisao que, no seu entender, deve ser proferida sobre as
questoes de facto impugnadas.

2 - No caso previsto na alinea b) do numero anterior, observa-se o
seguinte:

a) Quando os meios probatorios invocados como fundamento do
erro na apreciacao das provas tenham sido gravados, incumbe ao
recorrente, sob pena de imediata rejeicao do recurso na respetiva
parte, indicar com exatidao as passagens da gravacio em que se
funda o seu recurso, sem prejuizo de poder proceder a
transcricdo dos excertos que considere relevantes”.

Por forca do aludido normativo, o recorrente, na impugnaciao da
matéria de facto, tem um triplo 6nus que, nao sendo cumprido,
importa a rejeicido do recurso da decisao de facto:

1. Deve concretizar os factos que impugna;



2. Deve indicar os concretos meios de prova que justificam a
impugnacio e impoem uma decisao diversa e, caso tenha havido
gravaciao daqueles, deve indicar as passagens da gravaciao em que
funda a sua discordancia;

3. Deve especificar a decisao que entende dever ser proferida
quanto a factualidade que impugna.

Segundo Abrantes Geraldes (Recursos no Novo Codigo de
Processo Civil, 7* edicao, 2022, Almedina, Coimbra, p. 194-195),
em anotacao ao referido artigo 640.°, com a reforma processual-
civil de 2013 “foram recusadas solu¢oes maximalistas que
pudessem reconduzir-nos a uma repeticao dos julgamentos, tal
como foi rejeitada a admissibilidade de recurso genéricos contra a
errada decisdo da matéria de facto, tendo o legislador optado por
restringir a possibilidade de revisido de concretas questoes
relativamente as quais sejam manifestadas e concretizadas
divergéncias por parte do recorrente”.

“A rejeicao total ou parcial do recurso respeitante a impugnacio
da decisao de facto deve verificar-se em algumas das seguintes
situacoes: (...)

a) Falta de conclusoes sobre a impugnacio da decisdo da matéria
de facto (arts. 635.°, n.° 4, e 641.°, n.° 2, al. b)); (...)

b) Falta de especificacio, nas conclusoes, dos concretos pontos de
facto que o recorrente considera incorretamente julgados (art.
640.°, n.° 1, al. a)); (...)

¢) Falta de especificacdo, na motivagao, dos concretos meios
probatorios constantes do processo ou nele registados (v.g.
documentos, relatorios periciais, registo escrito, etc.); (...)

d) Falta de indicacio exata, na motivagdo, das passagens da
gravagdo em que o recorrente se funda; (...)

e) Falta de posicdo expressa, na motivagdo, sobre o resultado
pretendido relativamente a cada segmento da impugnacio.

(...) As referidas exigéncias devem ser apreciadas a luz de um
critério de rigor. Trata-se, afinal, de uma decorréncia do principio
da autorresponsabilidade das partes, impedindo que a
impugnacio da decisdo da matéria de facto se transforme numa
mera manifestacio de inconsequente inconformismo (...)» (obra
citada, p. 200-202).

Em idéntico sentido, Lebre de Freitas, Ribeiro Mendes e Isabel
Alexandre (Cddigo de Processo Civil Anotado, vol. 2.°, 2022,
Coimbra Editora, p. 97 e 98, em anotacido ao referido artigo 640.°
do CPC, referem que “vé-se que o recorrente é destinatario de
exigentes onus legais, na medida em que esta obrigado a indicar



sempre os concretos pontos de facto que considera terem sido
incorretamente julgados, indicando-os na fundamentacao da
alegacio e sintetizando-os nas conclusdes, bem como a identificar
os concretos meios de prova, constantes do processo ou que
tenham sido registados, que, do seu ponto de vista, impunham
decisao diversa da recorrida (cf. art. 662, n.°1). Tem assim o
recorrente, sob cominacao da rejeicao do recurso na parte em que
estes onus nao tenham sido observados, de demonstrar o erro na
fixacao dos factos materiais em causa, resultante da formacao de
uma convic¢cio assente num erro na apreciaciao das provas que ao
juiz cabe livremente apreciar (art. 607, n.’ 4 e 5), recorrendo as
presuncées judiciais concretamente mais adequadas, de acordo
com as regras da experiéncia (...). Tem, por isso, também o
recorrente o onus de indicar ao tribunal “a decisdo que, no seu
entender, deve ser proferida sobre as questoes de factos
impugnadas”.

“(...) Nao ficam por aqui os 6nus das partes”.

“A gravacio da producio de prova (...) tem como consequéncia,
de acordo com o n.° 2, que o recorrente (...) tem de indicar com
exatidio as passagens da gravacao em que se funda, sem prejuizo
de poder proceder a sua transcri¢cdo. Se nao o fizer, o recurso é
rejeitado (...)”.

Como se refere no acordao do STJ de 08-02-2024, processo n.’
7146/20.7T8PRT.P1.S1 (acessivel em dgsi.pt), a “rejeicio do
recurso respeitante a impugnaciao da decisao da matéria de facto
apenas deve verificar-se quando falte nas conclusées a referéncia
a impugnacio da decisdo sobre a matéria de facto, através da
referéncia aos «concretos pontos de facto» que se considerem
incorretamente julgados (alinea a) do n.° 1 do artigo 640.°), sendo
de admitir que as restantes exigéncias (alineas b) e ¢) do n.’ 1 do
artigo. 640.°), em articulacio com o respetivo n.° 2, sejam
cumpridas no corpo das alegacoes”.

Atentando nas conclusodes do recurso, constata-se que nas mesmas
nao consta qualquer referéncia aos concretos enunciados de facto
que a Recorrente considera incorrectamente julgados.

Ora, como se referiu, a falta de especificacdo, nas conclusoes, dos
concretos pontos de facto que a Recorrente considera
incorrectamente julgados constitui fundamento para a rejeicio
da impugnacio da decisdo sobre a matéria de facto.

Face ao referido, rejeita-se a impugnacio da decisiao sobre a
matéria de facto.

*

4.
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Passando ao conhecimento da segunda questio acima enunciada,
que se reconduz a saber se, na sentenca recorrida, ocorre erro de
julgamento no que respeita a improcedéncia da pretensao da
Autora.

Alega a Autora / Recorrente que, nas contas bancarias junto da
Ré / Recorrida de que ¢ titular, ocorreu uma operacio de
movimento a débito, no montante total de € 7 290,00, por si ndo
autorizada de modo intencional e consciente, realizada por
intermédio do servico de home banking da Ré, antes da
notificaciao a esta, e que da mesma ocorreram danos na sua esfera
patrimonial, cujo ressarcimento incumbe a Ré.

Na sentenca recorrida, afastou-se a responsabilidade da Ré pelos
danos decorrentes da aludida operacao por a Autora ter actuado
com negligéncia grosseira, o que esta refuta.

Para a economia da presente decisao, releva que, na esteira do
referido no acérdao desta Seccao de 13-03-2025, proferido no
processo n.” 11019/23.3T8SNT.L1 (acessivel em dgsi.pt), a relacdo
juridica entre as partes que cumpre analisar tem a sua origem
num contrato de abertura de conta (também designado por
contrato de conta bancdria — José A. Engracia Antunes, Direito
dos Contratos Comerciais, Almedina, 2009, pp. 483 e ss.), gerador
de uma relacio juridica bancaria, que se traduz “num contrato
celebrado entre um banco (a ré) e um seu cliente (a autora) que
enquadra e disciplina uma relacdo duradoura entre as partes e no
ambito do qual irdo surgir outros contratos que implicam existéncia
e movimentagdo de fundos (na maioria dos casos haverd, pelo
menos, um contrato de depdsito bancdario, podendo também existir,
apenas ou cumulativamente, um contrato de conta-corrente
bancaria ou uma de vdrias espécies de contratos de crédito)”, com
as caracteristicas de um contrato-quadro.

E frequente surgir, no Ambito da relacdo juridica bancaria, como
acessorio do contrato de abertura de conta que lhe deu origem,
um outro contrato usualmente designado por contrato de home
banking, online banking, internet banking, e-banking, banca ao
domicilio, banca eletronica ou banco online. Este contrato
respeita a um sistema de canais digitais disponibilizado pelo
banco via Internet que permite aos clientes obter informacgoes
sobre a sua conta bancaria, efectuar transferéncias e pagamentos,
além de outras operacdes bancarias, que tradicionalmente apenas
eram feitas “ao balcao”, nos espacos fisicos de agéncias e
sucursais (veja-se, no mesmo sentido, também o acordao do TRP
de 14-07-2020, processo n.° 22 158/17.0T8PRT.P1, acessivel em

dgsi.pt).

Como se menciona no aludido acéordao desta Seccao de
13-03-2025, o “contrato de homebanking ¢ um contrato acessorio



do de conta bancaria e que regula os direitos e deveres das partes
no acesso e movimentacao da(s) conta(s) bancaria(s) pelo cliente
bancario através de canais digitais disponibilizados pelo banco.
Apesar de a lei nao lhe atribuir um nome nem um conjunto
concentrado de regras que o visem em exclusivo, é ja um tipo
social bem reconhecido na comunidade juridica, e na sociedade
em geral, por forca da sua frequente e generalizada repeticio na
pratica bancaria, e pelo sequente tratamento que tem na doutrina
—v.g., além dos textos supra citados, Calvao da Silva, «Conta
corrente bancaria, operacio nao autorizada e responsabilidade
civil, STJ, Acordao de 18 de dezembro de 2013», Revista de
Legislagdo e de Jurisprudéncia, Ano 144, n.’ 3991 (mar.-abr.
2015), pp. 290-326, Bruno Silva Palhao, «Os servicos de
pagamento e as operacoes nao autorizadas», Cadernos de Direito
Privado, n.° 65 (jan.-mar. 2019), pp. 3-17, Hugo Luz dos Santos,
«Plaidoyer por uma "distribuicio dinimica do énus da prova" e
pela "teoria das esferas de risco" a luz do recente Acordiao do
Supremo Tribunal de Justica, de 18/12/2013 , o (admiravel)
"mundo novo'" no homebanking?», O Direito, Ano 147, n.’ 3
(2015), pp.715-743 —, e na jurisprudéncia (v.g., Ac. STJ de
23/01/2024, proc. 379/21.0TS8FAR.E1.S1, Cons. Nelson Borges
Carneiro).

Apesar de atipico, o referido contrato de home banking encontra-
se regulado pelo Regime Juridico dos Servicos de Pagamento e da
Moeda Electronica (RJSPME), aprovado pelo DL n.° 91/2018, de
12-11 (com as alteracoes operadas pelo DL n.° 66/2023, de 08-08,
Lei n.° 82/2023, de 29-12, e Lei n.° 1/2025, de 06-01, vigentes a
data dos factos em apreco), quando, no Ambito da sua execucio,
seja utilizado um servico de pagamento convencionado entre as
partes, sendo certo que este nao inclui necessariamente tal tipo
contratual, que pode abranger apenas um aAmbito mais restricto,
designadamente, atinente a consulta de dados e transferéncias
entre contas do mesmo titular.

No caso dos autos, no Ambito das relacoes constituidas pelos
contratos de abertura de conta a que respeitam os pontos 1 e 2 da
matéria de facto provada, por for¢ca de um contrato de home
banking celebrado entre as partes, a que respeitam os pontos 3 a 5
da matéria de facto provada, a Ré, banco, disponibilizou a
possibilidade de a Autora, utilizador, lhe dar ordens de
mobilizacio dos fundos depositados em tal conta, sendo que a
mesma tem o direito de exigir da ré a execucio das ordens que lhe
da por via da plataforma electronica.

Em situacdes, como a invocada pela Autora, em que ocorram
prejuizos decorrentes de operacdes nao autorizadas, de modo
voluntario e consciente, pelo utilizador antes da sua notificacao
ao banco que disponibiliza o servi¢o ou instrumento de



pagamento por meios electronicos, o comportamento daquele tem
relevancia determinante no apuro da responsabilidade pelos
mesmos, como salienta Carolina Franca Barreira, ‘Home
banking: A reparticao dos prejuizos decorrentes de fraude
informatica’, in Revista Electronica de Direito, Outubro 2015, n°
3, Faculdade de Direito da Universidade do Porto, p. 47 (acessivel
em www.cije.up.pt/revistared).

Como se refere no acordao do TRP de 18-04-2023, processo n.’
16900/21.1T8PRT. P1 (acessivel em dgsi.pt), “nas situagoes nio
imputaveis a titulo de negligéncia grave ao utilizador do servico (a
pessoa singular ou colectiva que utiliza o servigo de pagamento a
titulo de ordenante — alinea eee) do art. 2° do ‘Regime Juridico dos
Servicos de Pagamento e da Moeda Eletronica’, aprovado pelo DL
91/2018, de 12/11), é o banco (o prestador do servigo) quem deve
arcar com os prejuizos que excedam o valor de 50,00€ (arts. 114° e
115°% n° 1 do RJISPME) decorrentes de operagoes de pagamento nao
autorizadas, pois é a este que cabe suportar o risco do sistema
informdtico que sustenta o servi¢o de home banking ndo ser seguro
e permitir a intromissao de terceiros; a responsabilidade do
utilizador do servigo (ordenante da operacdo) é, nestas situagoes,
limitada ou circunscrita ao referido montante (50,00€), arcando o
banco com os prejuizos excedentes, por lhe caber suportar o risco
do sistema informadtico que sustenta o servico do home banking ndo
ser seguro e permitir a intromissdo de terceiros”.

Por sua vez, nos casos de negligéncia grosseira do utilizador, ou
ordenante, cabe a este suportar os danos resultantes das
operacoes de pagamento niao autorizadas até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao
instrumento de pagamento, ainda que superiores a € 50,00, como
decorre do art. 115°, n° 4 do RISPME.

O banco, ou prestador do servigo, suporta os prejuizos causados
pelas debilidades dos sistemas de pagamento que disponibiliza
aos seus clientes sempre que as perdas nao sejam decorrentes de
negligéncia grosseira destes.

Por forc¢a do disposto no art. 113°, n.’3, do RJISPME, na aludida
versao, recai sobre o banco o 6nus de provar que a operacio de
pagamento foi devidamente autenticada, que o cliente contribuiu
para a ocorréncia dos prejuizos dela decorrentes em violacao de
obrigacoes a que estava sujeito por forca do art. 110° do mesmo
regime e que tal se verificou a titulo de negligéncia grosseira
(veja-se, no mesmo sentido, Carolina Franca Barreira, obra
citada, p. 37, 62-63, bem como os acordaos do TRP de 18-04-2023
e do TRG de 13-07-2026, processo n.’ 2918/25.9T8GMR.G1,
acima mencionados).

Cumprido o 6nus de prova referido por parte do banco,
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prestador de servicos, o utilizador devera suportar a totalidade
dos prejuizos.

O conceito de negligéncia grosseira deve ser encontrado na
disciplina geral do direito civil, posto que nao se mostra
densificado no RJISPME, como salienta Carolina Franca Barreira
(obra citada, p. 50).

Tratando-se de violacdo de deveres contratuais, a negligéncia
grosseira em referéncia deve ser aferida nos termos aplicaveis a
responsabilidade civil, designadamente, a luz dos arts. 799°, n.° 2,
e 487° n.° 2 do Cad. Civil, com apelo a “comparacdo entre o
comportamento concretamente adoptado pelo agente e o que seria
observado nas mesmas circunstincias de facto por um utilizador do
servico de pagamento normalmente informado, diligente e
cuidadoso, pois este é o padrao referencial ou parametro de
afericdo a considerar para apurar do grau de reprovacdo ou
censura de que é merecedor a conduta do utilizador (o grau de
reprovagdo ou de censura serd tanto maior quanto mais ampla for a
possibilidade de a pessoa ter agido de outro modo), donde resulta
que a culpa grosseira ocorrerd quando a omissdo do dever de
cuidado em que a negligéncia se traduz revelar que o
comportamento observado se afastou do (contraria o) grau de
diligéncia minimamente exigivel e da observincia de deveres de
cuidado (resultantes da relacdo juridica) ostensivamente evidentes,
patentes e manifestos, traduzindo desconsideracdao do proceder
expectavel a qualquer comum utilizador do servico de pagamento
minimamente cuidadoso, apresentando-se como altamente
reprovavel a luz do mais elementar senso comum, revelando
desconformidade com todos os padrées de referéncia” (acordao do
TRP de 18-04-2023, acima referido, que se segue de perto).

Por auséncia de outro critério legal, o padrao de conduta exigivel
ao utilizador do servico deve ser definido tendo em conta o
modelo de uma pessoa-tipo, um sujeito ideal, o tipo de homem
médio ou normal, medianamente sagaz, prudente avisado e
cuidadoso (fazendo reportar estas qualidades ao do utilizador do
servico em causa) que utiliza tais servicos.

Como refere Antunes Varela (Das Obrigacoes em Geral, vol. I, 9°
edicao, 1996, Almedina, Coimbra, p. 596-597, nota 3), a
referéncia, no art. 487°, n.°2, do CC, ao bom pai de familia
acentua mais a nota ética ou deontoldgica do bom cidadao do que
o critério puramente estatistico do homem médio, ndo estando o
julgador vinculado as praticas de desleixo, de desmazelo ou de
inciria, que porventura se tenham generalizado no meio, se outra
for a conduta exigivel das pessoas de boa formacio e sao
procedimento.

A negligéncia grosseira verificar-se-a quando “o grau de



reprovacao ultrapassar a mera censura que merece a simples
imprudéncia, irreflexdo ou o impulso leviano, alcancando um
mais alto grau de desleixo e incuria, decorrendo da inobservancia
das mais elementares regras de prudéncia e da nao adopcao do
esforco e diligéncia minimamente exigiveis, nas circunstincias
concretas, correspondendo ao erro imperdoavel, a desatencio
inexplicavel e a incuria indesculpavel, vistos em confronto com o
comportamento do comum das pessoas, mesmo daquelas pouco
diligentes — comportamento que nunca por nunca seria adoptado
pela generalidade dos utilizadores do servico de pagamento
colocados perante as concretas circunstincias que se
apresentaram ao agente, pois que a diligéncia e cuidados exigiveis
no caso os levariam a abster-se de o adoptar e/ou prosseguir”
(acordao do TRP de 18-04-2023).

Salienta-se no acordao do TRG de 13-07-2026, processo n.°
2918/25.9T8GMR.G1 (acessivel em dgsi.pt), que a negligéncia
grosseira que releva “corresponde a uma actuagdo que se afasta
ndo apenas do comportamento do homem médio diligente, mas
inclusivamente do padrdo minimo de cuidado que poderia esperar-
se de uma pessoa normalmente descuidada”.

Haver4, ainda, que ponderar as circunstancias do caso concreto,
sejam as que respeitam as condigoes do agente, sejam as que
desencadearam o seu comportamento que determinou a ocorréncia
do dano, so assim se podendo avaliar qual a diligéncia que, no caso,
lhe eram exigiveis (cf. acordao desta Relaciao de 11-09-2025,
processo n.’ 451/24.5T8LSB.L1-2, que teve a concordancia da
Exm® Primeira Adjunta, acessivel em dgsi.pt).

Do contrato de home banking emerge uma relacao obrigacional
complexa, geradora de deveres principais, acessorios e deveres
laterais (Carolina Franca Barreira, obra citada, p. 17).

Por um lado, ao banco exige-se que assegure os mecanismos de
seguranca inerentes ao instrumento de pagamento que
disponibiliza aos clientes, pois sobre si recai o dever de prestar
um servic¢o eficaz e seguro, cabendo-lhe um reforcado dever de
informar e elucidar os clientes dos casos de fraude e de
intromissao de terceiros nao autorizados nas operacoes que o
sistema home banking permite e, assim, de elucidacio dos perigos
inerentes a utilizacdo do servico que se comprometeu a prestar
(Carolina Franca Barreira , obra citada, p. 21 e ss.).

Por outro lado, sobre o utilizador do servico impende um
conjunto de deveres acessorios de conduta conexionados com a
seguranca do sistema.

Assim, além de dever tomar as medidas razoaveis para preservar
a eficacia dos mecanismos de seguranca personalizados



associados ao instrumento que utiliza (art. 110° n.° 2, do
RJSPME) e de comunicar ao banco prestador do servico, sem
atraso, a apropriacio abusiva ou qualquer utilizacio nao
autorizada do instrumento de pagamento (art. 110°, n.°1, al.b), do
RJSPME), sobre o utilizador recaem deveres que respeitam a
necessidade de se acautelar e proteger dos perigos de fraude para
0s quais seja alertado pelo banco, mormente por avisos, alertas e
informacoes de seguranca feitos no momento em que acede ao
servico na pagina do banco, logo depois de feito o registo inicial.

Nessa perspectiva, tem-se como dever acessorio do cliente
utilizador, em vista de utilizar, com seguranca, o servico que lhe é
proporcionado, o de se manter ao corrente das variadas formas
de fraude informatica que vao surgindo e que o banco cuida de
levar ao seu conhecimento em vista de que tome as cautelas
devidas e adequadas e de as adoptar.

Importa atentar em que, como se assume no acordiao do TRG de
13-07-2026, processo n.° 2918/25.9T8GMR.G1 (acessivel em
dgsi.pt), “a utilizacao regular dos instrumentos de pagamento
pressupoe a observincia das regras de seguranga previamente
comunicadas pelo prestador e a preservagdo da confidencialidade
dos respetivos elementos de autenticacdo. Por isso, o n.” 2 do
mesmo artigo [110° do RISPME] dispoe expressamente que o
utilizador deve tomar todas as medidas razodveis para preservar a
seguranca das credenciais de seguranga personalizadas que lhe
foram atribuidas”, o que constitui “um verdadeiro dever de
diligéncia que deve ser aferido segundo o padrdo objetivo do bom
pai de familia consagrado no art. 487/2 do Codigo Civil. O
utilizador deve, por conseguinte, guardar os codigos de acesso,
palavras-passe, elementos de autenticacdo e demais dispositivos de
segurancga de forma a impedir o respetivo conhecimento por
terceiros, abstendo-se de os divulgar ou disponibilizar.”

Em sede de situacées como a em apreco, relevam os multiplos
mecanismos de fraude electréonica que tém vindo a verificar-se na
utilizacio dos servicos de home banking.

Entre tais mecanismos, tem sido identificados os seguintes,
segundo o acordao do TRG de 1-07-2026, processo n.’
2918/25.9T8GMR.G1 (acessivel em dgsi.pt):

a. O phishing, que se reconduz ao envio de comunicag¢oes
electronicas que aparentam provir da instituicdo financeira
legitima, induzindo o utilizador a introduzir credenciais de
autenticacdo numa pagina falsa que reproduz, com maior ou
menor fidelidade, a aparéncia do sitio oficial do banco;

b. O smishing, que consiste na realizacio de um contacto
fraudulento mediante mensagens SMS aparentemente



provenientes da instituicao financeira;

c. O vishing, em que o contacto com o utilizador ¢é efectuado por
chamadas telefonicas, durante as quais o agente se apresenta
como funcionario do banco ou de uma entidade publica;

d. O spoofing, em que o agente dissimula ou falsifica elementos
identificativos das comunicacoes electronicas, telefonicas ou
digitais, fazendo-as surgir perante o utilizador como provenientes
de uma fonte legitima, de forma a fazer surgir a comunicacio
como proveniente da entidade legitima com quem o utilizador
habitualmente se relaciona, sendo este confrontado com
mensagens, correios electronicos ou chamadas que aparentam ter
origem na instituicao bancaria com a qual mantém relacio
contratual;

e. O pharming, em que o sistema informatico do utilizador é
previamente comprometido através da instalacao de programas
maliciosos (malware), sendo subsequentemente redirecionado
para paginas falsas mesmo quando introduz corretamente o
endereco eletréonico auténtico da instituicao financeira;

f. O SIM swaping, que se reconduz na obtencio fraudulenta de
um duplicado do cartao SIM do utilizador, permitindo ao agente
receber os codigos de autenticacio enviados por SMS e concluir
operacoes aparentemente validadas segundo os protocolos de
autenticacao forte.

No caso em apreco, constata-se que, no dia 20-01-2025, ocorreu a
movimentacio, a débito, das contas tituladas pela Autora junto
da Ré, no valor total de € 7 290,00, para crédito em conta do
beneficiario, por via do contrato de home banking entre as
mesmas celebrado, a que se referem os pontos 3 a 5 dos factos
provados.

A operacao referida verificou-se em consequéncia do
fornecimento, pela Autora a terceiro, do nimero do contrato de
home banking celebrado entre a mesma e a Ré, dos codigos de
acesso a plataforma Caixa Directa, numero de telemovel
associado ao aludido contrato, do codigo de confirmacio da
operacao de transferéncia na aludida plataforma, do cédigo de
confirmacao da alteracao do codigo de acesso a plataforma
referida e de clicar em “sim” numa notificacio existente na
aplicacdo Caixa Directa (cf. pontos 10-21 da matéria provada).

Releva, ainda, que a actuacio da Autora referida foi precedida e
mostra-se decorrente de a mesma aceder a um link que surgiu
numa sms recebida no seu telemadvel (cf. ponto 8 da matéria de
facto dada como provada).

Da matéria de facto dada como provada resulta evidenciado que



a operacao de pagamento invocada pela Autora foi devidamente
autenticada, mediante a insercio do codigo de autenticacio forte
(Token) que foi enviado, por sms pela ré, e que a Autora forneceu
ao terceiro mencionado, apos lhe comunicado as credenciais de
acesso a plataforma de home banking.

Considerando que esta demonstrado que o servico da Ré niao
sofreu qualquer avaria, anomalia ou deficiéncia técnica que tenha
afectado a transferéncia mencionada (cf. ponto 25 da matéria de
facto provada), cumpre, atentando no referido acima, apurar se a
actuacio da Autora contribuiu para a realizacio da aludida
operacio, em violacdo de obrigacdes a que estava sujeita por
forca do art. 110° do RJSPME e que tal se verificou a titulo de
negligéncia grosseira.

O contributo da Autora para a realizacdo da operacio em
referéncia decorre da comunicacio, pela mesma a terceiro, desde
logo, dos codigos de acesso a plataforma Caixa Directa e de
autenticacio forte (Token) que foi enviado, por sms, pela Ré, bem
como do numero de telemodvel associado ao contrato de home
banking.

A actuac¢ido da autora ocorre apos ter deparado com uma sms no
seu telemovel de associacio ao contrato de home banking de um

novo aparelho e da indicacio de um link para aceder no caso de

desconhecer tal associacao, a que a mesma acedeu.

Ora, o comum dos utilizadores dos servicos de home banking,
mesmo o menos diligente, ter-se-ia abstido de prosseguir a
operaciao quando se deparou com a mensagem referida, nao
acedendo ao link nela constante.

Por menos diligente e cauteloso que seja o comum dos
utilizadores do servico prestado pela Ré, havera que reconhecer-
se que mensagem mencionada permitiu a Autora ficar alerta e
suspeitar que a mesma era fraudulenta, posto que claramente
contraria aos procedimentos utilizados pelas instituicoes
bancarias, como a Ré.

A alerta e a suspeita mencionada mostrar-se-iam incrementados
com a solicitacdo da indicacao de codigos de acesso a plataforma
Caixa Directa e de autenticacio forte (Token) ou quaisquer
outros.

Importa reter que a Ré, a data dos factos em apreco, nos sites
oficial e da Caixa Directa e na aplicacio com a mesma
designacio, tinha disponibilizado alertas aos clientes sobre
mensagens com indicacio de sites, cujo acesso niao deve ser
realizado, e para o pedido indevido de cédigos fornecidos pela Ré
no ambito do servico de home banking (cf. pontos 28 a 30), o que



vai ao encontro das mais elementares regras de prudéncia de um
normal utilizador de tal servico.

Entende-se, pois, que se impunha a Autora que se tivesse abstido
de aceder ao site indicado na mensagem mencionada e de
fornecer os codigos a que se fez referéncia.

A displicéncia e falta de cuidado evidenciada pela actuacao da
Autora, como utilizadora, constitui um desrespeito elementar de
regras de cuidado e prudéncia associadas a necessidade de
acautelar a ocorréncia de fraude informatica, que se lhe
impunham por forca do disposto no art. 110°, n.°2, do RISPME,
para cuja observancia foi alertada pela Ré e para o que qualquer
utilizador esta fortemente avisado.

A Autora impunha-se, claramente, a adopc¢ao de um
comportamento diverso do verificado, adequado a prevenir a
realizacdo da operacio mencionada e os consequentes danos,
designadamente, ndo acedendo ao site mencionado nem
fornecendo qualquer um dos codigos aludidos.

O grau de inconsideracio ou descuido evidenciado pela Autora
atinge o patamar mais elevado, posto que se traduz na omissiao de
elementares deveres de cuidado e diligéncia, que se impunham
nas circunstincias em que actuou, posto que plena e facilmente
apreensiveis.

Entende-se, face ao exposto, como se assume na decisao
recorrida, que a operacio de débito efectuada nas suas contas
referida no acervo provado ¢ imputavel a Autora, a titulo de
negligéncia grosseira.

Considerando o disposto no art. 115°, n° 4 do RJSPME, na versao
acima referida, e ao supra referido, forcoso se mostra concluir
que a Ré nao é responsavel pelos danos sofridos em consequéncia
da operacio alegada e demonstradas nos autos, cabendo a
Autora, cliente utilizador do servico de home banking, suporta-
los.

O recurso mostra-se, face ao referido, improcedente e a sentenca
recorrida deve ser confirmada.

*

S.

Considerando a improcedéncia do recurso, a recorrente devera
suportar as respectivas custas (art. 527°, n.°1 e 2 do CPC), sem
prejuizo do decidido sobre apoio judiciario.

*



I11.

Em face do exposto, acordam os Juizes Desembargadores que
compoem o Colectivo desta 2" Seccao em julgar o recurso
interposto pela autora improcedente e, em consequéncia,
confirmar a sentenca recorrida.

Custas do recurso pela autora, sem prejuizo do decidido sobre
apoio judiciario.

Notifique.

%

Lisboa, 08 de Outubro de 2026.

Os Juizes Desembargadores,
Fernando Caetano Besteiro (relator).

Rute Sobral (1." adjunta).

Ana Cristina Clemente (2." adjunta).



