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Sumario (elaborado nos termos do disposto no artigo 663°, n° 7,
CPO):

I. Nas operacdes de pagamento nio autorizadas realizadas por
autenticacao de terceiro através de dados e credenciais de
seguranca obtidas ilicitamente por pratica de phishing, incumbe
ao prestador de servicos de pagamento (Banco) demonstrar que a
operacao foi autorizada pelo utilizador, ou que este atuou com
fraude, dolo ou negligéncia grosseira, nio bastando a mera prova
de que a operacao foi registada ou autenticada no sistema.

I1. A introducio pelo utilizador dos dados do cartiao bancario e de
um codigo recebido por SMS numa pagina fraudulenta que
reproduz de forma convincente o sitio oficial de uma entidade
prestadora de servicos de streaming conhecida, na sequéncia de
mensagem enganosa concebida para induzir a regularizaciao de
um alegado pagamento em divida, traduz comportamento
negligente, mas nao integra, sem mais, negligéncia grosseira para
efeitos dos artigos 113° e 115° do Regime Juridico dos Servicos de
Pagamento e da Moeda Eletronica.

ITI. A negligéncia grosseira pressupoe um grau particularmente
intenso de desrespeito pelos deveres de cuidado, correspondente a
uma atuac¢io que um utilizador médio, razoavelmente informado
e prudente, ndo adotaria.

IV. Para a afericdo da existéncia de negligéncia grosseira do
utilizador, deve averiguar-se se, no caso concreto, a sua conduta é
especialmente censuravel, tendo em considerac¢ao a aparéncia
fidedigna ou ndo da mensagem de correio eletronico, a
ingenuidade que manifestou, e 0 cumprimento pelo banco das
obrigacoes de informacio e esclarecimento dos clientes impostas
pela lei.

V. Nio se pode qualificar como grosseiramente negligente a
conduta de quem fornece credenciais de seguranca em resultado
de uma pratica fraudulenta capaz de ludibriar um grande
numero de pessoas, e ndo apenas as extremamente descuidadas
ou incautas.
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VI. Nao demonstrando o Banco que, no procedimento de
associacao do cartiao bancario a uma carteira digital (4Apple Pay),
foi efetivamente aplicada autentica¢do forte do cliente, nos
termos legalmente exigidos, nao pode fazer recair sobre o
utilizador as perdas resultantes de operacoes de pagamento nao
autorizadas, salvo prova de atuacio fraudulenta deste.

VII. A mera alegacio e afirmacio por testemunha de que o
sistema interno exigia etapas adicionais de validacdo nao ¢é
suficiente quando o Banco ndo junta aos autos os registos técnicos
suscetiveis de comprovar a concreta realizacio dessas etapas pelo
utilizador.

VIII. Verificada a realizacio de operacoes de pagamento niao
autorizadas, sem prova de fraude, dolo ou negligéncia grosseira
do utilizador, e sem demonstracio do cumprimento do dever de
autenticacio forte, responde o prestador de servicos de
pagamento pelo reembolso integral dos montantes debitados,
acrescido dos juros previstos no artigo 114° do RJISPME, sem
prejuizo do direito de indemnizacao.

IX. Os danos de ansiedade, desgosto e sentimento de injustica
sofridos pelo titular da conta em consequéncia da subtracio
fraudulenta de quantias elevadas do seu patrimonio constituem
danos nao patrimoniais merecedores de tutela indemnizatoria,
também no Ambito da responsabilidade contratual bancaria.

Decisao Texto Parcial:

Decisao Texto

Integral:

Acordam os juizes da 2” sec¢io civel do Tribunal da Relacio de Lisboa que
compdem este coletivo:

I - RELATORIO

Os autores AA e BB, identificados nos autos, instauraram em 29-08-2025, no
Juizo Local Civel do Seixal, a presente acdo declarativa de condenacio, com
forma de processo comum, contra o réu Banco Comercial Portugués, SA,
igualmente identificado nos autos, formulando os seguintes pedidos:

- Condenacio do réu no pagamento da quantia de € 30.654,66, que alegaram
ter-lhes sido ilicitamente subtraida de conta bancaria de que eram titulares
no banco réu;

- Condenacio do réu no pagamento da quantia de € 6.000,00, a titulo de
indemnizacio por danos ndo patrimoniais.

Fundamentando os pedidos, alegaram que o autor recebeu uma SMS no seu
telemodvel no dia 10-02-2025, de uma entidade identificada como retflix,
informando-o da rejeicao do pagamento da mensalidade do respetivo
servico, e exigindo-lhe o pagamento imediato, a partir de um link ali
fornecido, sob pena de suspensio do servico a partir de 12-02-2025. O Autor,
acreditando na legitimidade da SMS, acedeu ao link fornecido, inserindo os
dados do seu cartao bancario. De seguida, recebeu nova SMS com o teor “O
seu cartdo **...51 estd pronto para usar Apple Pay. Pode utilizar sempre que
vir o simbolo contactless ou a marca Apple Pay”. Embora o autor nao fosse
possuidor de qualquer equipamento da marca Apple, presumiu que a
mensagem correspondia a confirmac¢ao da operaciao de pagamento da




mensalidade do servi¢o netflix que acabara de realizar. Em 11-02-2025, os
Autores verificaram que os dados do respetivo cartio bancario haviam sido
associados a um dispositivo da marca Apple pertencente a terceiros
desconhecidos, que os utilizaram para fazer 19 transacoes comerciais, no
montante global de € 30.654,66. Tais transacoes comerciais traduziram-se
em aquisicao de criptomoeda e compras online na loja IKEA em Francga, e
ocorreram num periodo inferior a 24 horas.

Os autores mantinham uma relacio bancaria com o banco réu de mais de 20
anos, nunca tendo efetuado operacoes bancarias eletronicas em montantes
equiparaveis aos indevidamente subtraidos, nem tampouco quaisquer
transacoes ou aquisicoes relacionadas com criptoativos.

Concluiram que o réu nao adotou as diligéncias adequadas para garantir a
maxima seguranca dos valores depositados na sua conta a ordem,
consentindo na realizacdo de diversas operacées bancarias em montantes
exorbitantes num intervalo inferior a 24 (vinte e quatro) horas,
circunstincia que, pela sua natureza e valor, diverge manifestamente do seu
padrao habitual de movimentacio.

O réu contestou a acdo, pugnando pela sua improcedéncia, alegando que a
responsabilidade pelas operacoes que levaram a subtracio do montante em
causa € do titular do cartdo, uma vez que foram efetuadas com recurso a
autenticacao forte, através do servico 3D secure associado ao telemdvel do
Autor, com envio de notificacio para a aplicacao.

Considerou ainda o contestante que o Autor incumpriu o dever de sigilo e de
niao divulgacio dos codigos de acesso que sobre si recaia, conforme
estipulado nas Condi¢oes Gerais dos Servicos de Meios de Comunicac¢io a
Distancia que havia subscrito.

Por intermédio do requerimento apresentado em 25-10-2025 (referéncia
53790463), os autores pronunciaram-se sobre a defesa por excecao,
reiterando ter o réu violado os seus deveres de vigilancia, diligéncia e
seguranca, por nao ter reagido prontamente perante a realizacio de
operacoes atipicas, bloqueando a conta.

Foi dispensada a realiza¢ao de audiéncia prévia e proferido despacho
saneador, afirmando-se a validade e regularidade da instancia, e
enunciando-se o objeto do litigio e os temas de prova, sem qualquer
reclamacao.

Finda a audiéncia de julgamento, foi proferida sentenca que julgou a acio
parcialmente procedente, reproduzindo-se o seu dispositivo:

“Nestes termos, o Tribunal julga a acdo parcialmente procedente, por provada
e, em consequéncia:

a. a) Condena o Réu Banco Comercial Portugués S.A a pagar aos Autores AA
e BB a quantia de € 30.654,66 (trinta mil seiscentos e cinquenta e quatros
euros e sessenta e seis céntimos) acrescidas dos juros a de 14% ano, desde
11.02.2025 até efetivo e integral pagamento;

b) Condena o Réu Banco Comercial Portugués S.A a pagar ao Autor AA a
quantia de € 1.000,00 (mil euros) a titulo de danos ndo patrimoniais;

c) Absolve 0 Réu Banco Comercial Portugués S.A do demais peticionado;

d) Condena Autores e Réu, na proporg¢ao dos respetivos decaimentos, que se
fixam em 90% para o Réu e em 10% para os Autores.



Nao se conformando com tal decisiao, o réu da mesma interpos recurso de
apelacio, ao qual pediu que fosse atribuido efeito suspensivo, mediante
caucio que ofereceu (por garantia autonoma, irrevogavel e a primeira
solicitacdo, no valor maximo de € 45.000,00) transcrevendo-se as respetivas
conclusdes:

“a) O presente recurso vem interposto da sentenca que julgou a agdo
parcialmente procedente e condenou o Banco Comercial Portugués, S.A. a
pagar aos Autores a quantia de €30.654,66, acrescida de juros a taxa de 14%
ao ano desde 11.02.2025 até efetivo e integral pagamento, bem como a pagar
ao Autor AA a quantia de €1.000,00 a titulo de danos nao patrimoniais.

b) O Recorrente ndo se conforma com a decisdo recorrida, por entender que a
mesma incorre em erro de aplicagdo do direito aos factos provados.

¢) A fraude em causa teve origem numa mensagem identificada como “netflix”
e num link externo, renovaperfil.com, alheios a esfera de dominio do Banco,
ndo tendo sido demonstrada qualquer falha inicial dos sistemas, canais ou
comunicacoes do Recorrente.

d) O simples facto de o prejuizo se ter materializado através de movimentos
numa conta bancdria ndo permite imputar automaticamente ao Banco a
responsabilidade por uma fraude externa, desencadeada por uma pdagina que
aparentava pertencer a “netflix”.

e) Ao responsabilizar o Banco, apesar de a captagdo dos dados ter ocorrido
fora dos seus canais e apesar de o Autor ter inserido dados de cartio e codigo
de ativacao Apple Pay numa pagina externa, a sentenga recorrida converteu
indevidamente o dever de seguranca bancdria numa responsabilidade objetiva.
f) A conduta do Autor, e nao qualquer falha de seguranga do Banco, constitui
o fator causal decisivo da associacdo do cartdo ao Apple Pay de terceiros e das
subsequentes operagoes. A esse titulo veja-se o depoimento prestado pela
Testemunha CC, que prestou o seu depoimento no dia 27.06.2026, a titulo de
exemplo, minutos [00:09:03]; [00:10:03].

2) O presente recurso ndo depende da alteragdo da matéria de facto.

h) Pelas razoes suprarreferidas nos Pontos 31 a 107, que aqui se ddo por
integralmente reproduzidas, a alteragdo da matéria de facto quanto aos factos
C e D, dados pelo Tribunal Recorrido, como Nao Provados, reforca ainda mais
a conclusdo de que o Autor ndao se limitou a ser vitima de phishing, tendo antes
praticado os atos necessarios a ativacdo de uma Wallet Apple Pay em
equipamento de terceiros, em violacdo grave dos deveres de guarda, sigilo,
cautela e confidencialidade.

i) O facto C, dado como nao provado, deveria ter sido dado como provado,
porquanto a testemunha CC explicou que a adesdo a Apple Pay exigia a
rece¢cdo de um primeiro codigo por SMS, a sua introdug¢do na App do Banco, a
geragdo de um segundo codigo pela App e a introducdo desse segundo codigo
na Wallet, testemunha CC, minutos [00:02:30]; [00:03:15]; [00:05:17];
[00:05:50]
Jj) A mesma testemunha afirmou que sem tais passos ndo seria possivel efetuar
a adesdo a Apple Pay, minutos [00:09:03]; [00:10:03]; [00:11:34]

k) A testemunha esclareceu ainda que, no caso concreto, existia registo desses
passos e que todos os passos haviam sido cumpridos, minutos [00:09:03];

l) O facto D deveria igualmente ter sido dado como provado, porquanto a



testemunha CC, no seu depoimento afirmou que as 19 transagoes foram
efetuadas com validagao forte, minutos [00:16:30]; [00:18:23]; [00:18:34];
[00:18:37]; [00:39:08]; [00:39:15]; [00:39:54].

m) A testemunha explicou que, depois de concluida a adesdo a Wallet, as
validagoes das transagcoes Apple Pay passam a ser efetuadas no equipamento
onde a Wallet estd instalada, minutos, [00:40:36]; [00:41:01]; [00:38:33];
[00:43:10]; [00:43:45]; [00:45:11]; [00:45:59], por PIN ou biometria, sem
emissdo de novo codigo pelo Banco para cada operagao, testemunha CC,
minutos, [00:16:40]; [00:41:22]; [00:41:46].

n) A sentenga recorrida deu ainda como provado que o servigo prestado pelo
Réu nao foi afetado por qualquer avaria técnica ou deficiéncia suscetivel de
originar falha de seguranca.

0) Assim, impunha-se decisao diversa quanto aos factos C e D, devendo os
mesmos ser eliminados do elenco dos factos ndo provados e aditados a matéria
de facto provada.

p) Deve, por isso, ser aditado a matéria de facto provada que, na sequéncia da
inserg¢do do codigo de ativagcdao Apple Pay, o Autor recebeu através da App do
Réu um novo codigo, que permitiu a associagdo do cartao a Wallet Apple Pay
instalada em equipamento de terceiros, a esse titulo e designadamente veja-se o
depoimento prestado pela testemunha CC [00:35:28]; [00:36:48]; [00:38:33]
q) Deve ainda ser aditado a matéria de facto provada que as transagcoes
identificadas no facto provado n.° 15 foram efetuadas com recurso a
autenticacdo forte, no dmbito do servigo Apple Pay, Testemunha CC, minutos
[00:21:32]; [00:25:55]; [00:34:32].

r) Ainda que nao se altere a matéria de facto, sempre os factos provados n.’s 4
e 6 a 14 impunham decisdo diversa, por revelarem negligéncia grosseira do
Autor.

s) Mesmo aceitando integralmente a factualidade dada como provada,
designadamente os factos provados n.’s 4 e 6 a 14, impunha-se decisdo diversa.
t) Resultou provado que, em 10.02.2025, pelas 17h43m, o Autor recebeu no seu
telemovel uma mensagem de remetente identificado como “netflix”,
informando-o da rejeicdao do pagamento da mensalidade do servigo e exigindo-
lhe pagamento imediato sob pena de suspensdo do servigo.

u) Resultou provado que a referida mensagem continha o link https://
renovaperfil.com.

v) Resultou provado que o Autor acedeu a esse link, que o dirigiu a uma
pagina web que reproduzia de forma fidedigna a aparéncia do site oficial da
“netfli.x ”.

w) Resultou provado que o Autor inseriu os dados do seu cartio bancdrio nesse
link.

X) Resultou provado que o Autor recebeu, de seguida, um codigo de ativacdo a
Apple Pay.

y) Resultou provado que o Autor inseriu, na pagina web para onde o link o
remetera, o codigo de ativacao da Apple Pay.

z) Resultou provado que, um minuto depois, o Autor recebeu nova SMS com o
seguinte teor: “0 seu cartdo ..3651 estd pronto para usar Apple Pay. Pode
utilizar sempre que vir o simbolo contactless ou a marca Apple Pay”.

aa) Resultou provado que o Autor presumiu que tal mensagem correspondia a
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confirmacgdo da operacgdo de pagamento da mensalidade “netflix”.

bb) Resultou igualmente provado que o Autor ndo é possuidor de qualquer
equipamento da marca Apple.

cc) Esta sequéncia factual ndao permite concluir por mera distracdo ou simples
imprudéncia.

dd) O Autor ndo se limitou a aceder a um link fraudulento ou a inserir dados
do cartdo.

ee) O Autor recebeu e inseriu um codigo de ativaciao Apple Pay, apesar de
pretender pagar uma mensalidade “netflix” e apesar de ndo possuir qualquer
equipamento Apple.

ff) A divergéncia entre o ato que o Autor julgava praticar — pagamento de
uma mensalidade “netflix” — e o ato que objetivamente lhe foi comunicado —
ativagdo Apple Pay — era manifesta.

gg) Tal divergéncia impunha, segundo um padrao minimo de diligéncia, que o
Autor interrompesse imediatamente o procedimento, se abstivesse de introduzir
qualquer codigo e contactasse o Banco.

hh) Acresce que as condicoes gerais aplicaveis, dadas como provadas no facto
n.’ 4, alertavam expressamente para os riscos de phishing, SMS com links,
paginas fraudulentas, pedidos de dados pessoais, dados bancarios, dados de
cartdo e codigos de autenticagdo.

ii) As mesmas condicoes gerais advertiam que o cliente deveria desconfiar de
mensagens com tom de urgéncia, mensagens SMS com links e pedidos de
fornecimento de codigos de autenticacdo enviados pelo Banco.

Jj) A conduta do Autor violou, assim, de forma grave, os deveres de cautela,
sigilo, guarda e confidencialidade associados a utilizagdo do instrumento de
pagamento.

kk) Tal conduta deve ser qualificada como negligéncia grosseira, para efeitos
do artigo 115.°, n.” 4, do Regime Juridico dos Servicos de Pagamento e da
Moeda Eletronica.

ll) Ao concluir que a atuagdo do Autor ndo configura negligéncia grosseira, a
sentenga recorrida incorreu em erro de julgamento.

mm) O Tribunal Recorrido desvalorizou indevidamente o elemento decisivo do
caso concreto: a introducdo de um codigo de ativaciao Apple Pay por quem
pretendia apenas pagar uma mensalidade “netflix” e ndo possuia equipamento
Apple.

nn) A sentenca recorrida reconduziu o caso a uma situagdo genérica de
phishing, quando os factos provados revelam um comportamento
objetivamente gravemente descuidado.

00) O onus de demonstracdo da negligéncia grosseira do ordenante, previsto
no artigo 113.°, n.’ 4, do Regime Juridico dos Servicos de Pagamento e da
Moeda Eletronica, mostra-se cumprido pela propria factualidade provada.

pp) A prova da negligéncia grosseira ndo resulta apenas da utilizagdo registada
do instrumento de pagamento.

qq) Resulta da conduta concreta do Autor, tal como fixada nos factos provados.
rr) Verificando-se negligéncia grosseira do ordenante, este suporta as perdas
resultantes das operacoes de pagamento nao autorizadas até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de
pagamento, nos termos do artigo 115.°, n.” 4, do Regime Juridico dos Servigos



de Pagamento e da Moeda Eletronica.

ss) Consequentemente, ndo deveria o Banco ter sido condenado a restituir aos
Autores a quantia de € 30.654,66.

tt) A sentencga recorrida acabou por transformar o dever de seguranca do
Banco numa responsabilidade objetiva por toda e qualquer operacio
fraudulenta, ainda que precedida de atuacdo gravemente negligente do cliente.
uu) O regime legal aplicavel ndo estabelece tal responsabilidade objetiva.

vyv) Pelo contrario, o regime legal afasta a responsabilidade do prestador de
servicos de pagamento quando as perdas resultem de negligéncia grosseira do
ordenante.

ww) A sentencga recorrida violou, por erro de interpretagao e aplicagdo, os
artigos 110.°, 113.°, 114.° e 115.° do Regime Juridico dos Servicos de
Pagamento e da Moeda Eletronica.

xx) Deve, por isso, a sentenga ser revogada e substituida por acorddo que
julgue a agcdo improcedente, absolvendo o Banco do pedido de pagamento da
quantia de € 30.654,66.

yy) Revogada a condenacao principal, deve igualmente ser revogada a
condenacgdo no pagamento de juros de mora a taxa de 14% ao ano.

zz) Com efeito, a condenacgdo em juros pressupoe a existéncia de uma
obrigacao de reembolso pelo prestador de servicos de pagamento.

aaa) Verificando-se negligéncia grosseira do ordenante, inexiste obrigacdio de
reembolso e, consequentemente, inexiste fundamento para aplicagdo do artigo
114.°, n.° 10, do Regime Juridico dos Servicos de Pagamento e da Moeda
Eletronica, e, logo a partida, existindo motivos razodveis para o Banco recusar
o reembolso imediato perante a conduta do Autor, que inseriu dados do cartio
e codigo de ativagdao Apple Pay numa pagina externa.

bbb) Deve também ser revogada a condenacgdo do Banco no pagamento de
€1.000,00 a titulo de danos ndo patrimoniais.

ccc) Verificando-se negligéncia grosseira do Autor, inexiste facto ilicito
imputdvel ao Banco que possa sustentar a obrigagdo de indemnizar.

ddd) Os danos emocionais considerados pela sentenca resultam da atuagdo
fraudulenta de terceiros e da conduta do proprio Autor, ndo de qualquer
incumprimento indemnizdavel imputdvel ao Banco.

eee) A matéria de facto provada quanto aos danos ndo patrimoniais é, além
disso, limitada, tendo sido dado como Nao Provado que o Autor tivesse
dificuldades em dormir e que a Autora tivesse sofrido ansiedade, desgosto ou
sentimento de injustica que a abalou.

fff) Deve, consequentemente, o Banco ser absolvido também do pedido de
indemnizagdo por danos nao patrimoniais.

ggg) Procedendo o presente recurso, deverd ser alterada a decisdo quanto a
custas, ficando as mesmas a cargo dos Autores, na proporgdo do respetivo
decaimento.

(...)

Termos em que, deve o presente recurso ser julgado procedente e, em
consequéncia, ser revogada a sentenga recorrida, absolvendo-se o Recorrente
de todos os pedidos contra si formulados, com as demais consequéncias
legais.”

Os autores apresentaram resposta, pugnando pela manutencio da decisao



recorrida e concluindo nos seguintes termos:

“I1. O Recurso objeto dos presentes autos deve ser julgado totalmente
improcedente, mantendo-se integralmente a sentenga recorrida, por nao
padecer dos alegados erros de julgamento da matéria de direito ou de facto
invocados pelo Recorrente.

2. A douta sentenca recorrida procedeu a uma correta e criteriosa apreciagdo
da prova produzida e a uma adequada subsuncdo juridica da factualidade
apurada, ndao padecendo de qualquer dos erros de julgamento que lhe sao
imputados pelo Recorrente.

3. O recurso interposto assenta, essencialmente, na pretensdo de qualificar
como negligéncia grosseira a conduta do Autor AA e, subsidiariamente, na
alteracdo dos factos C) e D) julgados ndo provados pelo Tribunal a quo.

4. Nenhuma dessas pretensoes encontra suporte bastante na matéria de facto
definitivamente apurada ou na prova produzida em audiéncia de julgamento.
5. Resultou provado que o Autor recebeu uma mensagem cujo remetente se
apresentava identificado como "Netflix'", comunicando-lhe a rejeicdo do
pagamento de uma mensalidade e a iminente suspensdo do servigo.

6. Resultou igualmente provado que o Autor, convicto da veracidade e
autenticidade daquela comunicacgdo, acedeu ao link nela disponibilizado,
sendo direcionado para uma pagina que reproduzia de forma fidedigna a
aparéncia do sitio oficial da Netflix.

7. Foi nesse contexto, e convencido de que se encontrava a regularizar uma
mensalidade de reduzido valor, que o Autor introduziu os dados do cartio
bancario e o codigo que lhe foi remetido.

8. A conduta do Autor deve ser apreciada a luz das concretas circunstancias
em que ocorreu e ndo a posteriori, a luz do conhecimento adquirido sobre a
fraude e sobre o significado que os terceiros atribuiram aos atos praticados.

9. A jurisprudéncia do Supremo Tribunal de Justica tem igualmente afastado a
qualificacdo como negligéncia grosseira em situagoes em que o utilizador
fornece elementos de seguranca convencido de que os estd a fornecer no
dmbito de uma operacgao legitima, ndo bastando a mera circunstincia de esses
elementos terem chegado ao conhecimento de terceiros.

10. A circunstincia de o endereco eletronico utilizado pelos agentes
fraudulentos ndo corresponder ao dominio oficial da Netflix ndo permite, por
Si $O, qualificar a atuagdo do Autor como grosseiramente negligente, quando
ficou provado que a pdagina para a qual foi direcionado reproduzia fielmente a
aparéncia daquela entidade.

11. Também a referéncia ao Apple Pay nao permite concluir automaticamente
pela existéncia de negligéncia grosseira, devendo a atuagdo do Autor ser
apreciada no contexto concreto em que ocorreu e ndo a luz do conhecimento
posteriormente adquirido acerca do mecanismo utilizado pelos agentes
fraudulentos.

12. Ndo se mostra, por conseguinte, demonstrada qualquer atuagdo
fraudulenta, dolosa ou grosseiramente negligente do Autor, nos termos
exigidos pelo artigo 115.° do Regime Juridico dos Servicos de Pagamento e da
Moeda Eletronica.

13. O juizo de censura nao pode ser formulado a posteriori, a partir do
conhecimento integral da fraude e do significado técnico dos atos praticados,



devendo antes atender as circunstdncias concretamente percecionadas pelo
Autor no momento em que atuou.

14. Nao resultou provado que o Autor tivesse compreendido que os atos por si
praticados se destinavam a associagdo do cartdo bancario a uma carteira
digital instalada num equipamento pertencente a terceiro.

15. Muito menos resultou provado que, tendo compreendido essa
circunstdncia, o Autor tivesse conscientemente decidido prosseguir com tal
associacdo.

16. O Recorrente pretende ainda, subsidiariamente, a alteracdo da matéria de
facto dada como nao provada relativamente aos factos C) e D).

17. A impugnacdo da matéria de facto deve, contudo, improceder, porquanto a
prova produzida ndo permite concluir, com o grau de seguranca exigivel, que o
Autor tenha percorrido a concreta sequéncia de atos de adesao a Apple Pay
que o Recorrente pretende ver aditada a matéria de facto provada.

18. A testemunha CC descreveu o procedimento de adesdo a Apple Pay
implementado pelo Recorrente, mas, quando reportada ao caso concreto, ndo
demonstrou conhecimento direto de que o Autor tivesse praticado, um a um, os
atos que o Recorrente lhe imputa.

19. Com efeito, o depoimento da testemunha CC, invocado pelo Recorrente,
descreveu, em primeira linha, o funcionamento abstrato do procedimento
técnico entdo previsto para associagdo de um cartio a Wallet Apple Pay.

20. A descrigdo abstrata dos passos que, segundo o sistema, seriam necessdarios
a conclusdo de determinada operagdo nao constitui prova de que esses
concretos passos tenham sido pessoalmente realizados pelo Autor no caso sub
judice.

21. A testemunha reconheceu que o Banco dispunha de meios para demonstrar
o0s concretos passos realizados na operacgdo, ndo tendo sido apresentados nos
autos elementos objetivos que demonstrassem que o Autor percorreu a
sequéncia de atos que o Recorrente pretende ver aditada a matéria de facto.
22. A mera conclusdo de que o procedimento de adesdo a Apple Pay foi
concluido ndo permite presumir, sem os correspondentes elementos objetivos,
que o titular do cartio tenha praticado, um a um, todos os atos que
compunham o procedimento entdo vigente.

23. Também as declaragoes prestadas pelo Autor ndao confirmam a sequéncia
de atos alegada pelo Recorrente, tendo aquele confirmado apenas a rece¢io de
um codigo, ndo resultando das suas declaragoes qualquer confirmacdo da
alegada introducgao desse codigo na aplicacdo do Banco, nem da posterior
recegdo e utilizacdo de um segundo codigo na Wallet Apple Pay.

24. Ndo pode, assim, a descri¢do abstrata do funcionamento do sistema ser
utilizada para suprir a auséncia de prova sobre a concreta sequéncia de atos
realizada no caso dos autos.

25. A prova produzida ndo permite dar como demonstrado, com a necessdria
concretizacdo, que as 19 operagoes realizadas sobre a conta dos Autores
tenham sido efetivamente processadas mediante 0 mecanismo de autenticagdo
forte invocado pelo Recorrente.

26. A afirmacdo testemunhal de que as operagoes “teriam de ter” autenticagcio
forte, ou de que todas “tiveram” autenticacdo forte, nao substitui a
demonstracdo objetiva do mecanismo de autenticacdo efetivamente utilizado



em cada uma das operagoes concretamente realizadas.

27. Deve, por conseguinte, manter-se inalterada a decisdo da matéria de facto
quanto aos factos C) e D), julgando-se improcedente a impugnacdo deduzida
pelo Recorrente.

28. Nos termos do artigo 113.°, n.° 4, do Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica, incumbe ao prestador de servigos de
pagamento apresentar elementos que demonstrem a existéncia de fraude, dolo
ou negligéncia grosseira da parte do utilizador.

29. O simples registo da utilizacdo do instrumento de pagamento ndo é
suficiente para demonstrar que uma operagdo foi autorizada pelo ordenante ou
que este atuou fraudulentamente, com dolo ou com negligéncia grosseira.

30. No caso dos autos, o Recorrente ndo logrou demonstrar a concreta
sequéncia de autenticacdo que invoca, nem demonstrou factualidade bastante
para qualificar a atuacdo do Autor como fraudulenta, dolosa ou
grosseiramente negligente.

31. Incumbia, por conseguinte, ao Recorrente demonstrar concretamente os
factos suscetiveis de integrar a alegada negligéncia grosseira, onus que
manifestamente ndo satisfez.

32. Nao se mostra, assim, cumprido o énus de prova que sobre o Recorrente
impendia nos termos do artigo 113.°, n.° 4, do Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica.

33. A circunstincia de a fraude ter tido origem numa mensagem e numa
pagina web externas a esfera de atuagdo do Recorrente ndo afasta, por si so, a
responsabilidade deste pelas operacoes posteriormente realizadas através do
sistema bancadrio.

34. A responsabilidade reconhecida na senten¢a nao assenta na origem da
fraude, mas nas concretas operagoes ndo autorizadas posteriormente
realizadas sobre a conta dos Autores e no cumprimento, pelo prestador de
servigos de pagamento, dos deveres de seguranca e protecdo que sobre si
impendiam.

35. Nao esta em causa uma obrigacdo de o Banco impedir toda e qualquer
fraude praticada por terceiros, mas a obrigacdo de observar os deveres de
seguranca que lhe incumbem perante operagoes de pagamento concretamente
realizadas através dos seus sistemas.

36. A responsabilidade reconhecida na sentenca ndo constitui, por
conseguinte, uma responsabilidade objetiva do Recorrente, antes decorrendo
da aplicacdo do regime legal as operagcoes nao autorizadas e da apreciacdo do
cumprimento dos deveres que sobre o prestador de servigos de pagamento
impendiam nas concretas circunstincias dos autos.

37. A articulagdo dos artigos 114.° e 115.° do Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica ndo permite, por si so, afastar a
responsabilidade do prestador: o artigo 115.° estabelece as situacoes em que as
perdas podem ser imputadas ao ordenante, designadamente quando exista
atuacdo fraudulenta, incumprimento deliberado ou negligéncia grosseira,
pressupostos que, no caso concreto, ndo foram demonstrados.

38. Nao tendo o Recorrente demonstrado os pressupostos previstos no artigo
115.°, ndo pode fazer recair sobre os Autores as perdas resultantes das
operacgoes de pagamento ndo autorizadas.



39. A transferéncia das perdas para o ordenante pressupoe, designadamente, a
demonstracdo de atuacdo fraudulenta, incumprimento deliberado das suas
obrigacoes ou negligéncia grosseira, ndo podendo qualquer desses
pressupostos ser presumido a partir da mera utilizacdo registada do
instrumento de pagamento.

40. Deve, consequentemente, ser mantida a decisdo recorrida quanto a
responsabilidade do Recorrente pelas operacoes ndo autorizadas e quanto ao
consequente dever de reembolso das quantias indevidamente debitadas.

41. Deve manter-se a condenagdo do Recorrente no pagamento da quantia de
€1.000,00 a titulo de danos ndao patrimoniais, por se encontrarem provados
danos que, pela sua gravidade, merecem a tutela do direito, nos termos do
artigo 496.° do Codigo Civil.

42. Tais danos, apreciados a luz da natureza, numero e valor das operagcoes
fraudulentas e das concretas circunstincias em que ocorreram, ultrapassam
manifestamente o limiar dos simples incomodos ou contrariedades quotidianas
e merecem tutela nos termos do artigo 496.° do Codigo Civil.

43. Deve igualmente manter-se a condenagdo do Recorrente no pagamento dos
juros de mora, nos termos do artigo 114.°, n.” 10, do RSP, desde 11.02.2025 até
efetivo e integral pagamento.

44. O montante de €1.000,00 fixado pelo Tribunal a quo mostra-se, alids,
moderado e conforme aos critérios de equidade legalmente estabelecidos,
inexistindo fundamento para a respetiva revogagdo.

45. A pretensdo recursoria relativa aos juros ndo possui autonomia
relativamente a questdo principal do dever de reembolso, pelo que,
improcedendo a pretendida imputacgdo das perdas aos Autores, deverd
igualmente improceder este segmento do recurso.

46. Deve, por fim, manter-se a decisdo recorrida quanto as custas, sem prejuizo
da condenacdo do Recorrente nas custas do recurso, em conformidade com o
respetivo decaimento.

47. Nao existindo fundamento para alteracdo da decisao de mérito, inexiste
igualmente fundamento para modificacdo da reparti¢do das custas fixada pelo
Tribunal a quo, determinada nos termos do artigo 527.° do CPC em funcgao do
efetivo vencimento e decaimento das partes.”

48. Devera, por todo o exposto, o recurso interposto pelo Banco Comercial
Portugués, S.A. ser julgado integralmente improcedente, quer quanto a
impugnacgdo da matéria de facto, quer quanto a matéria de direito.

49. Assim, o recurso interposto pelo Recorrente deve ser julgado totalmente
improcedente, mantendo-se integralmente a douta sentenga recorrida, com as
legais consequéncias, designadamente quanto a custas.”

Foi admitido o recurso, como apelacio, com subida imediata, nos proprios
autos, e efeito suspensivo.

Remetidos os autos a este tribunal, inscrito o recurso em tabela, foram
colhidos os vistos legais, cumprindo apreciar e decidir.

IT - QUESTOES A DECIDIR

O objeto do recurso ¢ delimitado pelas conclusdes da alegacio, ressalvadas
as matérias de conhecimento oficioso pelo tribunal, bem como as questoes
suscitadas em ampliacio do ambito do recurso a requerimento do recorrido,
nos termos do disposto nos artigos 608, n° 2, parte final, ex vi artigo 663°, n°



2,635°%n°4, 636° ¢ 639°, n° 1, CPC.

Consequentemente, nos presentes autos, inexistindo questoes de
conhecimento oficioso a apreciar, as questoes a decidir sdo as seguintes:

- Impugnacio da decisao sobre a matéria de facto;

- Responsabilidade civil contratual do réu;

- Imputabilidade do evento a conduta do autor, a titulo de negligéncia
grosseira;

- Indemnizacgao.

111 - FUNDAMENTACAO

Impugnacio da matéria de facto

A reapreciacio da matéria de facto pelo tribunal de recurso implica que o
recorrente, nas alegacées em que a impugna, cumpra os énus que 0
legislador estabeleceu a seu cargo, enunciados no artigo 640° CPC. Desta
norma extrai-se incumbir ao recorrente, por forma a cumprir o que tem
vindo a designar-se por “dnus primdrio de alegacio”, e sob pena de rejeicao
do recurso, a identificacio dos concretos pontos de facto que considera
incorretamente julgados (640°, n° 1, alinea a), CPC), dos concretos meios
probatorios que impunham decisdo diversa (640°, n° 1, alinea b), CPC) e a
indicacio da decisdo que deve ser proferida quanto aos factos impugnados
(640°, n° 1, alinea c), CPC).

Ja o designado “dnus secunddrio” reporta-se a especificacio dos meios de
prova que implicariam, na perspetiva do recorrente, diversa decisdo da
matéria de facto, gerando o seu incumprimento a rejeicao do recurso apenas
se ficar gravemente dificultado o exercicio de contraditorio ou o exame pelo
tribunal de recurso — Acordao do Supremo Tribunal de Justica de
21-03-2019, proferido no processo 3683/16.6T8CBR.C1.S2, disponivel em
www.dgsi.pt

Assim, na exigéncia do cumprimento dos 6nus de impugnacao previstos no
citado artigo 640°, “os aspetos de ordem formal (...) devem ser modelados em
funcgdo dos principios da proporcionalidade e da razoabilidade” — Acordao do
Supremo Tribunal de Justica de 21-03-2019 (proferido no processo n°
3683/16.6T8CBR.C1.S2, disponivel em www.dgsi.pt).

Acresce que nesse ambito havera ainda que ponderar o AUJ do STJ de
17-10-2023 (acordao n°® 12/2023 de 14 de novembro, publicado no Diario da
Republica n°® 220/2023, Série I de 2023-11-14) que uniformizou a seguinte
jurisprudéncia: “Nos termos da alinea c), do n.’ 1 do artigo 640.° do Codigo de
Processo Civil, o Recorrente que impugna a decisdo sobre a matéria de facto
ndo estd vinculado a indicar nas conclusées a decisao alternativa pretendida,
desde que a mesma resulte, de forma inequivoca, das alegacdes.” Aplicando
tal entendimento, 0 Supremo Tribunal de Justica em acordao de 08-02-2024,
(proferido no processo n.’ 7146/20.7T8PRT.P1.S1, disponivel em
www.dgsi.pt) considerou que “a rejeicdo do recurso respeitante a impugnacdo
da decisdo da matéria de facto apenas deve verificar-se quando falte nas
conclusoes a referéncia a impugnacdo da decisdo sobre a matéria de facto,
através da referéncia aos «concretos pontos de facto» que se considerem
incorretamente julgados (alinea a) do n.° 1 do artigo 640.°), sendo de admitir
que as restantes exigéncias (alineas b) e c¢) do n.” 1 do artigo. 640.°), em
articulagdo com o respetivo n.” 2, sejam cumpridas no corpo das alegacoes”.
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Dado que a recorrente cumpriu os 6nus supra enunciados, nada obsta a
apreciacido da impugnacio, cuja procedéncia dependera “existéncia de erro
de apreciacdo relativamente a concretos pontos de facto impugnados” — como
se refere no Acordao do Tribunal da Relac¢ao de Guimaraes de 19-12-20231.
Embora o recorrente defenda terem sido apurados factos que, por si,
determinariam diversa decisdo (com a sua absolviciao do pedido), impugnou
a matéria de facto, defendendo que os factos nao provados sob as alineas C)
e D) da decisao recorrida devem transitar para os factos provados, tendo
por base os meios de prova que indicou.

A tais factos foi conferida a seguinte redacao:

“C. Na sequéncia do identificado em 11., o Autor recebeu através da App do
Réu um novo codigo, que inseriu na pdgina para onde remetia o link
identificado em 7. e que permitiu que terceiros o colocassem na Aplicacdo de
carteira da Apple, possibilitando a associacdo do seu cartao.

D. As transagoes identificadas em 15. foram efetuadas com recurso a
autenticacdo forte, através do servigo 3D secure associado ao telemovel do A.,
com envio de notificagdo para a App, tendo os codigos de autorizagdo sido
validados e autenticados pelo Autor em cada uma das transagoes por si
efetuadas.”

Tal factualidade nao apurada foi motivada nos seguintes termos pelo
tribunal recorrido:

“Quanto aos factos C., nao foi produzida prova que o sustente. Por outro lado,
a prova produzida infirma o facto D.

Vejamos.

Em primeiro lugar, apesar de a testemunha CC afirmar que método de adesdo
do cartdo a Apple Pay implementado pelo Réu exigia que, apos o envio do
codigo por sms, fosse também retirado um codigo da aplicagdo do banco e
inserido na carteira da Apple, a verdade é que apenas o refere de forma
genérica, ndo tendo, quando questionado, confirmado que foi o que
efetivamente sucedeu no caso concreto. Esclarece apenas que teria que ter
sido, porque o processo, de acordo com os registos do sistema, foi efetuado na
sua integralidade. Concretamente, afirmou que “tem que existir”.

No entanto, sucede que esclareceu também que, até dezembro de 2024, o
sistema de adesdo a Apple Pay assentava apenas no envio da sms, pelo que
seria possivel, apenas com aquele codigo, introduzir o cartio na carteira da
Apple.

Ora, atendendo a prova produzida pelo Réu, apenas testemunhal, sem que
tenha sido junto qualquer registo das operacoes efetivamente efetuadas e
validadas para que o cartdo bancario do Autor ficasse associado a Apple Pay
de terceiros, ndo pode o Tribunal concluir que aquele processo foi de facto
implementado.

Em primeiro lugar, porque até dois meses antes, bastava a sms, pelo que
permanece a duvida se o sistema poderia continuar a permitir aquela forma de
validagdo algum tempo depois da transigdo.

A acrescer, nao resulta dos autos qualquer prova de que foi gerado um
segundo codigo na aplicagcdo do banco, nem de que forma o mesmo poderia ter
sido transmitido aos terceiros que enviaram a mensagem ao Autor. Com efeito,
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de toda a documentagdo junta, incluindo interpelacoes dos Autores ao Banco e
mensagens recebidas pelo Autor do servigo do Réu, aponta noutro sentido —
que o sistema do Réu terd permitido a adesdo apenas com o envio do codigo de
ativagdo remetido por sms.

A acrescer, a mensagem com o envio do codigo de ativacao da Apple Pay foi
remetida as 18h08m e a mensagem de confirmacdo da adesdo as 18h09m. Do
curto espago de tempo entre o envio do codigo e da confirmagao da adesdo é
possivel concluir, com seguranca, que mais nenhum passo foi efetuado ou
solicitado, tendo no exato momento em que o Autor forneceu aquele codigo de
ativagdo, o mesmo sido inserido no dispositivo Apple dos terceiros, ativando
aquele servigo.

Por tudo o que se expds, foi considerado como ndo provado o facto C.

Por fim, a testemunha CC confirmou expressamente que, por a adesdo a Apple
Pay ser considerada como autenticacdao forte, o banco ndo efetua qualquer
controlo das operacoes efetuadas por esse método. Ademais, também ndo foi
produzida qualquer prova documental que corroborasse a utilizacdo daquele
método na realizacdo das operacoes fraudulentas identificadas nos factos
provados.

Em face do exposto, dado como ndao provado o facto D.”

O recorrente sustenta a impugnacio, desde logo, no depoimento de CC.
Desde ja se adianta que, apos audicdo integral de tal depoimento, ndo pode
concluir-se que o tribunal recorrido tenha incorrido em erro na sua
valoracao.

Efetivamente, sendo funcionario do réu, na area na area da fraude de
cartoes, prestou um depoimento pormenorizado, caraterizando a aplicacao
apple pay como uma wallet ou forma de pagamento digital, salientando o seu
funcionamento autonomo do banco. Porém, segundo explicou, existe a
necessidade de associar um cartiao (bancario) para que sejam feitos os
pagamentos a partir daquela aplicacdo. Mais referiu que a adesao ao apple
pay envolve varios passos, que visam torna-la segura. Descrevendo esses
passos, referiu que a adesio ¢ iniciada com dados do cartio, apds o que é
recebido um codigo, por sms, enviado para o telemovel do cliente (referente
ao contacto telefonico registado do banco). Esse codigo é colocado na App do
banco que, por sua vez, vai gerar um segundo codigo, que sera introduzido
na wallet.

Reportando-se ao caso, referiu que o cliente tera fornecido os dados do seu
cartao e recebido no seu telemovel um primeiro codigo, introduzindo-o na
app do banco, que gerou um segundo co6digo que vai ser introduzido de volta
na wallet.

O certo é que embora refira existir registo destes passos, nao os concretizou
em quaisquer elementos objetivos, designadamente no que se reporta a
introducio pelo cliente deste segundo cédigo. Confrontado com a alegacio
dos autores de que nao possuem iphone, pelo que nunca poderiam ter
servi¢o apple pay, declarou que “ao que tudo indica” terao sido terceiros que,
na posse desse equipamento, iniciaram o processo de adesido, através do
conhecimento dos dados do cartio que foram introduzidos no site falso da
netflix (aparentemente nao o verdadeiro, mas algo que o aparentava).
Introduzidos os dados do cartao, os terceiros tiveram possibilidade de iniciar



o processo de adesao.

Na sua perspetiva, o sistema cumpriu com a exigéncia de todas as
autenticacoes fortes. Simplesmente todas as autenticacoes fortes estavam do
lado dos terceiros, que conseguiram a adesao. Estavam na posse do
equipamento e terao recebido toda a informacao para que fossem feitas as
“validacoes fortes”. E quando estas ocorrem, o banco nio contacta o cliente,
nem procura qualquer certificagao.

No caso dos autos, as dezanove transacoes tiveram validacio forte, pelo que
0 banco nio tinha capacidade para cancelar o pagamento. Referiu ainda que
o banco tem registo do envio para o telemovel do cliente de um codigo (o
primeiro) e da sua colocacio colocado na app do proprio banco. Porém,
reconheceu que nio conseguem saber de que forma o ultimo codigo foi
transmitido a terceiros, admitindo que possa ter sido introduzido num
equipamento que estava na mio de terceiro. Certo ¢ que este passo nao é
confirmado pelo banco, admitindo que as dezanove transagdes possam ter
sido validadas por um equipamento que nao aquele para onde foi enviado o
primeiro codigo, dado que o banco ndo tem capacidade para verificar que
estas transacoes estdo a ser validadas por outro equipamento.

Referiu ainda que até dezembro de 2024, 0 método de validacio (para
adesao ao apple pay) era diferente, assentava apenas numa unica SMS.
Como esse procedimento ndo era considerado uma validacio forte, foi
necessario reformular o sistema e passou a ser o que a testemunha
descreveu. Do seu depoimento extrai-se que, desde entdo, pagamentos
efetuados pelo apple pay nao sao verificados pelo sistema, porque lhes passou
a estar associada um sistema de validacao forte.

Ora, a valoracio deste depoimento efetuada pelo tribunal recorrido merece
concordincia dado que se mostra insuficiente para o apuramento da
matéria incluida nas alineas C) e D) dos factos niao provados. O depoente
nunca afirmou que o “novo c6digo” mencionado na alinea C) tenha sido
efetivamente recebido pelo autor, e por ele introduzido. E o seu depoimento
nao se mostrou suportado em quaisquer elementos objetivos,
designadamente documentais ou periciais, suscetiveis de fundamentar a
factualidade em causa. Alias, estando em causa operacoes informaticas,
geram registos num sistema do qual o unico titular é o banco. E o certo é que
tais registos nio constam dos autos porque o réu nio procedeu a sua jun¢io
ou disponibilizac¢ao.

E os “elementos técnicos” indicados pelo recorrente que alega constarem da
contestacdo também nio provam tal realidade. Efetivamente, ainda que do
artigo 12° da contestacio conste um registo bancario das operacoes em
discussdo com a menc¢io de que foram aprovadas, nio comprova que tal
aprovacio tenha sido efetuada pelo autor. Assim como nao comprovam que
tenha sido por sua acdo que o0 novo (segundo) codigo tenha sido por ele
introduzido, ou sequer que a adesao ao apple pay, a data, implicasse
efetivamente tal acio (insercio de um novo, segundo, c6digo).
Consequentemente, ndo estando documental ou pericialmente demonstrados
os procedimentos exigidos pelo banco réu para a concreta operacio em
causa, também do apuramento de que na data inexistiu qualquer avaria
(facto provado 20) nio pode extrair-se que as transacoes tenham sido



efetuadas com “autenticacio forte”.

Merece, por isso, concordancia a afirmacio do tribunal recorrido de que o
sistema do réu do réu podera ter permitido a adesdo apenas com o envio do
codigo de ativacao remetido por SMS, como alias, sucedia, segundo a
testemunha ja referida, até data muito préxima da ocorréncia dos factos
(dezembro de 2024).

Sufraga-se, pois, a decisido do tribunal recorrido quanto ao nio apuramento
dos factos enunciados em C) e D), improcedendo a impugnacio.

Factos Provados

Em face da decisao que antecede, os factos que devem considerar-se
apurados sao os consignados na decisao recorrida:

1. O Réu ¢ uma instituicdo bancaria que se apresenta sob a denominacio
comercial Banco Comercial Portugués, S.A.

2. Os Autores sao clientes da Ré desde 1991, sendo titulares de uma conta
bancaria a ordem.

3. O Autor AA indicou, como meio preferencial de comunicacio a distancia
com a Ré, os numeros ... e ..., bem como o endereco de correio eletronico ....
4. As Condicoes Gerais de Constas de Deposito a Ordem do Réu, preveem,
no capitulo D “Condi¢coes Gerais de Utilizagcdo dos Meios de Comunicagdo a
Distincia”, clausula segunda:

“I. Os meios de comunicacgdo a distancia para acesso do Cliente ao Banco
estdo sujeitos a riscos de fraude, nomeadamente de “phishing”, bem como, de
consulta e realizacdo de operagoes fraudulentas por terceiros ndo autorizados
na conta do Cliente.

2. O phishing é uma fraude que consiste em substituir a identidade do Banco
ou de qualquer outra entidade fidedigna, cuja finalidade é a obtencao de
informagoes confidenciais do Cliente, nomeadamente dados bancdrios, dados
pessoais ou codigos de acesso. Os ataques de “phishing” podem produzir-se
através de mensagens de correio eletronico, de servicos de mensagens curtas
(SMS) ou chamadas telefonicas nas quais se pode imitar e substituir a
identidade do Banco ou de qualquer outra entidade fidedigna.

Essas mensagens de correio eletronico ou SMS podem conter um ficheiro
anexo que efetua a instalagdo de software malicioso (malware) no
equipamento do Cliente ou reencaminhar para uma pdgina web fraudulenta,
que reproduz ou copia o aspeto da pagina original do Banco, e na qual é
solicitado ao Cliente a introducdo de dados pessoais e/ou codigos e credenciais
de acesso, como por exemplo, o seu Codigo de Utilizador, algumas ou todas as
posigoes do seu Codigo Multicanal, o Codigo de Autenticacdo, o seu niumero
de telemovel ou os dados dos seus cartoes de pagamento.

3. O Cliente deve estar atento, ser precavido e ter em conta que tanto a
mensagem de correio eletronico ou SMS, como a pagina web fraudulenta,
podem ser muito complexas e sofisticadas. O Cliente tem de desconfiar e
suspeitar, nomeadamente:

a) do tom de urgéncia de mensagens que o ameacem com a suspensdo do
acesso a conta, dos codigos de acesso ou do cartio de pagamento se nao
fornecer os seus dados imediatamente;

b) da curiosidade criada pela mensagem a qual oferece um servigo ou produto
muito desejado;




¢) do pedido de confirmacao dos seus dados pessoais via correio eletronico ou
SMS, designadamente remetendo-o para o preenchimento on-line de
Sformuldrios de informacades pessoais e codigos de acesso;

d) de erros ortogrdficos/gramaticais, tradugcoes incompletas, erros no endereco
do emissor (@dominio) e outros erros patentes na mensagem ou na pdagina web
fraudulenta, ou outros elementos que sugiram a origem diversa ou suspeita dos
mesmos;

e) de mensagens de correio eletronico ou SMS com links ou ficheiros em
anexo;

f) da indicagao de que, para simular/cancelar operacgoes, deve fornecer
Codigo(s) de Autenticacdo que o Banco lhe enviou por SMS ou gerados via
Token.”

5. Consta do Capitulo D, clausula décima, das Condigoes Gerais de Constas de
Deposito a Ordem supra referidas que:

1. O Banco poderd inibir e bloquear tempordaria ou definitivamente, o(s)
acesso(s) aos meios de comunicagdo a distancia pelo Cliente e/ou de alguma
das suas facilidades ou servigos, por motivos objetivamente fundamentados que
se relacionem com:

a) Por razoes de seguranga, nomeadamente se o Banco for informado ou tiver
conhecimento de que ocorreu quebra de confidencialidade do(s) codigos e
credenciais de segurancga personalizadas do Cliente indicados na clausula 6.“
(Convencgdo sobre prova), designadamente em caso de extravio, furto ou roubo
ou apropriacdo abusiva dos mesmos, ou suspeita de utilizacdo ndo autorizada
ou fraudulenta, ou de perda ou extravio, furto ou roubo ou falsificagdo de
Cartdo de pagamento de que o Cliente seja Titular;

b) A suspeita de utilizacdo ndao autorizada ou fraudulenta, ou de qualquer
irregularidade de que possa resultar um prejuizo sério para o Banco, para o
Cliente ou para o Sistema de Pagamentos, nomeadamente quando tal lhe seja
solicitado pela entidade gestora do Sistema de Pagamentos por motivos de
seguranca ou de utilizagdo abusiva, indevida ou ndo autorizada;

¢) Se o Cliente realizar transacoes ilegais de qualquer natureza;

d) Se o presente Contrato cessar, por qualquer forma, os seus efeitos;

e) Se for declarada faléncia, insolvéncia, ou declaragdo judicial de
acompanhamento de maior do Cliente, se o saldo da(s) conta(s) do Cliente se
mostrar indisponivel na sequéncia de ordem judicial de penhora, arrolamento,
arresto, ou qualquer outra forma de apreensdo judicial, ou outras ordens de
bloqueio ou andlogas decretadas por autoridades judiciais, judiciarias ou de
supervisdo.”

6. A 10.02.2025, pelas 17h43m, o Autor AA recebeu no seu telemovel, no qual
utiliza o numero ..., uma mensagem de remetente identificado como “netflix”,
que o informava da rejeicdo do pagamento da mensalidade do servigo, sendo-
lhe exigido o pagamento imediato sob pena de suspensdo do servico a partir de
12.02.2025.

7. Na mensagem supra referida constava o seguinte link para regularizagdo do
pagamento em divida: https://renovaperfil.com.

8. Convicto da veracidade e autenticidade da mensagem recebida, o Autor
acedeu ao link ai disponibilizado, que o dirigiu a uma pagina web que
reproduzia de forma fidedigna a aparéncia do site oficial da Netflix, com o
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proposito de aceder ao pagamento da alegada mensalidade em situacdo de
incumprimento.

9. Nesta sequéncia, pelas 18h08m do mesmo dia, o Autor inseriu os dados do
seu cartdo bancario no link supra identificado.

10. De seguida, ainda as 18h08m, o Autor recebeu um codigo de ativacdo a
Apple Pay.

11. O Autor inseriu na pagina web para onde o link supra referido o remeteu o
codigo de ativacdo da Apple Pay.

12. Pelas 18h09 do dia 10.02.2025, um minuto apos a insergdo dos dados do
cartdo bancdrio e respetivo codigo de autenticagdo no referido link, o Autor
recebeu nova mensagem SMS, com o seguinte teor: “O seu cartido **...51 esta
pronto para usar Apple Pay. Pode utilizar sempre que vir o simbolo contactless
ou a marca Apple Pay”.

13. O Autor presumiu que a mensagem supra identificada correspondia a
confirmacdo da operacdo de pagamento da mensalidade do servico netflix.

14. O Autor ndo é possuidor de qualquer equipamento da marca Apple.

15. A 11.02.2025 o Autor verificou que terceiros associaram o cartdo referido
em 9. a Apple Pay a um equipamento que ndo lhe pertence e realizaram
movimentos bancarios num total de 19 transacoes comerciais, no montante
global de € 30.654,66, sem a sua autorizagdo.

16. As transagoes supra referidas correspondem a compras para aquisicdo de
cripto moeda coinbase a uma empresa sedeada na Irlanda do Norte e ainda em
compras online na loja IKEA em Francga.

17. Os Autores nunca efetuaram operagoes bancdrias eletronicas nos
montantes supra referidos ou transagoes ou aquisigoes relacionadas com
criptoativos.

18. Na sequéncia do supra descrito, os Autores contactaram a linha de
reclamacoes e movimentos nao autorizados junto do seu Banco a 11.02.2025, e
enderecaram ao seu gestor de conta um email a informar do sucedido.

19. Como consequéncia do supra descrito, o Autor sofreu ansiedade, desgosto e
de um sentimento de injustica que o abalou.

20. No dia 10.02.2025 o servigo prestado pelo Réu ndo foi afetado por qualquer
avaria técnica ou deficiéncia que pudesse originar em falha de seguranca.

E sdo os seguintes os factos ndo provados:

a. A. Como consequéncia do supra descrito, o Autor teve dificuldades em
dormir.

B. Como consequéncia do supra descrito, a Autora sofreu ansiedade e
desgosto e de um sentimento de injustica que a abalou.

C. Na sequéncia do identificado em 11., 0 Autor recebeu através da App do
Réu um novo codigo, que inseriu na pagina para onde remetia o link
identificado em 7. e que permitiu que terceiros o colocassem na Aplicacao de
carteira da Apple, possibilitando a associacdo do seu cartao.

D. As transacoes identificadas em 15. foram efetuadas com recurso a
autenticacao forte, através do servico 3D secure associado ao telemdvel do
A., com envio de notificacdo para a App, tendo os codigos de autorizagao
sido validados e autenticados pelo Autor em cada uma das transag¢odes por si

efetuadas.
%




FUNDAMENTACAO DE DIREITO

1. Os autores demandam o réu pretendendo ser ressarcidos de um prejuizo
(patrimonial e nao patrimonial) que sofreram por este ter omitido as
diligéncias adequadas a garantia da maxima seguranca dos valores
depositados na conta a ordem de que ai sio titulares, consentindo na
realizacido de operacdes bancarias que ndo autorizaram.

Invocam, pois, os autores o regime da responsabilidade civil contratual,
negocial ou obrigacional, emergente da violacdo de um direito de crédito ou
obrigacio em sentido técnico (com assento, entre nos, nos artigos 798° e
seguintes do Codigo Civil).

E assentam a sua pretensio indemnizatoria na violacdo pelo réu das
obrigacoes decorrentes do contrato de abertura de conta bancaria (ou
contrato de conta bancaria) celebrado entre ambos — pontos 2., 4. ¢ 5. da
factualidade provada.

Este contrato estabelece os termos da relacio duradoura entre cliente
(autores) e banco (réu), estando habitualmente associado a outras
convengoes especificas, como os contratos de deposito bancario, de
homebanking, de cartiao de crédito ou de débito, de mutuo, a convencio de

cheque, etc. Nas palavras de Miguel Pestana de Vasconcelos2, “E um negocio
extremamente amplo e complexo, donde emerge a relagio bancdria geral. Ele
mantém-se independentemente de quantos negocios forem depois concluidos
entre as partes, desde o inicio da relagdo, que funda, ao momento em que ela
se extingue. Ai se integram também os contratos de conta corrente, de deposito
e, pelo menos, de alguns servicos de pagamento”. E “consiste num contrato
organizatorio, complexo, com producgdo de efeitos imediatos, direitos e
obrigacoes para as partes, correspondentes a tipos de prestagdo de servigos.
Mas, mais para além, é composto por elementos normativos, ou seja, prevé
logo o regime de contratos que as partes podem vir a celebrar entre elas. A sua
correta qualificacdo é a de contrato-quadro, visando-se destacar o cardcter
amplo e complexo do conjunto da relagdo bancaria com o cliente”.

Ora, no caso em apreco, e muito embora tal nao decorra expressamente da
factualidade provada, é possivel depreender que entre autores e réu (Banco)
foram celebrados, além do contrato de abertura de conta bancaria:

- Um contrato de depdsito bancario (pois os autores mantinham fundos na
sua conta);

- Um contrato de utilizacio de cartao de débito (referido no ponto 9. da
factualidade provada);

- Um contrato de utilizacio de servicos de homebanking (pois foi por essa via
que o evento lesivo ocorreu).

2. O deposito em dinheiro em instituicdo bancaria, ou contrato de depdsito
bancario, integra-se na categoria geral dos contratos de crédito,
decompondo-se essencialmente em duas relacoes juridicas: por um lado, o
cliente/depositante transfere a propriedade do dinheiro para o banco/
depositario, o qual fica assim legitimado a dele dispor; por outro lado, o
banco constitui-se na obrigacio de reembolsar o cliente de tal quantia, e
respetiva remuneracio (juros), nas condicoes entre ambos ajustadas.

Assim recortada tal relacio juridica complexa, tem sido doutrinal e
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jurisprudencialmente caracterizada juridicamente como um depdsito
irregular ou mutuo de dinheiro, assumindo a natureza de usura se vence

juros — cfr. Sa Carneiroée Pinto Coelhoﬂ, e 0os Acordaos do S.T.J. de
23-07-855 e de 21-05-96§, da Relacao de Lisboa de 07-10-997 e de

30-05-2023§, e da Relaciao do Porto de 01-07-20262. Todavia, como
concorrem em tal figura circunstincias especiais, nao lhe ¢é aplicavel o
regime juridico do mituo ou da usura — cfr. Acordaos do S.T.J. de

16-05-6910, ¢ da Relaciio de Coimbra de 13-12-8811,

Mas o contrato de depdsito bancario nao se confunde com o contrato de
abertura de conta, pois este constitui um negocio juridico que estabelece e
enquadra, de forma geral, a relacdo bancaria complexa entre o banqueiro e
o cliente, com caracteristicas proprias e irredutiveis, e funcio autonoma —

cfr. os Acérdios do S.T.J. de 07-10-201012 e de 27-02-201413, ¢ o ja citado
Acordao da Relagiao do Porto de 01-07-2026.

3. Ja o contrato de utilizacdo de cartao de débito habilita a instituiciao
bancaria a emitir e disponibilizar ao cliente um meio de pagamento (cartio),
simultaneamente fisico e eletronico, que lhe permite, através do emprego de
terminais eletronicos, aceder direta e imediatamente a sua conta bancaria,
operando a mobilizacio dos seus fundos monetarios, quer pelo levantamento
de numerario, quer pelo pagamento direto das aquisicoes de bens ou
servicos, sem que seja necessario recorrer a qualquer outro meio — cfr. o

Acérdio do S.T.J. de 23-11-199914,

4. Por seu turno, o contrato de homebanking, banco internético, e-banking,
banco online ou banca eletronica, constitui o servi¢co pelo qual, mediante a
aceitacao de determinados condicionalismos, o0 banco disponibiliza aos
clientes a utilizacdo de “toda uma pandplia de operagoes bancdrias, online,
relativamente as contas de que sejam titulares, utilizando para o efeito canais
telemdticos que conjugam os meios informdticos com os meios de comunicagio
a distincia (canais de telecomunicagdo), por meio de uma pdgina segura do

banco”, na definicao do Acordao do S.T.J. de 18-12-201315, Este Servico
“confere ao cliente a possibilidade de efetuar consultas de saldos e de realizar
operacgoes bancdrias, maxime pagamentos e transferéncias, relativamente as
contas de que seja titular e que possa movimentar livremente, utilizando para o
efeito o telefone (servico telefonico) ou a internet (servico online)”, nas

palavras de Carolina Franca Barreiral©,

5. Foi no ambito destes contratos que se verificou o evento lesivo, como
decorre da factualidade provada.

Sendo aqui convocavel o regime do D.L. n° 91/2018, de 12-11 (Regime

Juridico dos Servicos de Pagamento e da Moeda Eletrénica)l?, importa
referir que os contratos de utilizacdo de cartiao de débito e de homebanking
constituem contratos-quadro, na acecio do seu artigo 2°, al. i): “um contrato
de prestacio de servicos de pagamento que rege a execucao futura de
operacoes de pagamento individuais e sucessivas e que pode enunciar as
obrigacoes e condicdes para a abertura de uma conta de pagamento”. Desta

forma, e como refere Carolina Franca Barreiral8, “cada vez que o cliente
emite uma ordem de pagamento a favor de terceiro através do sistema
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informdtico posto a disposi¢cao pelo banco, é celebrado um novo contrato de
execucgdo do contrato de homebanking”, existindo “tantos acordos de vontade
quantos os contratos celebrados, ndo se cingindo a simples atos de execucgdo de
um contrato anterior” (embora por ele enquadrados).

6. A mera leitura do diploma preambular do diploma legal citado permite
divisar que, como seria expectavel, a seguranca dos pagamentos eletronicos
e a protecao dos utilizadores constituiu uma das principais preocupacoes do
legislador (nacional e comunitario).

Logo nesse preambulo se menciona a “exigéncia de uma autenticacdo forte do
cliente, prevendo que sejam adotadas as medidas de seguranca suficientes para
proteger a confidencialidade e integridade das credenciais de seguranca
personalizadas dos utilizadores de servicos de pagamento”. Nao admira, pois,
que no artigo 70°, n° 1, do D.L. n°® 91/2018, de 12-11, se imponha aos
prestadores de servicos de pagamento a implementac¢io de “um quadro com
medidas de mitigacio e mecanismos de controlo adequados para gerir os
riscos operacionais e de seguranca, relacionados com os servicos de
pagamento por si prestados”.

Dai que o prestador de servicos de pagamento, como o aqui réu, esteja
legalmente vinculado a um conjunto de obrigacées ou deveres associados a
emissao e utilizacio de um instrumento de pagamento, previstas no artigo
111° do D.L. n°® 91/2018, de 12-11:

- “Assegurar que as credenciais de seguranca personalizadas do instrumento
de pagamento s6 sejam acessiveis ao utilizador de servicos de pagamento
que tenha direito a utilizar o referido instrumento” (n° 1, al. a);

- Nao enviar instrumentos de pagamento nao solicitados ou necessario para
substituicao de anterior (n° 1, al. b);

- Assegurar “a disponibilidade, a todo 0 momento, de meios adequados para
permitir ao utilizador de servicos de pagamento proceder a comunica¢ao”
da perda, furto, roubo, apropriacao abusiva ou qualquer utiliza¢cio nao
autorizada do instrumento de pagamento, ou solicitar o desbloqueio do
instrumento de pagamento (n° 1, al. ¢);

- “Facultar ao utilizador do servico de pagamento, a pedido deste, os meios
necessarios para fazer prova, durante 18 meses apos a comunicacio” da
perda, furto, roubo, apropriacao abusiva ou qualquer utilizacao nao
autorizada do instrumento de pagamento, de que efetuou essa comunicacio
ou solicitou o desbloqueio do instrumento de pagamento (n° 1, al. d);

- “Impedir qualquer utilizacio do instrumento de pagamento logo que a
comunicacio” da perda, furto, roubo, apropriacao abusiva ou qualquer
utilizacdo ndo autorizada do instrumento de pagamento seja efetuada (n° 1,
al. e).

Mas o proprio utilizador de servi¢os de pagamento, como o aqui autor,
também se encontra legalmente vinculado por um conjunto de obrigacdes ou
deveres, enunciados no artigo 110° do D.L. n° 91/2018, de 12-11. Desde logo,
deve “utilizar o instrumento de pagamento de acordo com as condi¢oes que
regem a sua emissao e utilizacdo”, preservando ainda a seguranca das
credenciais de seguranca personalizadas do seu instrumento de pagamento
(n° 1, al. a), e 2). Mas s0 lhe é exigivel a adocio de “todas as medidas
razoaveis”, como expressamente se preceitua no referido n° 2 (sublinhado



Nnosso).

Deve ainda o utilizador de servicos de pagamento “comunicar, logo que
tenha conhecimento dos factos e sem atraso injustificado, ao prestador de
servicos de pagamento ou a entidade designada por este ultimo, a perda, o
furto, o roubo, a apropriaciao abusiva ou qualquer utilizacdo nao autorizada
do instrumento de pagamento” (n° 1, al. b).

Estes deveres das partes dos contratos bancarios decorrem diretamente da
lei, embora habitualmente se encontrem também plasmados no clausulado
dos contratos das contas bancarias, como no presente caso — pontos 4. e 5. da
factualidade provada.

7. Como se pode observar, o legislador (nacional e comunitario) consagrou
uma divisdo de riscos entre o prestador e o utilizador de servicos de
pagamento (como se refere no ja citado Acordao da Relacao de Lisboa de
30-05-2023):

- O cliente/utilizador, onerado — em medida razoavel - com deveres de
cuidado na conservacio da seguranca e na utilizacao prudente do
instrumento de pagamento, apenas sera responsavel pelo risco de
incumprimento desses deveres se agir fraudulentamente, ou com dolo ou
negligéncia grosseira;

- O Banco/prestador de servico, dono e beneficiario econémico do sistema de
pagamentos, onerado com especiais deveres de configuracio, manutencio,
operacionalidade, disponibilizacio e seguranca informatica desse sistema,
respondera pelo respetivo risco nas restantes hipoteses, ou seja, sempre que
nao se verifique fraude, dolo ou negligéncia grosseira do cliente/utilizador.
E o 6nus da prova, quer da existéncia de consentimento (autorizacao do
cliente) para a operacao, quer da existéncia de fraude, dolo ou negligéncia
grosseira do cliente/utilizador, recai sobre o Banco/prestador de servico de
pagamento.

E o que resulta do disposto nos artigos 112° a 115° do D.L. n° 91/2018, de
12-11. A este proposito, veja-se o decidido, entre outros, nos Acordaos do

S.T.J. de 23-01-202419 e de 12-12-202320, neste se referindo que “as perdas
resultantes de operacoes de pagamento ndo realizadas e ndo autorizadas pelo
utilizadov/titular do servico homebanking, mas por terceiros, nos termos do art.
796 n°l do CCivil e do art. 115 do DL 91/2018 correm por conta do banco,
exceto se forem devidas a atuagdo fraudulenta daquele ou a atuacdo grosseira
do mesmo por incumprimento deliberado das obrigagcoes que lhe estavam
impostas, devendo o prestador do servico demonstrar a existéncia de fraude, de
dolo ou de negligéncia grosseira”.

8. Ora, um dos principais riscos da atividade de prestacio de servicos de
pagamento, a que o aqui réu se dedicava, traduz-se na possibilidade de
serem efetuadas operacées de pagamento nio consentidas. E que, muito
embora qualquer operacio de pagamento apenas se considere autorizada se
o ordenante consentir na sua execucio, em regra antes da respetiva
concretizacdo — artigo 103°,n° 1,2 e 5 do D.L. n° 91/2018, de 12-11, sao
frequentes as situacoes de fraude, ou seja, as situacoes em que o prestador
de servico de pagamento acaba por executar a operacio de pagamento sem o
consentimento do ordenante (o seu cliente), por acio (ilicita) de terceiro.
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E exatamente essa a situacio que se discute nos presentes autos, dado que se
provou que o réu executou diversas operacoes de pagamento, ao abrigo dos
contratos bancarios estabelecidos com o autor, que nao foram por este
autorizadas/consentidas, embora tenham sido solicitadas, por terceiro, com
utilizacio do instrumento de pagamento disponibilizado e respetivas
credenciais de seguranca — pontos 6. a 16. da factualidade provada.
Apurando-se ainda que o autor de imediato (no proprio dia 11-02-2025)
comunicou o sucedido ao réu e lhe solicitou o reembolso dos montantes das
operacoes (nos termos do disposto no artigo 112°, n° 1, do D.L. n° 91/2018, de
12-11), o que este lhe negou, recai sobre o aqui réu o onus de provar:

- Que as operacoes foram consentidas ou autorizadas pelo autor, ou pelo
menos autenticadas (artigo 113°, n° 1 e 3, do D.L. n° 91/2018, de 12-11);

- Que as operacoes nao foram afetadas por avaria técnica ou qualquer outra
deficiéncia do servico (artigo 113°, n° 1, do D.L. n° 91/2018, de 12-11);

- Que o autor agiu com fraude, dolo ou negligéncia grosseira (artigo 113°, n°
3ed4,do D.L.n°91/2018, de 12-11).

Caso o réu cumpra esse onus probatorio, o autor sera considerado
responsavel pelo sucedido, nio tendo direito ao reembolso e indemnizacio,
improcedendo a acio. Se, ao invés, 0 réu nao cumprir o onus de prova a que
se encontra sujeito, devera reembolsar o autor dos montantes das operacoes
em questio, acrescidos dos “juros moratorios, contados dia a dia desde a
data em que o utilizador de servicos de pagamento tenha negado que
autorizou a operacio de pagamento executada, até a data do reembolso
efetivo da mesma, calculados a taxa legal, fixada nos termos do Codigo Civil,
acrescida de 10 pontos percentuais, sem prejuizo do direito a indemnizac¢ao
suplementar a que haja lugar” — artigo 114°, n° 1 e 10, D.L. n° 91/2018, de
12-11.

9. Assim, analisando a matéria de facto provada, constata-se que as
operacoes de pagamento em questao foram objeto de autenticacio, embora
por terceiro, sem a vontade do autor, utilizando o seu instrumento de
pagamento - cartio bancario. Cartao bancario que esse(s) terceiro(s), de
forma ilicita (porque sem o conhecimento e autorizacio do autor),
adicionaram a uma carteira Apple Pay, utilizando para o efeito os dados do
cartdo e um codigo de ativacio que o autor inseriu numa pagina web que
reproduzia de forma fidedigna a aparéncia do site oficial da Netflix. O autor
agiu desse modo por ter sido enganado pela mensagem SMS que recebeu de
remetente identificado como “netflix”’, que o informava da rejeicao do
pagamento da mensalidade do servico, sendo-lhe exigido o pagamento
imediato, sob pena de suspensio do servico dois dias depois. Mensagem da
qual constava um /link para regularizacio do pagamento alegadamente em
divida (https://renovaperfil.com), que o remetia para a referida pagina web.
O autor foi vitima, pois, de uma fraude informatica, mais concretamente um
esquema de phishing. Esta expressao tem sido utilizada na doutrina e
jurisprudéncia, e também na pratica quotidiana, para designar uma técnica
fraudulenta pela qual o agente, habitualmente através do envio em massa de
mensagens por correio eletronico ou SMS, se faz passar por uma entidade
legitima (banco, operador de pagamentos, administracio publica, prestador
de servicos, etc.) para, enganando o destinatario, dele obter credenciais,
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codigos de autenticacio, dados bancarios, ou induzi-lo a realizacao de
operacdes de pagamento. A este propdsito, cfr. Miguel Pestana de

Vasconcelosz_1 e Carolina Franca Barreirag, e 0s Acordaos do S.T.J. de

18-12-201323 ¢ de 17-06-202524,

Do exposto resulta, portanto, que as operacoes de pagamento em questao
niao foram autorizadas pelo autor. Porém, foram autenticadas no sistema
informatico do réu em consequéncia de acdo do autor, que — enganado -
acedeu a pagina web fraudulenta e ai inseriu os dados do cartdo bancario
disponibilizado pelo réu e o codigo de ativacao que recebeu, assim
permitindo a associacio do referido instrumento de pagamento a carteira
Apple Pay, gerida ilicitamente por terceiro.

Provou-se ainda que nessa data, o servico prestado pelo réu nao foi afetado
por qualquer avaria técnica ou deficiéncia que pudesse originar em falha de
seguranca (ponto 20. da factualidade provada).

Mas como resulta do artigo 113°, n° 3, do D.L. n° 91/2018, de 12-11, ndo
tendo o autor autorizado as operacoes de pagamento em questao, a mera
“utilizacdo do instrumento de pagamento registada pelo prestador de
servicos de pagamento (...) ndo é necessariamente suficiente, por si so0, para
provar que a operaciao de pagamento foi autorizada pelo ordenante, que este
ultimo agiu de forma fraudulenta, ou que nio cumpriu, com dolo ou
negligéncia grosseira”, as suas obrigacoes.

10. Assim sendo, o réu tera ainda de demonstrar em concreto que o autor
agiu com fraude, dolo ou negligéncia grosseira, como se disse.

Ora, o réu nao alegou que o autor tenha agido de forma fraudulenta ou
dolosa ao realizar os atos anteriormente descritos. Afirma o réu que o autor
foi negligente, caracterizando essa negligéncia de grosseira.

Segundo o considerando 72 da Diretiva Servicos de pagamento revista, ou

DSP 225, “para avaliar a eventual negligéncia ou negligéncia grosseira
cometida pelo utilizador dos servicos de pagamento, deverdo ser tidas em conta
todas as circunstancias. Os elementos de prova e o grau da alegada negligéncia
deverdo ser avaliados nos termos do direito nacional. Todavia, embora o
conceito de negligéncia implique uma violagdo do dever de diligéncia, a
negligéncia grosseira deverd significar mais do que mera negligéncia,
envolvendo uma conduta que revela um grau significativo de imprudéncia; por
exemplo, conservar as credenciais utilizadas para autorizar uma operacgdo de
pagamento juntamente com o instrumento de pagamento, num formato que
seja aberto e facilmente detetdavel por terceiros” (sublinhado nosso). Ja Miguel

Pestana de Vasconcelos20 afirma que “a negligéncia grosseira deve ser
devidamente separada da diligéncia ordindria ou culpa leve. Ndo basta a falta
de cuidado que um bom pai de familia, que aqui significa simplesmente um
utilizador cuidadoso, desses instrumentos tivesse adotado, dentro das
circunstincias do caso concreto. Vai para la dessa medida. Implica um nivel de
falta de cuidado quase escandaloso, de um desleixo inadmissivel seja para
quem for (p. ex., deixar o seu nome de utilizador ou palavra passe a vista ou
num local de acesso a terceiros fora do seu circulo familiar ou de confianca
proxima). A porta para a imputagdo de perdas ao utilizador por esta via é,
assim, bastante apertada”.
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Deste modo, devendo a culpa do agente ser avaliada em abstrato, “pela
diligéncia de um bom pai de familia, em face das circunstincias de cada
caso” (artigo 487°, n° 2, ex vi artigo 799°, n° 2, do Codigo Civil), e em medida
razoavel (artigo 110°, n° 2, do D.L. n° 91/2018, de 12-11), a negligéncia
grosseira traduz-se na “inobservincia da diligéncia minima adotada até pelos
homens medianamente negligentes”, na expressao do Acordao do S.T.J. de

17-06-202527. Verifica-se, pois, “quando a pessoa ndo observa os deveres de
cuidado de modo tal que s6 uma pessoa muito descuidada ndo o teria feito, ou
seja, quando adote um comportamento bastante reprovavel e injustificado, a
luz dos normais critérios do senso comum aferidos a partir dos de uma pessoa
normal numa sociedade espdcio-temporalmente delimitada”, segundo o

Acérdao da Relacao do Porto de 25-05-202628. Ou, como refere Maria

Raquel Guimarées29, “um comportamento que um utilizador médio,
razoavelmente informado e esclarecido, ndo adotaria”.

Deve, assim, apurar-se, “no caso concreto, se a conduta do utilizador é
censuravel tendo em conta a aparéncia fidedigna ou ndo da mensagem de
correio eletronico (e a ingenuidade manifestada pelo utilizador), assim como o
cumprimento pelo banco das obrigagoes de informacdo e esclarecimento dos

clientes impostas pela lei”, como propoe Carolina Franca Barreira39.

Ora, na situacio em apreco, o0 Banco réu nao provou que tenha cumprido
minimamente as suas obrigacoes de informacio e esclarecimento quanto ao
risco de phishing, nao bastando para o efeito a mera inclusao dos deveres do
cliente nas condic¢oes gerais da conta.

Além disso, 0 esquema de phishing de que o réu foi vitima - simulando um

contacto do prestador de servicos de streaming3_1 Netflix, incluindo uma
pagina web que reproduzia de forma fidedigna a aparéncia do site oficial,
recorrendo ainda a inclusio do instrumento de pagamento numa carteira
Apple Pay - revela-se bastante credivel e engenhoso, capaz de enganar um
grande nimero de utilizadores comuns. O autor entendeu que a acio que lhe
estava a ser pedida consistia apenas num método de pagamento, existindo
diversas plataformas de pagamento digitais, como a Apple Pay, a Google
Pay, o Paypal, etc. Trata-se, portanto, de um engano comum, sobretudo nao
se tendo apurado que o réu tenha advertido suficientemente o autor para
essa forma de ludibriar.

Assim sendo, cremos que a conduta do autor, embora negligente, nao se
reveste da culpa gravissima em que se traduz a negligéncia grosseira. Neste

sentido, observe-se o afirmado por Maria Raquel Guimarﬁesg, citando os
Acordaos da Relacao de Lisboa de 15-03-201633 e de 10-07-2019%, da
Rela¢ao de Coimbra de 15-01-201935, e da Relacao do Porto de

27-06-202230: “Como tem vindo a ser defendido pelos nossos tribunais
superiores, ndo se pode qualificar a conduta de quem fornece credenciais de
seguranc¢a em resultado de uma pratica fraudulenta como gravemente
negligente quando “essas praticas fraudulentas sdo levadas a cabo porque um
grande numero de pessoas é ludibriado através delas e ndo apenas as
extremamente descuidadas ou incautas; e para uma conduta poder ser
qualificada como grosseiramente negligente ela ndo pode ser suscetivel de ser
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levada a cabo por um numero significativo dos homens médios”.

Por conseguinte, entendemos que o réu nio demonstrou, como lhe incumbia,
que o autor tenha agido com fraude, dolo ou sequer negligéncia grosseira. O
que bastaria para responsabilizar o réu pelos eventos lesivos em discussio
nos autos, como decidido pelo tribunal recorrido.

11. Mas a responsabilidade do réu apresenta ainda outro fundamento.
Estando em causa franquear o acesso a conta de pagamento do autor
através da internet e a realizacio de operacoes, através de terminal remoto,
passiveis de envolver risco de fraude no pagamento, o Banco réu tinha a
obrigacao de submeter o acesso a autenticacao forte — artigo 104°, n° 1, als.
a) e c), do D.L. n° 91/2018, de 12-11. Traduzindo-se o conceito de
autenticacdo no “procedimento que permite ao prestador de servicos de
pagamento verificar a identidade de um utilizador de servicos de pagamento
ou a validade da utilizacdo de um instrumento de pagamento especifico,
incluindo a utilizacdo das credenciais de seguranca personalizadas do
utilizador”, a “autenticacao forte do cliente” consiste numa “autenticacio
baseada na utilizacdo de dois ou mais elementos pertencentes as categorias
conhecimento (algo que so6 o utilizador conhece), posse (algo que s6 o
utilizador possui) e ineréncia (algo que o utilizador €), os quais sao
independentes, na medida em que a violacao de um deles nio compromete a
fiabilidade dos outros, e que é concebida de modo a proteger a
confidencialidade dos dados de autenticacao” — artigo 2°, als. ¢) e d), do
referido diploma legal.

Assim, os prestadores de servicos de pagamento, como o0 aqui réu, passaram
a estar obrigados a aplicar a autenticacio forte do cliente a partir de 14 de
setembro de 2019, data em que entrou em vigor o Regulamento Delegado
(UE) 2018/389, da Comissao, de 27 de novembro de 2017. Contudo, no
comércio eletronico baseado em cartiao (e-commerce), a aplicacio
obrigatoria da SCA (Strong Customer Authentication, ou autenticacio forte)
foi adiada devido as dificuldades de implementacio nos diversos mercados
europeus. A Autoridade Bancaria Europeia (EBA) fixou como prazo final
para a migraciao completa o dia 31 de dezembro de 2020, que foi seguido em

Portugal pelo Banco de P0rtugal3_7 .

Desta forma, o Banco réu, no presente caso, tinha desde logo o 6nus de
provar ter submetido o acesso (inicial, para inclusdo do cartio bancario na
carteira Apple Pay) a conta do autor a autenticacao forte.

Ora, niao resulta da factualidade provada essa autenticacao forte, dado que
se apurou que o acesso inicial a conta do autor, para inclusio do seu cartio
bancario na carteira Apple Pay, foi franqueado pelo sistema informatico do
réu apenas com base nos dados do cartio (ponto 9.) e num codigo de
ativacao que recebeu (pontos 10. e 11.). Sucede que a mera exigéncia
simultanea dos dados do cartiao e de um codigo recebido por SMS nao basta
para que se verifique uma autentica¢ao forte, dado que, como decorre do

Guia sobre a autenticacio forte do cliente do Banco de Portugalﬁ, 0s
detalhes impressos no cartiao bancario niao siao considerados elementos
validos para esse efeito (autenticacio forte).

E certo que o réu alegou ter ainda enviado ao réu, através da sua app, um
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segundo codigo, mas esta factualidade resultou nao apurada (al. C).

Assim, nao tendo o réu demonstrado, como lhe incumbia, ter submetido o
referido acesso a conta bancaria do autor a autenticacio forte, aplica-se a
previsao do artigo 115°, n° 5, do D.L. n° 91/2018, de 12-11: “Se o prestador
de servicos de pagamento do ordenante nao exigir a autenticaciao forte do
ordenante, este nao deve suportar quaisquer perdas relativas a operacio de
pagamento nio autorizada, salvo se tiver agido fraudulentamente”.

Nao bastaria ao réu, portanto, ter demonstrado a negligéncia grosseira do
autor (no que nao teve sucesso, repita-se). Teria de alegar e provar a sua
atuacio fraudulenta, que nao provou e nem sequer alegou.

Justifica-se, pois, plenamente a responsabilizacdo do réu pelo evento lesivo
em apreco nos autos.

12. E nao assiste razao ao réu quando afirma que a sua responsabilizacio é
objetiva, pois é, ao invés, culposa — culpa essa que se presume (artigo 799°, n
1, CC), mas que até se provou no caso em apreco, como se disse.

Também nao assiste razio ao réu quando sustenta a niao aplicabilidade no
caso do regime do D.L. n° 91/2018, de 12-11, uma vez que, muito embora a
recolha dos dados de acesso a conta bancaria do autor tenha ocorrido em
plataforma externa, as transacoes, e o proprio acesso, efetivaram-se pela
utilizaclo da plataforma digital do Banco — cfr. artigo 3° do referido diploma
legal. Foi utilizado um meio de pagamento disponibilizado pelo réu, e as
operacoes de pagamento foram efetuadas necessariamente (também) por
acesso ao seu sistema informatico.

13. Conclui-se, assim, que o réu é responsavel pela indemnizacio do prejuizo
causado ao seu cliente, neste caso o autor, como decidido pela primeira
instancia.

14. Estando o réu obrigado a indemnizar o autor, devera “reconstruir a
situacio que existiria, se nao se tivesse verificado o evento que obriga a
reparacao” (artigo 562° do CC).

A trave mestra da reparacio do dano ao nivel do direito civil é, pois, o
principio da reposicio ou reconstitui¢cio natural, o qual se traduz na
obrigacio de reconstituir a situagio anterior a lesiao, ou seja, o dever de
repor as coisas na situacio em que estariam caso o evento lesivo se nio
tivesse produzido. Tal principio so sera de afastar em qualquer das hipoteses
previstas no artigo 566°, n° 1 do CC: impossibilidade da reconstituicao
natural; insuficiéncia da reconstituicao natural para reparar integralmente
os danos; e excessiva onerosidade da reconstituicio natural para o devedor.
Ora, no caso em apreco, quer pela aplicacdo do principio da reposi¢cio ou
reconstituicio natural, quer pelo recurso subsidiario a indemnizacio em

o

dinheirog, mas sobretudo por forca da norma especial do artigo 114°, n° 1 e
10, do D.L. n° 91/2018, de 12-11, o autor tem direito:

- Ao reembolso dos montantes das operacoes em questao (€ 30.654,66);

- Aos respetivos juros moratorios, contados desde o dia 11-02-2025 e até a
data do efetivo reembolso, calculados a taxa de 14% ao ano;

- A indemnizacio suplementar a que haja lugar.

15. Estando afirmada a responsabilidade civil do réu e o inerente direito a
indemnizacido do autor, esta deve ressarcir nio apenas os danos patrimoniais
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sofridos pelo lesado, como também os danos nio patrimoniais produzidos,
desde que, pela sua gravidade, merecam a tutela do direito (artigo 496°, n.°
1, CC).

Os danos nao patrimoniais sao os insuscetiveis de avaliacio pecuniaria,
reportando-se a valores de ordem espiritual, ideal ou moral. Nao devem ser
confundidos com os danos patrimoniais indiretos, os quais se traduzem nos
prejuizos patrimoniais sofridos pelo lesado por forca da verificacdo de danos
nao patrimoniais (por exemplo, um desgosto que reflexamente provoca uma
diminuicdo da capacidade de ganho).

A problematica que tem rodeado a questao da ressarcibilidade dos danos
nio patrimoniais é extensa, mas o certo é que a orientacao doutrinal e
jurisprudencial dominante, a qual aderimos, se tem pronunciado no sentido
da admissao de tal reparacido, nio como sendo uma indemnizacio em
sentido estrito, mas sim como uma compensacio. “Mais vale proporcionar a
vitima essa satisfacdo do que deixd-la sem qualquer amparo”, como

elucidativamente afirma Almeida Costa40, E que se aplica também no
dominio da responsabilidade civil contratual, como tem vindo a ser
doutrinalmente defendido e decidido entre nos — cfr., entre muitos outros, os

Acordios do S.T.J. de 25-06-200941 ¢ de 04-05-201042, ¢ a posicao de Maria

Gabriela Paris Fernandes43.

A lei - artigo 496°, n.° 1, CC - deposita nas maos do tribunal o encargo de
apreciar, no caso concreto, e de acordo com padroes objetivos, se 0 dano nao
patrimonial se mostra ou nao digno de protecao juridica. Na hipodtese
afirmativa, o montante da indemnizacio sera fixado de forma equitativa
pelo tribunal, tendo em atencio, em qualquer caso, o grau de culpabilidade
do agente, a situacio economica deste ultimo e do lesado, e as restantes
circunstancias relevantes (artigos 496°, n.’ 3, 1 parte, e 494°, CC).

Ora, a primeira instancia afirmou, e bem, a verificacao deste dano, que
decorre da factualidade provada (ponto 19.) e se reveste de suficiente
gravidade para merecer tutela juridica. Qualquer pessoa sofreria danos
desta natureza na situacio em que o autor se viu envolvido, de forma
indiscutivel.

No que respeita ao quantitativo da indemnizacao, importa recordar que a
jurisprudéncia vem entendendo que o juizo equitativo da primeira instincia
¢ sindicavel pelos tribunais superiores, desde logo pelo Tribunal da Relacao.
Mas nao de forma ampla, pois ndo lhe é permitido substituir livremente o
juizo da primeira instincia como se constituisse um novo decisor originario.
O tribunal de recurso deve, assim, implementar um controle limitado ao
erro manifesto ou ao juizo desprovido de razoabilidade. Ou seja, o Tribunal
da Relacdo so deve alterar decisoes tomadas segundo o “prudente arbitrio”
do julgador de primeira instincia quando se verifique erro ostensivo,
manifesta despropor¢io, contrariedade a padroes jurisprudenciais
consolidados, ou violacio de critérios legais/normativos. Nao deve, pois,
operar um verdadeiro segundo julgamento equitativo, mas apenas
“corrigir” o julgamento equitativo da primeira instincia se este padecer de
erro manifesto ou de desrazoabilidade ou desadequacéo.

Neste sentido, atente-se no afirmado nos Acérdaos do S.T.J. de 14-12-201744
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e de 19-09-201943: « julgamento de acordo com a equidade envolve um juizo
de justica concreta e ndo um juizo de justica normativa, razdo por que a
determinacgdo do quantum indemnizatorio ndo traduz, em rigor, a resolugdo de
uma questao de direito.

Neste contexto, a intervengdo do Supremo Tribunal de Justica deve reservar-se
a formulacgdo de um juizo critico de proporcionalidade dos montantes decididos
em face da gravidade objetiva e subjetiva dos prejuizos sofridos.

A sua apreciagdo cingir-se-d, por conseguinte, ao controle dos pressupostos
normativos do recurso a equidade e dos limites dentro dos quais deve situar-se
0 juizo equitativo, nomeadamente os principios da proporcionalidade e da
igualdade conducentes a razoabilidade do valor encontrado’.

Ainda no sentido propugnado, afirma-se no Acordao do Tribunal da

Relac¢iio de Coimbra de 22-09-202146: “perante decisoes recorridas fundadas
na equidade, justifica-se um critério de revogacdo apenas das solugoes que
excedam manifestamente determinada margem de liberdade decisoria, sendo
entdo de verificar o padrdo de equidade aplicado em concreto, pelo que, a
situar-se a indemnizagcdo no quadro de um exercicio razodvel do juizo de
equidade, ndo serd adequada a revogacdo”.

Assim, nao se verificando qualquer desrazoabilidade, desproporcionalidade
ou exagero no valor fixado (€ 1.000), ndo se justifica alterar o decidido em
primeira instancia. Neste sentido, observe-se que em situagoes analogas a

destes autos, o S.T.J., no seu Acordao de 14-12-201647 , fixou a indemnizac¢ao
por danos nao patrimoniais em € 7.500, e a Relacio de Guimaries, por

Acérdio de 30-05-201348, em € 20.000.

16. Quanto a condenacio em custas, o0 juizo da primeira instancia também
se revela adequado e proporcional.

17. Concluindo, deve manter-se o decidido em primeira instiancia,
improcedendo o recurso.

As custas do recurso serao suportadas pelo réu/recorrente - cfr. artigo 527°,
n’1le2,do CPC.

*

IV - DECISAO

Pelo exposto, acordam os juizes desta 2* Seccio Civel em julgar
improcedente a apelacdo, mantendo a decisdo recorrida.

Custas do recurso pelo réu/recorrente - cfr. artigo 527°, n° 1 e 2, do CPC.
D.N.

Lisboa, 22 de outubro de 2026
Rute Sobral (relatora)

Joao Severino (1° adjunto)
Antonio Moreira (2* adjunto)
(Assinatura eletronica)
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